Doporuceni pro praci s internetovym bankovnictvim

Vzhledem k neustale se zvySujicimu riziku kybernetickych zlo¢inu bychom Vam radi timto materiadlem

pripomnéli nékolik zakladnich pravidel pro bezpecnou prdéci s citlivymi daty a informacnimi systémy

zejména internetovym bankovnictvim.

Vytvorte si silné heslo

Délka minimalné 12 znaku

Nepouzivat celd slova, pokud je pouZijete kvali snazsSim zapamatovani, rozdélte je
specialnim znakem ¢i velikosti pismene napf. misto JihlavaSkola lze pouzit jiH-LavaskOl!La
NepouZivejte notoricky znama ¢i lehce odvoditelna hesla napt. 12345, 123456789, heslo,
gwertz, gwerty, asdfgh, Kamil, kamil84, kamil1984

Nikdy nepouZzivejte heslo do internetového bankovnictvi jako heslo do jiného systému,
musi byt unikatni. Idedlné co systém to jiné heslo.

VyuZzivejte vice faktorovou autentizaci

pouzivejte minimalné dvoufaktorovou autentizaci v raznych zafizenich

kromé uZivatelského jména a hesla napfiklad certifikat uloZzeny v kryptografickém HW
zafizeni (USB token, Cipova karta), jednorazové heslo s omezenou platnosti zaslané
pomoci SMS na mobilni telefon nebo generované specialnim HW zatizenim.

Do banky se prihlasujte pouze z bezpecnych prostredi

pfihlasujte se pouze z takovych poditact, nad kterymi mate kontrolu

pfipojujte se pouze z dlvéryhodnych siti, nikdy z verejné Wifi

vyuzivejte softwarovou klavesnici bud pfimo v aplikaci, nebo v MS Windows dostupné
pomoci (Win + U > Spustit funkci Klavesnice na obrazovce)

na pocitadi, ze kterého se prihlasujete k internetovému bankovnictvi, nepouzivejte
nelegalni SW, nenavstévujte rizikové webové stranky

Davejte pozor na odkazy

neZ kliknete na odkaz v emailu nebo otevrete pfilohu, zamyslete se, jestli se jednd o
dlvéryhodny zdroj (odesilatel, elektronicky podpis)

Zadna bankovni instituce Vas nikdy nebude Zadat o zadani Vasich pfistupovych udajl
nebo o instalaci aplikace prostfednictvim emailu. Takové emaily ihned vymazte.

pfi pfistupu na portal internetového bankovnictvi si vidy kontroluje certifikat
zabezpecleni stranky. Vénujte pozornost bezpecnostnim upozornénim internetového
prohlizece. Kontrolujte pfitomnost ,zeleného pruhu” v adresnim radku.
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Zabezpecte sviij pocitac a udrzujte ho aktualizovany

bezpecnostnim minimem je pouZivani aktualizovaného Antivirového feseni vyhodou je
pouzivani dalsiho antimalware feseni



- pravidelné aktualizujte nejen operacni systém, ale i Vami pouZivany software napfr.
Internetovy prohlize¢, java, adobe reader,...

Sprava bankovniho uctu

- nastavte si notifikace o provadénych platbach nebo pfihlaseni k Vasemu bankovnimu
uctu

- pravidelné kontrolujte pohyby na Uctu, v pfipadé zjisténi podezielé transakce ihned
kontaktujte banku

- pro ukonceni prace v internetovém bankovnictvi se vidy korektné odhlaste. Po odhlaseni
zaviete internetovy prohlizec

- pred a pfi praci v internetovém bankovnictvi méjte spusténé jen nezbytné aplikace.
Ukoncete zejména aplikace IM (Skype, ICQ), odpojte se ze socidlnich siti (Facebook) atd.



