Informace o plnéni opatieni Akéniho planu elektronické bezpecnosti Kraje Vysocina
na rok 2021

AkEni plan elektronické bezpecnosti Kraje Vysocina na rok 2020 vychazel ze Strategie
elektronické bezpeclnosti Kraje Vysocina na léta 2018 az 2021 (dale jen ,Strategie®), kterou
schvalila Rada Kraje Vysocina svym usnesenim Usneseni 0552/11/2018/RK dne 3. dubna
2018. Realizaci planovanych opatfeni zajiStovala a koordinovala pracovni skupina (dale jen
.Pracovni skupina) jmenovana feditelem Krajského ufadu Kraje Vysocina pod vedenim
radniho Kraje Vysocina RNDr. Jana Bfizdaly ve spolupraci se zastupci Krajského feditelstvi
policie Kraje Vysoc€ina, Policejni akademie v Praze, Krajské hospodarské komory, Vysocina
Education p. 0. a za pomoci zastupct sdruzeni CESNET, NUKIB a CZ.NIC a spole&nosti
AutoCont CZ. Naplanovana opatfeni byla vramci Casovych moznosti realizovana
nasledovné:

1) koordinace aktivit

» ve spolupraci se sdruzenim CESNET a dalSimi partnery aktualizovat minimalni
bezpecnostni standardy pro vybrané cilové skupiny, seznamit vybrané cilové skupiny
s témito standardy a doporucit jejich pfevzeti resp. zakotveni do vnitfnich predpisu.
Splnéno ¢asteéné — probéhla ¢astecna aktualizace téchto dokumentl ve spolupraci
se sdruzenim CESNET. Pracovni skupina se usnesla, Ze jsou tyto dokumenty dnes
dostupné na celorepublikové Urovni — NUKIB a CESNET v dobré kvalité a tyto krajské
dokumenty aktualizovany nebyly.
pravidelné schlizky pracovni skupiny
Splnéno - schuzky pracovni skupiny probihali pravidelné po cely rok 2021. Pracovni
skupina se v roce 2021 sesla Sestkrat.

» vedeni projektu Kraje pro bezpecny internet

» Splnéno - Kraj Vysocina byl i vroce 2021 vedoucim krajem projektu Kraje pro
bezpelny internet.

= Zapojeni do projektu Fénix
Splnéno — Kraj Vysocina byl zapojen do projektu Fénix.

= Navrh vzniku systému standardu k elektronické bezpeénosti pro organizace zfizované
krajem (ve vztahu k GDPR a kybernetické bezpeénosti obecné — Strategie kybernetické
bezpecnosti pfispévkovych organizaci zfizovanych Krajem Vysoc€ina, apod.)

» Splnéno - Strategie kybernetické bezpecCnosti prispévkovych organizaci byla
vytvofena a schvalena.

= Navrh systému na sebehodnoceni v oblasti elektronické bezpeclnosti pro jednotlivé
cilové skupiny (bézni uzivatelé, organizace, Skoly, podnikatelé, apod.)
Presunuto na pfisti rok — prozatim nenalezena vhodna platforma a technické feSeni.
Pravdépodobné by mohlo byt feSeno v ramci IROP.

2) oblast vzdélavani

= organizace odborného seminafe pro Cleny lektorského sboru, dalSi odborniky v oblasti
el. bezpecnosti a pro Sirokou verejnost (kvéten 2021)
SpInéno — seminaf se vzhledem k aktualni situaci spojenou s epidemii Covid konal
online. Seminar se uskutec¢nil 31. 5. 2021. Celkové se na seminar pfipojilo vice jak 60
UCastnikd. Vice informaci je zde - https://www.kr-vysocina.cz/online-seminar-k-
elektronicke-bezpecnosti/d-4107367/p1=37511

= ve spolupraci se sdruzenim CESNET organizace dalSiho ro¢niku Skoleni pro
informatiky z krajského urfadu, ORP a pfispévkovych organizaci
Splnéno — seminar se tykal problematiky Ransomware a uskutecnil se v fijnu 2021 za
UCasti zastupcl Krajského feditelstvi policie kraje Vysocina a sdruzeni CESNET.




= spoluprace pfi pripravé konference Reseni kybernetického nasili a kyberkriminality
v Jihlavé k problematice el. bezpec€nosti (fijen 2021)
Spinéno— Vzhledem k aktualni situaci spojenou s epidemii Covid, se konference
uskuteCnila prezencné i online. Konference se uskuteCnila 25. fijna 2021. Vice
informaci zde - https://www.kr-vysocina.cz/konference-reseni-elektronickeho-nasili-a-
kyberkriminality/d-4109408/p1=37511

» vzdélavani seniorl v oblasti el. bezpeCnosti — distribuce vzdélavacich materialu,
v pfipadé zajmu organizace seminar
SpInéno - byla navazana spoluprace s A. Kfoustkem z projektu Nebojte se policie a
S. Holobvou z Odboru socialni pége KrU. Spole¢né byl zorganizovan online seminar
pro seniory tykajici se medialni gramotnosti https://www.kr-vysocina.cz/online-
seminar-jak-se-vyznat-v-medialnim-chaosu/d-4110560/p1=37511 a pfipravuje se e-
learning a brozura pro seniory.

» vzdélavani pracovniku krajského ufadu, prispévkovych organizaci a obci Kraje
Vysocina v oblasti el. bezpeCnosti
Splnéno - novi zaméstnanci Krajského ufadu Kraje Vysoc€ina jsou vzdélavani v ramci
vstupniho vzdélavani

= rozvoj elearningu - www.kpbi.cz
Splnéno - na www.kpbi.cz byly pfidany nové e-learningové lekce, aktualizované
vybrané staré lekce pro déti a studenty a pro pedagogy a soc, pracovniky a bylo
vytvofeno 10 novych videospotu Internet pod mikroskopem

= provoz krajského portalu aktualit z elektronické bezpeclnosti
Spinéno - aktuality jsou pravidelné pfidavany.

= rozSifeni lektorské skupiny a rozsifeni jejich aktivit
SpInéno — Vzhledem k aktualni situaci spojenou s epidemii Covid, byl poCet seminaru
omezen.. Na rok 2022 je naplanovano rozsSifeni lektorské skupiny a jeji znovu
proskoleni.

» spoluprace s NNO v Kraji VysoCina, které ziskaji dotaci na projekty el. bezpecénosti,
vytvoreni pfehledu NNO, které ziskaly dotace
Spinéno — NNO byly zvané na akce pofadané pracovni skupinou

3) monitoring

= ve spolupréaci s Policii CR pravidelné (pololetni) vyhodnocovani IT kriminality v Kraji
Vysocina

= Splnéno — Policie CR poskytuje pravidelné vyhodnocovani IT kriminality v Kraji
Vysocina

» ve spolupraci s odbornymi firmami zajistit propagaci aktivit ke zvySeni povédomi
ob&an( a vybranych cilovych skupin o aktivitach v oblasti e-bezpecénosti
Splnéno — v souvislosti se vznikem znagky Kraj Vysog&ina DOPORUCUJE PRO
BEZPECNY INTERNET jsou spoleénostem, kterym byla znadka udélena
distribuovany materidly pro zakazniky tykajici se problematiky elektronické
bezpelnosti.

= spoluprace s NUKIB pfi prevenci kybernetického ohroZeni infrastruktury vefejné
spravy
Splnéno — zastupci NUKIB se zu&astnili jednani pracovni skupiny a seminait a
konferenci, které pfipravovala pracovni skupiny.

= zapojeni do systému Warden
SplInéno — do systému jsme pasivné zapojeni. Aktivni u€ast zatim planovana neni.

4) oblast propagace a medializace
» VyhlaSeni dalSiho ro€niku soutéze pro zaky a studenty zakladnich a stfednich Skol v
Kraji Vysoc€ina, sjednoceni soutézi v ramci projektu Kraje pro bezpecny internet s
ostatnimi kraji



5)

Splnéno - Vroce 2021 byla vyhladena kreativni Ajéje, All Aneb kyberbezpecnost
z pohledu umélé inteligence. Zaci zpracovavali téma zavislosti na IT a rizik s nim
spojenych. Vyhodnoceni soutéZe probéhne v bieznu 2022.

propagacni kampan Kk problematice e-bezpe€nosti — informovat vybrané cilové
skupiny o opatienich pfijatych jak pracovni skupinou, tak opatfenich pfijatych na
centralni Urovni

Spinéno — vybrané cilové skupiny jsou informovany prostfednictvim webovych
stranek www.kr-vysocina.cz/ebezpecnost. Ve spolupraci s tiskovym oddélenim KrU
Kraje Vysoéina vychazely pravideln& &lanky v krajskych novinach. Clenové pracovni
skupiny seznamuiji cilové skupiny s opatfenimi béhem seminaru &i konferenci, apod.
O aktivitach pracovni skupiny jsou pravidelné informovany ostatni kraje v ramci
projektu Kraje pro bezpecny internet.

Aktualizace navigaéniho portalu elektronické bezpecnosti kraje — Kam se obratit
S problémy

SplInéno - portél je pravidelné aktualizovan.

rozSifeni znacky eBezpecna Skola na dal§i Skoly a podpora zavadéni standard(
elektronické bezpec€nosti pro praci s internetem, WiFi a mobilnich zafizeni ve Skolach
s vyuzitim mezinarodni platformy eSafety Label (www.esafetylabel.cz)

Splnéno casteéné — znacku prozatim pouzivaji 3 Skoly. Dalsi Skoly prozatim
neprojevily zajem. Pracovni skupina se usnesla, Zze ke konci roku 2021 znacka
skongi.

podpora drobnym a stfednim podnikateltiim

Skoleni pro IT spolegnosti na Vyso&iné.

SpInéno — zastupci spoleénostni uzivajicich znacku Kraj Vysogina DOPORUCUJE
PRO BEZPECNY INTERNET byli zvani na akce (seminare, konference) poradané
pracovni skupinou.

Rozsifeni znacky Kraj Vysog¢ina DOPORUCUJE PRO BEZPECNY INTERNET na
dalSi spole¢nosti

Spinéno ¢aste€né — o znacku nepozadala zadna nova firma, znacku aktualné uziva
sedm spole¢nosti. Pracovni skupina se usnesla, Zze ke konci roku 2021 znacka
skongi.

Distribuce vzdélavacich materialti spoleénostem uzivajicim znaéku KRAJ VYSOCINA
DOPORUCUJE PRO BEZPECNY INTERNET

SpInéno - materidly jsou spole¢nostem distribuovany podle jejich pozadavki.
S ukon&enim znacky bude zastavena i distribuce a bude probihat pouze na zakladé
individualnich Zadosti.



