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Koncepce el. bezpe c¢nosti

Globalni el. bezpe ¢nost
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TOP VICTIM LOCATIONS: TOP ATTACKER LOCATIONS: HTML/Scrinject.B.Gen I 4,98%
NF/Autorun I 4 4 1%

UNITEDSTATES ~ 730%  ROMANIA 33.4% W——s | = A

AUSTRALIA 1.0% UNITED STATES 29.0% Win32/Conficker EG—— 2,01%

CANADA 30%  UNKNOWN 14.8% Wins2/borkbor BRI 131%

Win32/Autoit |EEE————— 1,08%

UNITED KINGDOM 2.0 UKRAINE 4.4% JS/TrojanDownloader.Iframe... IE—— 0,96%

BRAZIL 1.20 CHINA 39% Win32/Sality ——— 0,92%
JS/iframe.AS | 0,70%

Win32/Spy.Ursinf,A | 0,70%
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Koncepce el. bezpe €nosti

Obecné bezpe €nostni hrozby — zavirovane weby
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Top Website Categories Containing at Least One Malicious Link

2009 to 2011
"__/_,,’l/
H1 H2 H1 H2 H1 H2
2009 2010 2011
—e— Pornography or erotic/ Search Engines/web catalogs/
sex sites portal sites
—=— Gambling/lottery sites —%— Personal homepages or
Blogs/bulletin boards sites communication services sites

Source: IBM X-Force® Research and Development



Koncepce el. bezpe €nosti

Obecné bezpe ¢nostni hrozby — eBanking

ZCizeny l:ld aj Prﬁmérné & SERVIS 24 Internetbanking ~Windows Internet Explorer =l
ara el ~ oo [ 3¢ [cveScae

QY Stumble | & Hikeitt @ | @ Sendto v (| 1 @By L @ Tw G Allv| . Favorites X Friends () You have mail | Tools >

Kompletni Udaje b&zné americké (USA) platebni 25 $ it 24 S0 2tttk i B
karty CESKAS
SERVIS2s SPORITELNA

Kompletni udaje Gold/Platinum/Business 40%
americké (USA) platebni karty

— T

<, PAIHLASEN] SERVIS 24 English version

j

Kompletni Udaje b&Zné evropské platebni karty 50 %

Kompletni udaje Gold/Platinum/Business 90 %
evropské platebni karty

LT KLIENTSKYM CERTIFIKATEM  KALKULATOREM

V pfihladovacim dialogu vypliite, prosim, své
klientské €islo sluiby SERVIS 24 a heslo

Klientské éislo — internetovéheo bankovnictvi (pfipadné aktudlni

heslo pro sluzbu Telebanking). Po fadném zadéni
Heslo = prihlasovacich Gdajd Kliknéte na tiaditko Odeslat
pro vstup do aplikace internetového bankowvnictvi.
K prvnimu pfihlaSeni potfebujete znat také
bezpeénostni kéd. Bez tohoto Eisla by Vage prvni
pfihlaseni nebylo Uspéiné.

ODESLAT

Rll'lk R.“k P.mm” P.mm” Geographical Distribution of Phishing Senders
for Sale Requested Goods and Services for Sale Requested Price Range
1 1 Bank account credentials 18% 14% $10-$1,000
2 2 CVV2 credit cards” 16% 13% $0.50-812
3 5 Credit cards 13% 8% $0.10-825
4 6 E-mail addresses 6% 7% $0.30/MB-$40/MB |
5 14 E-mail passwords 6% 2% $4-530
6 3 Full identities 5% % $0.90-525 |
7 4 Cash-out services 5% 8% 8%-50% of total value
8 12 Proxies 4% 3% $0.30-820 |
9 8 Scams 3% 6% $2.50-$100/week l % o iins
10 7 Mailers 3% 6% $1-$25 \ 1077% South Korea 45%
*‘Cards with a security number. might also ba called CID or CVC2 cands Source” Symantec Corporafion : ::g: g:_ﬁ ;";;':
Vietnam 5.8% Pakistan 2.6%
" Source: IBM X-Force® Research and Development
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Koncepce el. bezpe €nosti

Obecné bezpe ¢nostni hrozby — spamy

V roce 2011 R ot
120 bilion 4 email G o
89% spam globaln é 12%
95% spamu v CR ((fad 98%) 0%

8%

e . .
1 ze 24 email u obsahuje virtus 6%
hoax! A5
2011 Kenporsiy Lab Kaspersky Lab 2%
88% 0%
87%
6% Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
B Lot Asmarce i 2009 2010 2011
B Eastern Europe 84%
Western Europe 83%
B Middie East i
W Africa 82% —e—India - Indonesia —+— Brazil = South Korea —®— USA —x— Russia
B North America 81% ) = ) : " "
¥ Australla + Oceania Vietham —— Australia —#— Romania —#— Ukraine —#— United Kingdom
80%
79%
78%

T T T T T T T T T 1
2007 2008 2009 2010 2011

Botnety:
Rustock , 1.1 — 1.7 million PC
Cutwail , 560,000 — 840,000 PC
Maazben, 510,000 — 770,000 PC

Targeted Email Attacks
By Top-Ten Industry
Sectors, 2011

ﬂal Pharmaceutical

Eall

ﬁcaﬂoﬁ
ﬂﬁotiu; & Media
ﬁl’mﬁt
moﬂ & Utilities
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Koncepce el. bezpe €nosti

Obecné bezpe ¢nostni hrozby — mobilni za Fizeni

The growth of Android malware
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El. kriminalita - Vyso ¢€ina

Elektronicka kriminalita v Kraji Vyso  €ina v roce 2012

elektronicky obchod, podvody

elektronicka komunikace (e-mail, IRC, ICQ)
utoky na pocitacova data, neopravnény pfistup, manipulace s daty
vyhruzky, vydirani a Sifeni poplasnych zprav v siti Internet

mravnostni kriminalita v siti Internet

extrémismus v siti Internet

monitorovani sité Internet ( WWW, FTP, UseNet)

operativni vyhodnocovani dat pomoci specializovaného software
trestna ¢innost v souvislosti s porusovanim autorskych prav v podsitich
P2P (DC++, Kazaa,aj.)

porusovani dusevniho vlastnictvi neopravnénym uzivanim softwaru
bud domacim uzivatelem nebo pro komercéni ucely
vyroba nelegalniho softwaru

neopravnéné uziti databazi nebo HTML kodu

<9
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El. kriminalita - Vyso ¢€ina

8 175 TZ — vydirani — facebook, e-maily, ICQ..

§ 184 TZ — pomluva

8 209 TZ — podvod — prost Fednictvim internetove sit &, auk €ni portaly, internetove bazary atd.

8§ 191, 192 TZ - Sifeni détské pornografie , vyroba a nakladani s détskou pornografii

§ 230 TZ — neopravn ény p Fistup k po €éitaéovému systému a nosi €i informaci

§ 231 TZ — opatfeni a pfechovavani pfistupového zafizeni a hesla k po€itacovému systému a jinych takovych
dat

§ 232 TZ — poskozeni zaznamu v pocitacovém systému a na nosic¢i informaci a zasah do vybaveni pocitaCe z
nedbalosti

§ 270 TZ — poruSeni autorského prava,

8 355, 356 TZ — hanobeni naroda, rasy, etnické nebo jiné skupiny osob... a podnécovani k nenavisti vuci
skupiné osob ....

§ 357 TZ — Sifeni poplasné zpravy

2010 2011 2012
§ 209 61 44 106
§184 2 2 5
§192 2 1 0
§ 230 7 1 7
§ 270 4 1 9
§ 355 1 0
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Kraj a el. kriminalita

PFiklady kauz narudeni el. bezpe énosti KrU

Kauza ,02" — zneuziti SIM v majetku kraje

Fakturace za 14ti denni provoz na SIM kraje 3,8 mil K&
Slozité Setfeni, procesni a forenzni problém
Organizacni opatfeni

Spravni fizeni CTU — chyba 02, vraceni prostiedku

= Projekt Partnerstvi

Zverejnéni licencovanych dat
Zaloba v hodnoté stovek tisic
Soudni fizeni

= Zverejnéni firemniho know-how + Google archive (sbéradi projekta)
= Nedostupnosti centralnich sluzeb (odstavka viech diagnostik NemJi)

= Virova nakaza v roce 2003 a 2004

= Web hack - 2013

'~. -
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Pro ¢ elektronicka kriminalita a kraj?

Duvody aktivit kraje v oblasti el.
Kriminality

= nedilna soucast rozvijejicich se ICT

=  Casto diskutovane téma

= kraj a jeho organizace jako obeéet kyberkriminality

= kraj v roli poskytovatele sluzeb a spravce telekomunikaéni
infrastruktury

= vznik krajského policejniho feditelstvi s analytickym
oddélenim feSicim i kauzy el. kriminality

= dlouhodoba spoluprace s Cesnetem (€len pilotniho tymu
CSIRT.C2)

= spoluprace s EU regiony na projektech eCrime

v,
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Pro ¢ elektronicka kriminalita a kraj?

Rostouci zavislost ve Fejné spravy na sluzbach ve ve rejném
Internetu

. CzechPoint — neovéfime, neudélame vypisy, nezkonvertujeme — RTO 2 hodiny

. JIP/KAAS — neoveéfime identitu — RTO 2 hodiny

. ISDS — neodesleme ani nepfijmeme postu (80% korespondence KrU) — RTO — 6 hodin
. ELISKA — evidence Fidi&(, ... a rozlicené fronty rostou — RTO 1 hodina

- ISZR — neovéfime existenci a adresu subjektu, pfestavaji fungovat navazneé systémy — RTO
12 hodin

. RDM — UOHS (MZe?) — evidence verejné podpory — RTO 24 hodin

. ISVZUS — nevyhlasime vefejné zakazky — RTO 48 hodin

. Profil zadavatele — neplatnost vyhlasené zakazky — RTO 24 hodin

- El. Gfedni deska — zpochybnitelnost Ufednich ukond — RTO 24 hodin
. TSA — neorazitkujeme — RTO 6 hodin

. CA — ovéfeni platnosti el. podpisu — RTO 24 hodin

... a desitky resortnich systému zavislych na dostupnosti inetu.

... ato vSe po 10 ti letech a cca 3 miliardach invest ic do resortnich siti, KIVS a CMS

v,
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Koncepce el. bezpe €nosti

Koncepce el. bezpe c¢nosti Kraje Vyso ¢€ina

Sumarizovano ve Strategii bezpecnosti Kraje Vysocina z roku 2010

Realizovano v projektu Kvalita 09 — aktivita Strategické dokumenty kraje a
krajskeho uradu (firma Comguard)

Posouzeni stavajicich systému a dokumentace (O.k.); analyza rizik
Necertifikovatelnost uradu

Posouzeni v souvislosti s PO, obcemi a mésty

Cesta: Titulni stranka > Krajsky ufad > Dokumenty odboru > Odbor informatiky > Analyzy a
koncepce > 2012

Doporuceni:

Bezpecénost v organizacni strukture
Tym vnitfni bezpecnosti

E Provozni fady c 0 m G UA r D

Plany obnov g .
Kontrola PO communication security

Regionalni CSIRT

'~. -
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Prakticka bezpe ¢€nostni opat reni

Smernice k uzivani a kontrole uzivani informa ¢nich a
komunika €nich technologii kraje Vyso ¢€ina

= Ochrana elektronické identity
- nesdélovat hesla pfip. jiné bezpecnostni pfistupové a identifikacni daje jiné
osobé
= Zabezpe€eni heslem

. uZivatel je povinen pouZzivat k zabezpeceni software takova hesla, jejichz
fetézec neni kratSi nez osm znaku, obsahuje min. jedno velké pismeno a
Cislo nebo specialni znak...
. umistovat pisemnou formu obsahu hesla na hardware nebo v jeho blizkosti
¢i na jina pristupna mista
=  Ochrana datovych zdroj u
. opoustét pracovisté bez toho, aby ucinil nezbytna opatreni k zabranéni
zneuziti pfistupu k datim nékterou z moznosti danou operacnim systémem
=  Ochrana koncovych stanic

- UZivatelé koncovych zafizeni umisténych mimo sit krajského uradu, jsou
povinni nejméné 1x za 14 dni aktualizovat databazi antivirového programu

v,
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Prakticka bezpe ¢nostni opat reni

Zabezpe éeni siti KrU

= Firewally — 6ks, v3e na platformé FREEBSD &) FreeBSD, e rover o sene

: Ochrana na zakladé ruéniho nastaveni komunikacnich pravidel , vytvoreni
kontrolnich prachodd v infrastrukture

block drop in log cguick on $ex §srv spis port
nlock drop in log cgquick on 3 if from 213.186.122.3 to

¢ drop in log guick on if proto tcp from any to 13 port 8 ‘ Firewall
in log on § t_if proto from any to wvls necwork Ay
in on §e if proto from an v v dwh port
in on $e if proto from { . 194,149,
in lodg 1§ L_if proto tcp from an
in log on if proto from an
in log on 2 if proto from ¢
in ° ‘ t_if proto from

xt 1f proto tc from

(match) : pass out on -

"0 (match) :

(match) : g out on
(match) @ b k in on vlanllO:
hlock in on wvlanllO:
): block in on vlanllO: 77 - ) :
(match) : block in on wvlanll0: 192. B L > . 7.141.443:
‘O ({match) : ps out on vlanll0: 192.168.17.65 > 192. 7 2: ICHP ec
out on - ‘ 19z. . > 9z. 26.41: ICHP e
in on vlaniio: 2 5 -

-
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Prakticka bezpe ¢€nostni opat reni

Zabezpe éeni siti KrU

= Mailové brany #) FreeBSD, e rorer 1 sene

= Ochrana proti SPAM provozu — nevyzadanému sdéleni (nejCastéji
reklamnimu) masové Sifené internetem

= Postfix 2 instance

. outcomming - in subject tag *****SPAM***** mail is dicarded
= incomming - blacklisting W _Y@
A Ay

= SpamAssassin POSTFIX

. sender ...@kr-vysocina.cz tag ***SPAM***** inserted to subject
. checking reverze records
. SPAMscore - more than 15 score - discard mails

- . *kkkk *kkkk i =l
more than 5 score- add tag SPAM to subject *év

SpamAssassin

v,
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Prakticka bezpe ¢nostni opat reni

Zabezpe éeni siti KrU

- Webova proxy — SQUID & SQUIDGUARD RN

= filtrace weboveého obsahu

= Zrychleni pristupu na webové stranky

= Zakd&zani pristupu na podezrelé webové stranky
: URL prfesmérovani na zakladé blacklistu

= Transparentni mode — neni nutno nastavovat

<9
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Prakticka bezpe ¢€nostni opat reni

Vzdaleny p Fistup do sit é KrU

z‘ -
A? Windows Server 2008 r>
= VPN (virtual private network) Standard

. Zabezpecené vzdalené pripojeni do podnikové sité pro koncového klienta
Sifrovanym datovy m kanalem

=  Webovy SSL portal — neni nutno instalovat VPN klienta, staci JAVA
(vpn.kr-vysocina.cz)
= VPN klientsky pristup (ras.kr-vysocina.cz , protokol PPTP)

: Pracujeme na SSTP VPN pristupu m
= Citrix
. https://csg.kr-vysocina.cz

= Externi prfistup do emailu

. Adresa https://exch.kr-vysocina.cz
. Moznost zabezpecdeného pfistupu z verejnych mist k emailu

'~. -
KrajVysocina



eCrime na Vyso €iné

Program prevence elektronicke kriminality v
Krajl Vyso cina

A
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Projekt eCrime Wales

Iniciativa regionu Wales (UK) — eCrime

= 5 let trvajici projekt kraje a UK policie

= preventivni akce

= regionalni bezpecénostni portal

= regionalni CSIRT

= intenzivni zapojeni podnikatelu a verejnosti

= spoluprace se statnimi zastupci

= vzdélavaci program do skol

= EU iniciativa pro dalSi regiony

= zastupci pracovni skupiny navstivili Wales
a seznamili se s projektem (srpen 2011)

http://www.ecrimewales.com/

<9
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Preventing
e-Crime
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Protect your business
from the threat of
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or
Rest of Us!
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Aktivity na Vyso c€ine

Kroky kraje Vyso cina

= preventivni kroky po kriminalné kauze kraje —
metodika zabezpeceni mobilni telefonie pro PO

= projektova priprava s regionem Wales

= vznik projektového tymu eBezpecnost Kraje Vysocina
pfi KrU (zfizen pokynem reditele)

= spoluprace se sdruzenim Safer Internet a Cesnet

= vznik krajskeé strategie eBezpecnosii

= vznik systému Skoleni a sité skolitelu

= cilové skupiny: podnikatele, pfispévkove
organizace, 3koly, vefejnost, PCR, SZ

v,
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Krajska pracovni skupina

Pracovni skupina k el. bezpe ¢€nosti

4 |Jifi Béhounek hejtman 13. |Jaroslav Dvorak AutoCont Jihlava
2. |lvana Steklova OSH Kl 14. |Roman Kfivinek \égiggi?:n
3. |Petr Pavlinec Of Kl 15. [Ivo Kuttelwascher \égicc)gi?:n
4 |Lucie Casarova Ol Kell 16. |Lukas Habich VPS Jihlava
5. |Josef Pokomy OSH K] 17. |Martin Prochazka Ol Kdl

i i OsV kil 18. |Zdensk Borivka SPS Trebic
7. |Petr Horky 03MS Krl

8. |Frantisek Pokomy Policie CR

9. |Jitka Fejtlova 0SZ Jihlava

10. |Stanislav Piska& KHK Jihlava

11. |Andrea Kropacova CESNET z.5.p.0.

12. |Zdendk Zali3 NCBI

A
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Strategie kraje

Strategie kraje v oblasti el. bezpe c¢nosti

analyza situace a sbér dat (kazuistika s.z.)

osvéta, prevence a predchazeni rizikim...

definice a propagace minimalniho standardu pro efektivni ochranu
= spoluprace s CSIRT.CZ
= aktudalni verze pro stfedné velké firmy a pro Skoly
zvySovani povédomi cilovych skupin o rizicich, nakladech a nebezpedi
vyplyvajici z e-kriminality
vytvoreni série vzdélavacich kurzui + akreditace
zaclenéni informaci o rizicich e-kriminality do vstupnich Skoleni zaméstnanc
a vnitfnich predpist organizaci
pravidelna publikace ¢lanku s tematikou e-bezpecénosti pro jednotlivé cilové
skupiny v krajskych médiich a na portalu
ziskani finanénich prostfedkl na zajisténi zakladnich krokl strategie a
pfipadny rozvoj problematiky e-bezpecénosti v regionu

<9
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Strategie kraje v oblasti el. bezpe c¢nosti

Strategie kraje - pokra covani

= vznik kompetenéniho centra kraje — portal, seminare
= Strategie bezpecnosti ICT kraje Vysocina (Kvalita 09)

= navrh projektu vzdélavani do OPVK (VysEDU) — Projekt i-bezpecna
Skola

v,
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Portal eBezpe ¢nosti

Portal eBezpe énosti http://www.kr-vysocina.cz/ebezpecnost
= aktualni informace o aktivitach Kraje Vysocina v oblasti el.
bezpecnosti (seminare, Skoleni, dokumenty, apod.)

= portal Kam se obratit s problemy

navody pro jednotlivé cilové skupiny (déti a studenti, ob&ané, rodice,

firmy a organizace) co délat, pokud se stanou obéti el. kriminality
= aktualni kauzy z této oblasti

navody jak pfedchazet problémim s elektronickou bezpedénosti

@ precist™  [@ Vypooutgratu ) Vytisknout | () Telefonniseznam | E: Mapa stranek
v
5 &3 CiLE URADU
Km_, VySOCI na EZPECNOST KRAJE VYSOCINA
@ Precist®  ([{] Vypnoutgrafiu (3 Vytisknout  [[] Telefonniseznam  E: Mapa sirdnek
>
o £ ciLe URADU
; par=yers: Kra j vySOCI"a MATE PROBLEM S ELEKTRONICKOU KRIMINALITOU?
Cesta: Titulni strinka » e-bezpeénost Kraje Vysadina

O Aktuality Uvod
O Informace o projektu

O Seminare, Skoleni

O Bezpeénj intemet Mate problémy s elekt FmSaeras o/ i
O Dokumenty odezreni, Ze NéKAO 2 coqa: Tinyinistranka » Mate problém s 2
O Poffebujete pomoci T
O Soutéz Uved
O Déti a studenti
O Odkazy =
O Kontakly O Rodiée
Vybirame | Posledni dokuw O Organizace a malé a stiedni Mate problémy s elektronickou kriminalitou? Stali jste se jeji obéti nebo mate BEZPECNY
- firmy podezfeni, Ze nékdo z Vasich znamych ¢i blizkych ma problémy? KrajVysocing [iNTERNET
O Diskuze
- -
7 Plipady el. lity — - -
© Kyberlodin ve svald zolisobi (3.10.2011) Vyberte si, do jaké cilové skupiny patfite a my Vam poradime jak dany problém fesit, pfipadné, kde hledat pomoc.
roéné Skody za sedm biliénu Jiffispe -y
Tisbicz _!,._f‘\. Jak pfedchazet ‘tﬁ DETia STUDENTI

== elektronické kriminalité
4

Vis jak se na internetu branit proti kyberSikané? Mas problémy na internetu? Chce$ poradit co délat, pokracuj zde,

‘bu’ "
= RODICE
(W] Dokmmenty

Vite co Vase déti délaji na internetu? Vite jak je ochranit? Jestlife se chcete dozvédét, jak pfedchazet elektronické kriminalité,
kradujte zde.
K , v # 4 pokratujte zde.
rajVysocina -
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Portal eBezpe ¢nosti

Déti a studenti

Mas problémy? Na internetu? S mobilem? - PORADIME T, KDE HLEDAT POMOC

Posila Ti nékdo vyhruzné SMS nebo e-maily? ProZivas Ty, nebo Tvoiji blizci kyberSikanu? (29.4.2011)

ZaloZil nebo zménil Ti nékdo profil na Facebooku? (29.4.2011)

= Natocili Té na video a nahrali Té na Youtube nebo na jiné stranky? (29.4.2011)

Zverejnuje nékdo Tvé fotky bez Tvého souhlasu? (29.4.2011)

& Otravujé Té pres mobil nebo na internetu cizi Clovék? (29.4.2011)

= Jsina internetu terCem posmésku? (29.4.2011)

= BoijiS se otevrit internet nebo mobil, protoZe tam na tebe porad nékdo titoci? (29.4.2011)

= Pocit'ujes Ty nebo nékdo z Tvych kamaradi nebo znamych zavislost na internetu nebo hrani pocitacovych her? (5.5.2011)

©2 Laka Tebe nebo Tvé kamarady nékdo na schizku nebo Ti déla sexualni navrhy? (19.5.2011)
= Pro7ivas Ty nebo nékdo z Tvych kamaradu kyberstalking (pronasledovani)? (19.5.2011)

Setkal ses na internetu s nezakonym obsahem jako je détska pornografie ofilie, apod.? (19.5.2011)

A
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Souteéze pro studenty

2011 — Vis, co ti hrozi na netu
2012 — Internet se mnou se bat nemusis

Cil soutéze:
=  propagace problematiky elektronické bezpecnosti mezi studenty
= preventivni charakter soutéze
Uréena pro tridy, tfidni kolektivy a jednotlivce
= |I. stupné ZS
= gymnazii
= stfednich skol

Co mohou studenti vytvorit?
= hrany film, pocitaovou animaci, kresleny komiks, forotoman, plakat, prezentaci
= téma: nastrahy internetu, socialni sité, kyberSikana, kybestalking, apod.
Ceny pro vitéze:
= navstéva policejni Skoly v Jihlavé
= notebooky, chytré telefony, tablet, knihy, antivirové programy, apod.
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Soutéz: Vis, co ti hrozi na netu?

Vysledky soutéze
= 80 praci a tymu ze ZS
= 11 praci a tymd ze SS

5 hranych filmu
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Soutéz: Internet - se mnou se bat nemusis!

Vysledky soutéze
= 40 praci a tymu ze ZS
= 26 praci a tymd ze SS
= 6 hranych filmu
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Spole ¢né proti kyberSikan e

= Prezentace ke stazeni na webu www.kr-vysocina.cz/ebezpecnost

= Obsahuje informace a mozné postupy ve spolupraci skoly,
Skolskeho zarfizeni, popfipadé rodiny s organy statni spravy a
samospravy Vv oblasti eliminace negativnich utoku mezi détmi a
mladezi na internetovych socialnich siti.

Spoleéné proti kybersikané PROTIPRAVN{ JEDNAN{

Predstaveni a cil projektu e m SPRAVNI DELIKT TRECTIY il

(pF. pFestupek)
KyberSikana
Happy Slapping ikl (egfacs jen wicnai m
y akaije DYoL A
i 5

Kybergrooming

Kyberstalking

Navrhovana preventivni opatreni

Legislativa

Odkazy a literatura *

ZVYSUJE SE SKODLIVE
S st 5018, s . JEDNANI
Kraj Vysocina
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Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= UrCena pro ICT spolecnosti v Kraji Vysocina

= Cile znacky
= zvysSeni obecného povédomi o rizicich el. médii u vefejnosti
= zvySeni technické urovné bezpecénosti ICT v kraji Vysocina
= propagace bezpecného vyuziti ICT
= vznik sité dodavatell s garantovanou sluzbou
v c 0z DOPORUCUJE
= |CT spolecnosti se zavazuji Kraj Vysocing |PROSEzREcky

INTERNET

= propagaci znac¢ky na svych strankach

= predavani materiall o el. bezpednosti zakaznikiim (letaky, minimalni bezp.
standardy)

= hlaSeni bezpednostnich incidentd z oblasti el. bezpeénosti KrU nebo
CSIRT.CZ

= produkt ISP musi naplfiovat myslenku elektronické bezpecénosti
(zabezpedené rozhrani k verejné siti, monitoring a sbér provoznich dat,
apod.)

v,
KrajVysocina



Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= Podpora ze strany Kraje VysocCina

= poskytuje materialy pro zakazniky
= vzdélavani zaméstnancu ISP v oblasti el. bezpecnosti
= zverejnéni firem na svych strankach

= Aktualné znacku muaze uzivat 6 spole¢nosti

= WIFCOM

= JaroNET

= Hor@cko.net
= Jemnice Online
= PETNet

= M-soft
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Dalsi aktivity

= Dalsi planované aktivity pracovni skupiny

= Zfizeni pozice bezpe&nostniho analytika na KrU

= Vznik bezpeénostniho tymu KrU

= Pfipominkovani legislativy — navrhy CTU a NBU

= Penetracni testy v ramci WAN siti kraje

= Sbér provoznich dat ve spolupraci s Cesnet CSIRT.CZ
= Nova soutéz pro mladez

= QOrganizace konference s VPS MV

= Minimalni bezpecénostni standardy — dalSi cilové skupiny
= PokraCovani v certifikaci firem

= Skoleni pro IT specialisty

= Projekt Vysocina online (ve spolupraci s NCBI)
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Kontakty

Dékuji za pozornost....

Petr Pavlinec — vedouci Ol KrU Kraje Vyso é&ina
= Pavlinec.p@kr-vysocina.cz, +420 564 602 114

WWW.Kr-vysocina.cz/ebezpecnost

wWwWw.Kr-vysocina.cz

www.Kr-vysocina.cz/it

Wwww.rowanet.cz
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