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Žádost o udělení značky „Kraj Vysočina eBezpečná škola“

Žádost o udělení značky „Kraj Vysočina eBezpečná škola“

Číslo držené značky
: .............................
Jméno žadatele/ název školy: .......................................................................................
Jméno kontaktní osoby: ……………………………………………………………………..

Adresa: ..........................................................................................................................
IČ:...................................................................
..............................................................
Tel.: ...............................................................
Fax: .......................................................

E-mail: ...........................................................
Web: ......................................................
Žádám o udělení značky „Kraj Vysočina eBezpečná škola“ pro školu ........................................................................................
Prohlašuji, že jsem seznámen/a se Zásadami pro udělování značky „Kraj Vysočina eBezpečná škola“ a budu se jimi řídit a respektovat je.

Prohlašuji, že údaje obsažené v této části (včetně příloh) jsou úplné, pravdivé a nezkreslené , že jsem si vědom/a právních následků jejich nepravdivosti, neúplnosti či zkreslenosti, a to včetně odpovědnosti i trestněprávní, správněprávní, a to zejména dle zákona č. 200/1990 Sb., o přestupcích, ve znění pozdějších předpisů a zákona č. 140/1961 Sb., trestní zákon, ve znění pozdějších předpisů.  
V ........................................ dne ................................


Podpis a razítko: ....................................................................

PŘÍLOHA A: Kritéria pro udělení značky Kraj Vysočina eBezpečná škola
	Povinná kritéria:
	ANO
	NE

	Zapracování programu prevence sociálně-patologických jevů v elektronickém prostředí do školního řádu
Detailní popis naplnění kritéria: 

	
	

	Elektronická bezpečnost součást pravidelného vzdělávání zaměstnanců
Detailní popis naplnění kritéria:

	
	

	Získání prvního stupně (bronzového) eSafetyLabel (http://www.esafetylabel.eu)
Detailní popis naplnění kritéria:

	
	

	Školní řád obsahuje část věnovanou fotografování a nahrávání žáků/žáky
Detailní popis naplnění kritéria:

	
	

	Definování a aplikace pravidel pro zálohování dat
Detailní popis naplnění kritéria:

	
	

	Určení osoby zodpovědné za technickou rovinu zabezpečení IT školy (kontakt Abuse@)

Detailní popis naplnění kritéria:

	
	

	Zabezpečené koncové stanice a servery (aktualizovaný antivirus, záplaty OS)

Detailní popis naplnění kritéria:

	
	

	Zabezpečená síť (firewall, logování NAT a DHCP, zálohování logů min 3 měsíce)
Detailní popis naplnění kritéria:

	
	

	


	Nepovinné:
	ANO
	NE

	Školení rodičů v oblasti elektronické bezpečnosti
	
	


	Vytvoření plánu e-bezpečnosti na škole (více na http://www.vys-edu.cz/vismo/zobraz_dok.asp?id_org=600139&id_ktg=1328&archiv=1&p1=1052)
	
	

	Oddělení sítě pro výuku a administrativu
	
	

	Podpora systému validace emailu DKIM
	
	

	Pravidelné vyhodnocování bezpečnostních logů
	
	

	Systém obnovy dat a infrastruktury (disaster recovery)
	
	

	Definování bezpečnostní politiky pro přístup do sítě (popis práv, povinností a zodpovědností souvisejících s užíváním sítě školy)
	
	

	Zabezpečená wifi (s jednoznačnou identifikací uživatele, např. 802.11x + šifrování)
	
	

	Podpora DNS SEC na doménách organizace
	
	

	Detailní popis naplnění vybraných kritérií:




Tímto potvrzuji správnost vyplněných údajů. 

Jméno:  .................................................................

Název školy:  .........................................................

Funkce:  .................................................................

V  ........................... dne ................................ .

Podpis ...............................................

PŘÍLOHA B: Čestné prohlášení o plnění následujících aktivit v případě přidělení značky

Prohlašuji tímto, jménem školy …………………………………………
že v případě přidělení značky „Kraj Vysočina eBezpečná škola“ budu plnit následující aktivity:

a) Minimálně jednou za rok účast zástupců školy na semináři PS eCrime
b) V rámci svých vlastních aktivit budu informovat o projektu eBezpečnosti Kraje Vysočina

c) Hlášení bezpečnostních incidentů CSIRT.CZ (resp. GOVCERT.CZ)
d) 1x za 2 roky odevzdání zprávy o stavu el. bezpečnosti a naplnění jednotlivých kritérií pro udělení značky pracovní skupině elektronické bezpečnosti
e) Obnova minimálně prvního stupně (bronzového) eSafetyLabel (http://www.esafetylabel.eu) – nezbytné po 18 měsících

Jméno:  .................................................................

Název školy:  .........................................................

Funkce:  .................................................................

V  ........................... dne ................................ .

Podpis ...............................................

PŘÍLOHA C: Kontrolní seznam požadovaných dokumentů

	Povinné dokumenty
	Přiložen (zaškrtněte)

	Vyplněná a podepsaná žádost o udělení značky
	

	Podepsané přílohy A a B 
	


Vyplněnou žádost zašlete nebo odevzdejte na podatelně krajského úřadu: 
Krajský úřad Kraje Vysočina, Odbor informatiky, Lucie Časarová, Žižkova 57, 587 33 Jihlava, e-mail: bezpecny-internet@kr-vysocina.cz
� Vyplní pouze škola, která je již držitelem platné značky „Kraj Vysočina eBezpečná škola“. V tomto případě nemusí vyplňovat část týkající se základních informací o škole.
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