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1. Cil zna€ky

Znacka ,Kraj Vysoc€ina eBezpecna Skola“ byla vytvofena s cilem podpofit prevenci
v oblasti elektronické bezpecnosti v Kraji Vysocina.

Tato znacka si klade za cil podporovat Skoly, které se problematice elektronické
bezpecnosti (at jiz po strance technické, tak i jako prevence socialné —patologickych
jevd) vénuji. Informaéni a komunikaéni technologie mohou byt ve Skolach velmi
uzite€né, ale pfi nespravném vyuzivani mohou mit nedozirné nasledky.

Tato znacka vznikla v souvislosti s ¢innosti odboru informatiky Krajského Ufadu Kraje
Vysocina v oblasti elektronické bezpecnosti. Od roku 2012 existuje znacka Kraj
Vyso&ina DOPORUCUJE PRO BEZPECNY INTERNET, ktera je uréena pro ICT
spole¢nosti, které pusobi na Uzemi Kraje Vysocina. V letoSnim roce se pracovni

w rve

skupina pro elektronickou bezpe&nost rozhodla rozsifit i na Skoly a organizace.

2. Pracovni skupina pro elektronickou bezpe  €nost

O udéleni prav kuzivani znacky rozhoduje Pracovni skupina pro elektronickou
bezpeénost Kraje Vysocina (dale jen pracovni skupina). Jejimi €leny jsou vedle
pracovnikl krajského Ufadu z odboru informatiky, Skolstvi a sociélnich véci, také
odborni pracovnici z fad Policie CR, Vy3si policejni 3koly v Praze, Krajské
hospodarské komory Kraje Vysocina, pfispévkové organizace Vysocina Education,
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a ze spolecnosti AutoCont.

Pracovni skupina zaseda zhruba kazdé 2 meésice. Informace o praci skupiny jsou
k dispozici na strankach www.kr-vysocina.cz/ebezpecnost.

3. Postup p fi ud éleni zna €ky

Drzitelem znacky mulze byt Skolské zafizeni (pravnické osoby vykonavajici ¢innost
Skoly nebo Skolského zafizeni bez ohledu na zfizovatele), které sidli na uzemi Kraje
Vysocina (déle jen ,Skola“). Znacka bude pfidélena, jestlize Skola splni nize zminéna
kritéria. Pracovni skupina maze zamitnout udéleni znacky Zadateli popf. znacku
odejmout, jestlize je jeho vystupovani vrozporu se zasadami a cilem znacky,
odporuje moralnim a etickym zasadam, obecnému estetickému citéni nebo by mohl
jinak poskodit dobré jméno znacky nebo Kraje Vysocina.

Zadatel (3kola) obdrzi od Krajského Ufadu Kraje Vysoc&ina (dale jen koordinator)
formular Zadosti o znacku (viz pfiloha €. 1), ktery vyplni a odeSle na adresu: Krajsky

tel.: 564 602 348, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, internet: www.kr-vysocina.cz
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Ufad Kraje Vysoc&ina, Odbor informatiky, Zizkova 57, 587 33 Jihlava, e-mail:
bezpecny-internet@kr-vysocina.cz.

Koordinator zkontroluje formalni spravnost a uUplnost vyplnéné Zzadosti a pfipadné
pozada Zadatele o jeji doplnéni nejpozdéji do 15-ti dnl po jejim obdrzeni.

Koordinator preda vSechny Zadosti pracovni skupiné alesponn 7 dni pfed jejim
zasedanim. Pracovni skupina posoudi, jestli Zadatel spinil dan& kritéria a rozhodne
o pfidéleni nebo nepfidéleni znacky.

V pfipadé kladného rozhodnuti bude Zadatel informovan dopisem hejtmana Kraje
Vysocina do 1 mésice od schvaleni pfidéleni znacky.

V pfipadé zaporného rozhodnuti uvédomi koordinator zZadatele a sdéli mu divody

zamitnuti Zadosti.
Na udéleni znacky neni pravni narok.

Koordinéator i pracovni skupina budou postupovat v souladu se zakonem ¢&. 101/2000
Sh., o ochrané osobnich Udaju. Koordinator si vyhrazuje pravo zverejnit informace
poskytnuté Zadatelem v souvislosti s Zadosti o udéleni znacky.

4. Kritéria pro zadatele

Zadatelé, ktefi cht&ji uzivat znacku ,Kraj Vyso&ina eBezpeéna 3kola“ musi spinit
nasledujici kritéria:

Povinné :

= Zapracovani programu prevence socialné-patologickych jeva v elektronickém
prostfedi do Skolniho Ffadu

= Elektronicka bezpecnost soucast pravidelného vzdélavani zaméstnancu

= Ziskani prvniho stupné (bronzového) eSafetylLabel
(http://www.esafetylabel.eu)

7~ 7

= Skolni fad obsahuje ¢ast vénovanou fotografovani a nahravani Zaki/zaky
= Definovani a aplikace pravidel pro zalohovani dat

= UrCeni osoby zodpovédné za technickou rovinu zabezpeceni IT Skoly (kontakt
Abuse@)

= Zakladni vybaveni:

0 Zabezpelené koncové stanice a servery (aktualizovany antivirus,
zaplaty OS)

0 Zabezpecena sit (firewall, logovani NAT a DHCP, zalohovani logd min
3 mésice)
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Nepovinné :

Skoleni rodi¢t v oblasti elektronické bezpeé&nosti

Vytvofeni  planu  e-bezpeCnosti na Skole (vice na  http://www.vys-
edu.cz/vismo/zobraz_dok.asp?id_org=600139&id_ktg=1328&archiv=1&p1=1052)

Oddéleni sité pro vyuku a administrativu

Pravidelné vyhodnocovani bezpeénostnich logu
Podpora systému validace emailu DKIM

Systém obnovy dat a infrastruktury (disaster recovery)

Definovani bezpecnostni politiky pro pfistup do sité (popis prav, povinnosti a
zodpoveédnosti souvisejicich s uzivanim sité skoly)

Zabezpecena wifi (s jednoznacénou identifikaci uzivatele, napf. 802.11x +
Sifrovani)
Podpora DNS SEC na doménach organizace

Zpusob ovérfeni: detailni popis naplnéni téchto kritérii (vSech povinnych kritérii a
nepovinnych kritérii, ktera Zadatel splriuje), pfedlozeni dokumentd prokazujicich spinéni
téchto pozadavkd, ¢estné prohlaseni zadatele

5. Uzivani zna €ky

Pravo na uzivani znacky je nepfenosné a neprodejné. Znacka je pfidélena na 2 roky
od data vystaveni. Nejpozdéji 1 mésic pfed uplynutim této lhaty je nutné podat
zadost o udéleni znacky znovu. Zadost o op&tovné udéleni znacky musi obsahovat i
zpravu o tom, co Zadatel udélal v oblasti el. bezpecénosti v pfedchozich dvou letech.

Po dobu platnosti udéleni znacky garantuje uzivatel znacky nepretrzité plnéni kritérii,
kter4 uvedl v Zadosti, a je povinen hlasit koordinatorovi jakékoliv zmény skute¢nosti
uvedenych v Zadosti, a to pisemné (pfipadné e-mailem) nejpozdéji do 3 tydnu od
vzniku zmény. V pfipadé zavazné zmény koordinator postoupi informaci pracovni
skupiné, ktera rozhodne o nutnosti znovu projednat platnost pfidéleni znacky.

6. Uspésny zadatel se zavazuje k nasledujicim aktivitam:

a. Minimalné jednou za rok Ucast zastupcu Skoly na seminéfi PS eCrime
Zpusob ovéreni: ¢estné prohlaSeni Zadatele

b. V ramci svych vlastnich aktivit budu informovat o projektu eBezpecnosti
Kraje Vysoc€ina
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Zpusob ovéreni: cestné prohlaseni Zadatele

c. HlaSeni bezpec&nostnich incidentd CSIRT.CZ (resp. GOVCERT.CZ)
Zpusob ovéreni: ¢estné prohlaseni Zadatele

d. 1x za 2 roky odevzdani zpravy o stavu el. bezpec¢nosti a naplnéni
jednotlivych kritérii pro udéleni znacky pracovni skupiné elektronické
bezpecénosti
Zpusob ovéreni: ¢estné prohlaseni Zzadatele

e. Obnova minimalné prvniho stupné (bronzového) eSafetyLabel
(http://www.esafetylabel.eu) — nezbytné po 18 mésicich
Zpusob ovéreni: ¢estné prohlaseni Zadatele

7. Kraj Vyso ¢€ina usp éSnym Zadatel am poskytne:

1.

o M Db

o

Seminare pro zaméstnance a studenty, proSkoleni ucitell, ICT koordinatoru
Bezped&nostni/penetracni testy sité popF. webovych aplikaci ze strany KrU
Poskytnuti vzdélavacich a metodickych materialt v oblasti e-bezpecnosti
Poradenstvi v oblasti elektronické bezpecnosti

Pravidelné informovani o aktualnich bezpeénostnich hrozbach (RSS kandl,
webovy portal)

Propagace znacky a organizaci, které znacku ziskaly

7. Zohlednéni ziskani a uzZivani znacky vramci odménovani fediteld Skol a

Skolskych zafizeni zfizovanych Krajem Vysoc&ina

Uhrazeni vybranych vzdélavacich kurz( v oblasti IT pro pracovniky Skoly
organizovanych Krajem Vysocina

Koordinator mizZe Zadatelem dojednat individualné zvlastni podminky. DrZzitel znacky
muaze pouzivat znacku také dalSimi zplsoby, napf. na hlavickovém papire,
vzdélavacich materialech, vizitkach, webovych strankach, apod.

8. Kontrola

Kontrolu plnéni danych kritérii budou vykonavat sami zakaznici, ktefi budou mit
moznost nahlasit pfipadné nedostatky na krajsky Gfad (pisemné nebo elektronicky
na adresu bezpecny-internet@kr-vysocina.cz), a pracovni skupina se bude timto
oznamenim zabyvat a pfipadné koordinator provede sdm kontrolu.
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9. Uzivani zna €ky dalSimi subjekty

Znacku mohou pouZzivat na zakladé Cestného prohlaseni. S krajskym aradem i dalSi
subjekty (instituce statni spravy, samospravy, nevladni organizace, apod.) sidlici
v regionu, které tak mohou podpofit propagaci nebo dobré jméno znacky.

O moznostech a podminkach uzZivani znacky bude jednat koordinator s kazdym
subjektem individualné.

10. Postup p Fi poruseni zasad

PFi zjisténi poruseni zasad nebo kritérii vyzve koordinator uZivatele znacky k napravé
v pfimérené |lhaté nebo rozhodne o odebrani znacky. Rozhodnuti o odebrani znacky
potvrdi pracovni skupina pfi nejblizSim zasedani.

Pfi neopravnéném uziti znacky bude postupovano soudni cestou.

11. Zavéreéna ustanoveni
Tyto zasady vstupuji v platnost dne 4. kvétna 2015.

Pfipadné zmény zasad a kritérii mohou byt provedeny po dohodé koordinatora
s pracovni skupinou.
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