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 Zásady pro ud ělování a užívání zna čky „Kraj Vyso čina eBezpe čná 
škola“ 

verze duben 2015 
 

1. Cíl značky 

Značka „Kraj Vysočina eBezpečná škola“ byla vytvořena s cílem podpořit prevenci 
v oblasti elektronické bezpečnosti v Kraji Vysočina.  

Tato značka si klade za cíl podporovat školy, které se problematice elektronické 
bezpečnosti (ať již po stránce technické, tak i jako prevence sociálně –patologických 
jevů) věnují. Informační a komunikační technologie mohou být ve školách velmi 
užitečné, ale při nesprávném využívání mohou mít nedozírné následky.  

Tato značka vznikla v souvislosti s činností odboru informatiky Krajského úřadu Kraje 
Vysočina v oblasti elektronické bezpečnosti. Od roku 2012 existuje značka Kraj 
Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET, která je určena pro ICT 
společnosti, které působí na území Kraje Vysočina. V letošním roce se pracovní 
skupina pro elektronickou bezpečnost rozhodla rozšířit i na školy a organizace.  

 
2. Pracovní skupina pro elektronickou bezpe čnost 

O udělení práv k užívání značky rozhoduje Pracovní skupina pro elektronickou 
bezpečnost Kraje Vysočina (dále jen pracovní skupina). Jejími členy jsou vedle 
pracovníků krajského úřadu z odboru informatiky, školství a sociálních věcí, také 
odborní pracovníci z řad Policie ČR, Vyšší policejní školy v Praze, Krajské 
hospodářské komory Kraje Vysočina, příspěvkové organizace Vysočina Education, 
dále pak odborníci ze sdružení CESNET, Národního centra bezpečnějšího internetu, 
a ze společnosti AutoCont. 

Pracovní skupina zasedá zhruba každé 2 měsíce. Informace o práci skupiny jsou 
k dispozici na stránkách www.kr-vysocina.cz/ebezpecnost.  

 

3. Postup p ři udělení zna čky  

Držitelem značky může být školské zařízení (právnické osoby vykonávající činnost 
školy nebo školského zařízení bez ohledu na zřizovatele), které sídlí na území Kraje 
Vysočina (dále jen „škola“). Značka bude přidělena, jestliže škola splní níže zmíněná 
kritéria. Pracovní skupina může zamítnout udělení značky žadateli popř. značku 
odejmout, jestliže je jeho vystupování v rozporu se zásadami a cílem značky, 
odporuje morálním a etickým zásadám, obecnému estetickému cítění nebo by mohl 
jinak poškodit dobré jméno značky nebo Kraje Vysočina.  

Žadatel (škola) obdrží od Krajského úřadu Kraje Vysočina (dále jen koordinátor) 
formulář žádosti o značku (viz příloha č. 1), který vyplní a odešle na adresu: Krajský 
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úřad Kraje Vysočina, Odbor informatiky, Žižkova 57, 587 33 Jihlava, e-mail: 
bezpecny-internet@kr-vysocina.cz.  

Koordinátor zkontroluje formální správnost a úplnost vyplněné žádosti a případně 
požádá žadatele o její doplnění nejpozději do 15-ti dnů po jejím obdržení. 

Koordinátor předá všechny žádosti pracovní skupině alespoň 7 dní před jejím 
zasedáním. Pracovní skupina posoudí, jestli žadatel splnil daná kritéria a rozhodne 
o přidělení nebo nepřidělení značky.  

V případě kladného rozhodnutí bude žadatel informován dopisem hejtmana Kraje 
Vysočina do 1 měsíce od schválení přidělení značky.   

V případě záporného rozhodnutí uvědomí koordinátor žadatele a sdělí mu důvody 
zamítnutí žádosti.  

Na udělení značky není právní nárok.  

Koordinátor i pracovní skupina budou postupovat v souladu se zákonem č. 101/2000 
Sb., o ochraně osobních údajů. Koordinátor si vyhrazuje právo zveřejnit informace 
poskytnuté žadatelem v souvislosti s žádostí o udělení značky. 

 

4. Kritéria pro žadatele 

Žadatelé, kteří chtějí užívat značku „Kraj Vysočina eBezpečná škola“ musí splnit 
následující kritéria:  

 

Povinné : 

� Zapracování programu prevence sociálně-patologických jevů v elektronickém 
prostředí do školního řádu 

� Elektronická bezpečnost součást pravidelného vzdělávání zaměstnanců 

� Získání prvního stupně (bronzového) eSafetyLabel 
(http://www.esafetylabel.eu) 

� Školní řád obsahuje část věnovanou fotografování a nahrávání žáků/žáky 

� Definování a aplikace pravidel pro zálohování dat 

� Určení osoby zodpovědné za technickou rovinu zabezpečení IT školy (kontakt 
Abuse@) 

� Základní vybavení: 

o Zabezpečené koncové stanice a servery (aktualizovaný antivirus, 
záplaty OS) 

o Zabezpečená síť (firewall, logování NAT a DHCP, zálohování logů min 
3 měsíce) 
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Nepovinné : 

� Školení rodičů v oblasti elektronické bezpečnosti 

� Vytvoření plánu e-bezpečnosti na škole (více na http://www.vys-
edu.cz/vismo/zobraz_dok.asp?id_org=600139&id_ktg=1328&archiv=1&p1=1052) 

� Oddělení sítě pro výuku a administrativu 

� Pravidelné vyhodnocování bezpečnostních logů 

� Podpora systému validace emailu DKIM 

� Systém obnovy dat a infrastruktury (disaster recovery) 

� Definování bezpečnostní politiky pro přístup do sítě (popis práv, povinností a 
zodpovědností souvisejících s užíváním sítě školy) 

� Zabezpečená wifi (s jednoznačnou identifikací uživatele, např. 802.11x + 
šifrování) 

� Podpora DNS SEC na doménách organizace 

 

Způsob ověření: detailní popis naplnění těchto kritérií (všech povinných kritérií a 
nepovinných kritérií, která žadatel splňuje), předložení dokumentů prokazujících splnění 
těchto požadavků, čestné prohlášení žadatele 

 

5. Užívání zna čky 

Právo na užívání značky je nepřenosné a neprodejné. Značka je přidělena na 2 roky 
od data vystavení. Nejpozději 1 měsíc před uplynutím této lhůty je nutné podat 
žádost o udělení značky znovu. Žádost o opětovné udělení značky musí obsahovat i 
zprávu o tom, co žadatel udělal v oblasti el. bezpečnosti v předchozích dvou letech.  

Po dobu platnosti udělení značky garantuje uživatel značky nepřetržité plnění kritérií, 
která uvedl v žádosti, a je povinen hlásit koordinátorovi jakékoliv změny skutečností 
uvedených v žádosti, a to písemně (případně e-mailem) nejpozději do 3 týdnů od 
vzniku změny. V případě závažné změny koordinátor postoupí informaci pracovní 
skupině, která rozhodne o nutnosti znovu projednat platnost přidělení značky.  

 

6. Úspěšný žadatel se zavazuje k následujícím aktivitám: 

a. Minimálně jednou za rok účast zástupců školy na semináři PS eCrime 
Způsob ověření: čestné prohlášení žadatele 
 

b. V rámci svých vlastních aktivit budu informovat o projektu eBezpečnosti 
Kraje Vysočina 
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Způsob ověření: čestné prohlášení žadatele 
 

c. Hlášení bezpečnostních incidentů CSIRT.CZ (resp. GOVCERT.CZ) 
Způsob ověření: čestné prohlášení žadatele 
 

d. 1x za 2 roky odevzdání zprávy o stavu el. bezpečnosti a naplnění 
jednotlivých kritérií pro udělení značky pracovní skupině elektronické 
bezpečnosti 
 Způsob ověření: čestné prohlášení žadatele 
 

e. Obnova minimálně prvního stupně (bronzového) eSafetyLabel 
(http://www.esafetylabel.eu) – nezbytné po 18 měsících 
Způsob ověření: čestné prohlášení žadatele 
 

7. Kraj Vyso čina úsp ěšným žadatel ům poskytne:  

1. Semináře pro zaměstnance a studenty, proškolení učitelů, ICT koordinátorů 

2. Bezpečnostní/penetrační testy sítě popř. webových aplikací ze strany KrÚ  

3. Poskytnutí vzdělávacích a metodických materiálů v oblasti e-bezpečnosti 

4. Poradenství v oblasti elektronické bezpečnosti 

5. Pravidelné informování o aktuálních bezpečnostních hrozbách (RSS kanál; 
webový portál)  

6. Propagace značky a organizací, které značku získaly 

7. Zohlednění získání a užívání značky v rámci odměňování ředitelů škol a 
školských zařízení zřizovaných Krajem Vysočina 

8. Uhrazení vybraných vzdělávacích kurzů v oblasti IT pro pracovníky školy 
organizovaných Krajem Vysočina 

Koordinátor může žadatelem dojednat individuálně zvláštní podmínky. Držitel značky 
může používat značku také dalšími způsoby, např. na hlavičkovém papíře, 
vzdělávacích materiálech, vizitkách, webových stránkách, apod. 

 

8. Kontrola 

Kontrolu plnění daných kritérií budou vykonávat sami zákazníci, kteří budou mít 
možnost nahlásit případné nedostatky na krajský úřad (písemně nebo elektronicky 
na adresu bezpecny-internet@kr-vysocina.cz), a pracovní skupina se bude tímto 
oznámením zabývat a případně koordinátor provede sám kontrolu.  
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9. Užívání zna čky dalšími subjekty  

Značku mohou používat na základě čestného prohlášení. S krajským úřadem i další 
subjekty (instituce státní správy, samosprávy, nevládní organizace, apod.) sídlící 
v regionu, které tak mohou podpořit propagaci nebo dobré jméno značky.  

O možnostech a podmínkách užívání značky bude jednat koordinátor s každým 
subjektem individuálně.  

 

10.  Postup p ři porušení zásad 

Při zjištění porušení zásad nebo kritérií vyzve koordinátor uživatele značky k nápravě 
v přiměřené lhůtě nebo rozhodne o odebrání značky. Rozhodnutí o odebrání značky 
potvrdí pracovní skupina při nejbližším zasedání.  

Při neoprávněném užití značky bude postupováno soudní cestou.  

  

11.   Závěrečná ustanovení 

Tyto zásady vstupují v platnost dne 4. května 2015. 

Případné změny zásad a kritérií mohou být provedeny po dohodě koordinátora 
s pracovní skupinou.  

 

 
 

 


