= M-SOFT, spol. s r.o.
:, ul. Jana Masaryka 12
HARDWARE & SOFTWARE 586 01 Jihlava

ICO 49434853, tel. 567 579111, mail: maska@m-soft.cz

Vysoc€ina, kraj
MUDr. Jifi B€hounek
Zizkova 57

587 33 Jihlava

Véc: Vyjadreni k utoku hackeru z patku 13. kvétna 2016

Vazeni,

na zakladé vaseho dotazu zasildm informace k utoku hackerd na nékteré
prvky nasi internetoveé sité dne 13.5.2016.

Utok primarné postihnul pfijimaci/vysilaci zafizeni Nanostation a NanoBeam
od vyrobce Ubiquiti Networks Inc. Nejprve byla virem (oznacovanym Motherfucker)
nakazena zafizeni na vefejnych IP adresach a z téchto zafizeni byla nasledné
nakazena i zafizeni na nevefejnych IP adresach ve vnitini siti.

Utok nebyl veden proti nasi siti ale proti zafizenim vyrobce Ubiquiti po celém
svété, postizeni byly zejména ti operatofi, ktefi provozovali alespon ¢ast zafizeni na
vefejnych IP adresach. Aktudlni verze firmware zafizeni Ubiquiti v den Utoku (i
vétSina pfedchozich verzi) obsahovala bezpeénostni chybu, kterd umoznovala se k
zafizeni pfipojit a nahrat do néj virus i bez znalosti pfistupového hesla. Virus
nasledné prozkoumaval okolni sit' a stejnym zplsobem se §ifil na dalSi nalezena
zafizeni. Pozdéji zac€al virus Utocit i na DNS server sité a dalSi zafizeni. Opravny
firmware vydal vyrobce zafizeni do 2 dnu od poc¢atku utoku, v té dobé jiz bylo velké
mnozstvi zafizeni nakazeno. Pfesto se nam v nasledujicich dnech podafilo z vétsiny
zafizeni virus vzdalenym pfistupem vymazat a nahrat opraveny firmware, ktery byl
vuci pfipadnému stejnému utoku odolny, navic jsme zménili default porty, na kterych
se k zafizenim pfistupovalo. U vice nez 2 tisic jednotek jsme to vSak nestihli a
zavirované jednotky provedly vymaz vlastni konfigurace a tim se odpojily od
internetové sité a jiz nebylo mozno je vzdalené opravit.

Zakazniky jsme o nastalé situaci informovali jednak pomoci SMS zpravy,
webovou strankou, mailem i pomoci sdélovacich prostfedkl takze kazdy zakaznik se
néjakou cestou dozvédél, jak ma v pripadé poruchy postupovat, nebot jsme nebyli
schopni to v kratkém Case odbavit telefonicky jednoho po druhém.

Vytvofili jsme seznam linek s poruchou, vétSinu jich museli technici navstivit
osobné. Pfestoze jsme na to nasadili véechny dostupné kapacity a sjednali jsme
vypomoc i s nékterymi dalSimi firmami, trvalo odstranéni poruch 12 dni. Nejprve jsme
opravovali linky firemni a nasledné domacnosti, vzdy naraz celé obce i Casti mésta
abychom eliminovali ¢as na cesté, nejprve lokality s vysokou penetraci poruch a
nakonec jednotlivce. Po zprovoznéni vSech linek jsme v8echny zakazniky postizené
vypadkem sluzby informovali 0 moznosti ziskat finanéni kompenzaci za nefunkéni



sluzbu. Zatim si ji vyzvedla pouze mensi ¢ast zakazniku ale kone¢ny termin pro
vyplaceni kompenzaci jsme stanovili na konec roku 2016.

Virus nenapadal data pfenasena data takze privatni data zakaznikd nebyla po
celou dobu utoku ¢i vypadku nikterak ohroZzena, na coz se mnozi z nich dotazovali v
souvislosti napf. s hesly k mailum, do internetového bankovnictvi ap.

Analyzovali jsme zalezitost z hlediska mozné prevence problému i za predpokladu
existence zasadni chyby ve firmware zafizeni:

- pfi prvnim Gtoku postacilo nepouzivat defaultni €isla portd pro management
zafizeni, my jsme bohuzel pouzivali defaultni, zménili jsme az pfi likvidaci
utoku. Pfi druhém utoku, ktery nasledoval cca 3 tydny po prvnim a ktery ve
vétsi mife postihl jiného operatora z naseho regionu, jsme uz odolali, protoze
jsme jednak pouZzivali nové vydany fw bez pfedchozi diry a navic jsme
provedli dalSi technicka opatfeni, napf. jsme omezili management pouze z
vyjmenovanych IP.

- pfipadné nepouzivani vefejnych IP adres pro nas neni vhodné, nebot zafizeni
Ubiquiti nékdy slouZi i jako NAT router a pfipadné nahrazeni tohoto zafizeni
jinym vyrobcem by nezvysilo Uroven bezpecénosti

- neumoznit vzajemnou komunikaci téchto zafizeni, aby v pfipadé napadeni
jednoho nebyl technicky mozny pfenos na zafizeni sousedni a nasledek
pripadného utoku byl maly a rychle feSitelny

- sledovani anomadlii v provozu sité, nékdy se tak podari v€as podchytit
vznikajici problém, my monitorujeme systémem FlowMon.

- pouziti systému automatické detekce a blokace alespon nékterych Gtokd,
zejména DoS a DDoS, u nas pouzivame zafizeni DefensePro od firmy
Radware. V pfipadé vySe popisovaného Utoku nebylo schopno zabranit
nakazeni jednotek virem, nebot to jesté nebyl DoS utok, ale nasledny DDoS
utok na nas DNS server uz zachytilo a upozornilo nas na problém.

Obecné plati, Ze pfi navrhu a provozu velké sité je potfeba promyslet nejen
zakladni funkénost a kapacitu (aby vSe komunikovalo) ale stale pfemyslet i co by
mi jako hackerovi ztiZilo praci ¢i mne odradilo od Utoku. Na poc&atku to sice
pfinese vys3i naklady a vice prace ale z dlouhodobého hlediska je to nejenom
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S pozdravem

V Jihlavé dne 18.7.2016 Ing. Bohuslav Maska
jednatel
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