DOPORUCUJE KrajVysocina

Kl"a_j VYSOCWIG PRO BEZPECNY KRAJSKY URAD KRAJE VYSOCINA

INTERNET Odbor informatiky
Zizkova 57, 587 33 Jihlava, Ceska republika

Zasady pro udélovani a uzivani znacky ,,Kraj Vysocina
DOPORUCUJE PRO BEZPECNY INTERNET*
verze leden 2015

1. Cil znacky

Znatka ,Kraj Vysodina DOPORUCUJE PRO BEZPECNY INTERNET“ byla
vytvofena v souvislosti s ¢innosti odboru informatiky Krajského Urfadu Kraje Vysoc&ina
v oblasti elektronické bezpecnosti. Na seminafi k problematice elektronické
bezpec€nosti, ktery se konal v dubnu 2011 a v anoru 2012, byla vyjadfena podpora
mysSlence vytvofeni znacCky elektronické bezpecnosti. V roce 2014 se rozhodla
pracovni skupina zasady aktualizovat.

Spoluprace s poskytovateli internetového pfipojeni a dalSimi subjekty plsobicimi
v oblasti ICT (prodejci hardwaru, softwaru, tvirci softwaru nebo webovych stranek) je
z pohledu uZivatelu resp. zakaznik( velmi dualezita, jelikoz oni jsou velmi Casto
prvnimi, s kym se uZivatel pfi pofizovani internetového pfipojeni, technického
vybaveni a software setkava. A tedy je nutné, aby se pravé od nich dozvédél o
nastrahach a problémech, které mohou pfi nedostate¢ném zabezpeceni a
neuvazeném pouzivani nastat.

Cilem znacky je tedy pfispét k zajisténi elektronické bezpelnosti uZivatell
elektronickych sluzeb a propagace této problematiky mezi uzivateli pfedev§im na
uzemi Kraje Vysocina.

2. Pracovni skupina pro elektronickou bezpecnost

O udéleni prav kuzivani znacky rozhoduje Pracovni skupina pro elektronickou
bezpecnost Kraje Vysocina (déle jen pracovni skupina). Jejimi €leny jsou vedle
pracovniki krajského Ufadu z odboru informatiky, Skolstvi a socialnich véci, také
odborni pracovnici z Fad Policie CR, Vy3si policejni $koly MV v Praze, Krajské
hospodarské komory Kraje Vysocina, Okresniho statniho zastupitelstvi v Jihlavé,
pFispévkové organizace Vysocina Education, dale pak odbornici z Narodniho centra

bezpecnéjsiho internetu, sdruzeni NIC.CZ, sdruzeni CESNET, Narodniho
bezpecnostniho Ufadu a spole¢nosti AutoCont Jihlava.

Pracovni skupina zaseda zhruba kazdé 2 mésice. Informace o praci skupiny jsou
k dispozici na strankach www.kr-vysocina.cz/ebezpecnost.

3. Postup pri udileni znacky

Drzitelem znaCky muze byt pravnickd i fyzickd osoba. Znacka bude pfidélena,
jestlize, subjekt pusobici v oblasti ICT, resp. poskytovatel internetového pfipojeni
spini nize zminénd kritéria. Pracovni skupina muze zamitnout udéleni znacky
zadateli nebo znacku dodate¢né odejmout, jestlize je jeho vystupovani v rozporu se
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zasadami acilem znacky, odporuje moralnim a etickym zasadam, obecnému
estetickému citéni nebo by mohl jinak poskodit dobré jméno znacky nebo Kraje
Vysocina.

Zadatel (poskytovatel internetového pfipojeni, resp. dalsi subjekt plisobici v oblasti
ICT) obdrzi od Krajského ufadu Kraje Vysoclina (dale jen koordinator) formular
Zadosti o znacku (viz pfiloha €. 1), ktery vypIni a odevzda na podatelnu Krajského
Ufadu Kraje Vysocina, Zizkova 57, Jihlava popf. elektronicky na adresu bezpecny-
internet@kr-vysocina.cz.

Koordinator zkontroluje formalni spravnost a Uplnost vypinéné Zadosti a pfipadné
pozada Zzadatele o jeji doplnéni nejpozdéji do 15-ti dnl po jejim obdrzeni.

Koordinator pfeda vSechny Z&dosti pracovni skupiné alesponn 7 dni pfed jejim
zasedanim. Pracovni skupina posoudi, jestli zadatel splnil dana kritéria a rozhodne
o pfidéleni nebo nepfidéleni znacky.

V pfipadé kladného rozhodnuti bude zadatel informovan dopisem hejtmana Kraje
Vysocina do 1 mésice od schvaleni pfidéleni znacky.

V pfipadé zaporného rozhodnuti uvédomi koordinator Zadatele a sdéli mu ddvody
zamitnuti zadosti.

Na udéleni znacky neni pravni narok.

Koordinator i pracovni skupina budou postupovat v souladu se zakonem ¢&. 101/2000
Sb., o ochrané osobnich Udaju. Koordinator si vyhrazuje pravo zverejnit informace
poskytnuté Zadatelem v souvislosti s Zadosti o udéleni znacky.

4. Kritéria pro zadatele

Zadatelé, ktefi cht&ji uzivat znagku ,Kraj Vysogina DOPORUCUJE PRO BEZPECNY
INTERNET" musi splnit nasledujici kritéria:

1. Zivnostnik, firma, organizace majici kvalifikaci pro poskytovani sluzeb v oblasti
ICT

Zpasob doloZeni: predloZeni kopie Zivnostenskeého listu, vypisu z rejstriku
firem, apod. (nemusi byt ufedné ovéreno ani v originalu)

2. Poskytovani sluzeb na uzemi Kraje Vysocina
Zpusob ovéreni: ¢estné prohlaseni Zadatele s informaci o uzemni ptisobnosti

3. Popis produktu(tl) a sluzeb naplnujicich mySlenku elektronické bezpecnosti
s nasledujicimi podminkami a parametry (alespon jedna podminka)

a. Pro poskytovatele internetového pripojeni
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zabezpecené rozhrani k verejné siti (centraini firewall, NAT, IDS, IPS,
zabezpeceny management prvkil sité, véetné koncovych bodu)

monitoring a sbér provoznich dat (Netflow s moznosti volby ze strany
zakaznika)

aktivni upozorfiovani na nestandardni sitovy provoz ze strany klienta
nebo vuci klientovi

zabezpecleny internet pro déti (filtrace, blacklisty, predkofigurovany
router/firewall)

aktivni spoluprace s CSIRT.CZ (hladeni bezpec¢nostnich incidentd)
zapojeni v projektu FENIX (NIX.CZ)

poskytovani pfipojeni pfes IPv6

vedeni DNS zaznamd v DNSSEC

Skoleni klientd v oblasti el. bezpe&nosti

b. Pro prodejce hardwaru

Skoleni klientl v oblasti el. bezpe&nosti

poskytovani sluzeb v oblasti bezpe¢ného nasazeni zakoupeného HW
zmény defaultnich nastaveni zafizeni a systému

podnécovani interakce a zpétné vazby v komunité uzivatelt/zakaznik
prodej HW zafizeni s bezpe&nostni certifikaci

nabidka  komplexnich  feSeni  elektronické  bezpelnosti  pro
firmy/domacnosti

pfedinstalace bezpecnostnich SW (anti-x, firewall, ...) na HW

doporuceni ohledné zakladniho bezpeénostniho nastaveni (zména
default parametra - heslo ...)

update firmware v zafizeni na verzi z pohledu vyrobce bez zranitelnosti

pfedavani informaci ohledné moznych rizik v souvislosti s provozem
zafizeni (odhalené bezpecnostni hrozby)

c. Pro prodejce a tvurce softwaru

Skoleni klientl v oblasti el. bezpe&nosti
nabidka sluzeb bezpecného nasazeni dodavaného SW
penetraCni a zatézové testy SW feSeni v prostiedi zdkaznika
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= nabidka pravidelné profilaxe nasazeného SW
= bezpecnostni certifikace dodavaného SW
= podnécovani interakce a zpétné vazby v komunité uzivatelt/zakaznika

= doporu€eni ohledné zakladniho bezpecnostniho nastaveni (zména
default parametra - heslo ...)

= informace ohledné ,dobré praxe® tzn. popis realnych nasazeni daného
softwaru u rdznych zakaznikd (moznost referenci)

= informace o klicovych aktualizacich, o novych verzich a novinkach v
nich, v€etné informaci o pfipravovanych funkcionalitach (prostfednik
mezi dodavatel a zdkaznikem)

= informace o reélnych pfipadech (idealn&) v CR, kde doslo k pfipadnym
prinikam, ztratdm dat, ohroZeni bezpe€nosti z divodu napf.
neaplikovani bezpecénostnich zasad (hesla, updaty, nové verze
software, vysoka opravnéni uzivateld, socialni utoky atd.)

d. Pro tvarce webovych stranek, poskytovatele webového obsahu a
poskytovatele webhostingu

= penetracéni a zatézové testy webové aplikace

= testy na obecné& zname zranitelnosti (napf. testy xss, sql injection, rfi,
Ifi, code upload nebo OWASP top 10).

= dostupnost popf. zasilani systémovych a bezpecnostnich logl
= pravidelna profylakticka kontrola webové aplikace

= filtrace provozu pomoci pokrocilych technik (IPS, webovy aplikaéni
firewall)

= dostupnost zalohované konektivity (Pl IP adresy, autonomni systém)
= pravideln& kontrola platnosti a korektnosti Sifrovacich certikata

= dostupnost bezpecnych platebnich mechanismi

= podpora provozu sluzeb na IPv6 a DNSSEC

Zplsob ovérfeni: predloZeni dokumenti prokazujicich splnéni téchto
poZadavku, detailni popis produktu nebo sluzby — posouzeni jejich splnéni
Pracovni skupinou eBezpecnosti.
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5. Uzivani znacky
Pravo na uzivani znacky je nepfenosné a neprodejné. Znacka je pfidélena na 2 roky
od data vystaveni. Nejpozdéji 1 mésic pfed uplynutim této |haty je nutné podat

zadost o udéleni zna¢ky znovu. Zadost o opétovné udéleni znacky musi obsahovat i
zpravu o aktivitdch zadatele v oblasti el. bezpecénosti za obdobi uzivani znacky.

Po dobu platnosti udéleni znacky garantuje uzivatel znacky nepfetrzité plnéni kritérii,
ktera uvedl v Zadosti, a je povinen hlasit koordinatorovi jakékoliv zmény skutecnosti
uvedenych v Zzadosti, a to pisemné (pfipadné e-mailem) nejpozdéji do 3 tydnu od
vzniku zmény. V pfipadé zavazné zmeény koordinator postoupi informaci pracovni
skupiné, ktera rozhodne o nutnosti znovu projednat platnost pfidéleni znacky.

6. Uspésny zadatel se zavazuje k nasledujicim aktivitam:

1. Propagace znacky na svych webovych strdnkach, predavani materidld o
elektronické bezpec&nosti zakaznikim, propagace bezpecnostnich standardu u
jednotlivych zakazniku

Zpusob ovéreni: Cestné prohlaseni Zadatele, zpétna vazba zakazniku

2. HlaSeni bezpec&nostnich incidentd z oblasti elekironické bezpelnosti
koordinatorovi nebo CSIRT.CZ

Zplsob ovéreni: ¢estné prohlaseni Zadatele

3. Zajistit pravidelné vzdélavani pracovniki zadatele v oblasti el. bezpec€nosti.
Nejméné jedenkrat béhem dvou let se Zadatel nebo jeho pracovnici za€astni
seminare k problematice el. bezpeclnosti, ktery pofada Kraj Vysoc&ina nebo
odborného seminare, ktery porfada CSIRT.CZ popf. NIC.CZ

Zpusob ovéreni: ¢estné prohlaseni Zadatele poté, co se Zadatel nebo jeho
pracovnici zu¢astni seminare.

4. Zverejnit na svych internetovych strankach informace o produktu, ktery
napliuje mysSlenku elektronické bezpecnosti a informace o tom, co sam
Zadatel déla v oblasti elektronické bezpecnosti

Zplsob ovéreni: ¢estné prohlaseni Zadatele

5. V ramci vlastnich aktivit informovat o projektu eBezpecnosti Kraje Vysoc&ina
Zpusob ovéreni: ¢estné prohlaseni Zadatele
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7. Kraj Vysocina uspésnym zadatelim poskytne:
1. Materialy o elektronické bezpecénosti pro zdkazniky, minimalni bezpecnostni

standardy

2. Banner, samolepky - znagky ,Kraj Vyso¢ina DOPORUCUJE PRO BEZPECNY
INTERNET"

3. Zajisténi vzdélavani pro zaméstnance uspésného zadatele — organizace
seminaru

4. Aktualizace minimalnich bezpecénostnich standardu

5. Propagace firmy na internetovych strankdch Kraje VysoCina www.kr-
vysocina.cz/ebezpecnost (konkrétné ve slozce ,Bezpecny internet” a také na
portalu www.kr-vysocina.cz/kamseobratitsproblemy)

Koordinator mize Zadatelem dojednat individualné zvlastni podminky. Drzitel znacky
muaze pouzivat znacku také dalSimi zplsoby, napf. na hlavickovém papife,
reklamnich materialech, vizitkach, webovych strankach, apod.

8. Kontrola

Kontrolu plnéni danych kritérii budou vykonavat sami zdkaznici, ktefi budou mit
moznost nahlasit pfipadné nedostatky na krajsky ufad (pisemné nebo elektronicky
na adresu bezpecny-internet@kr-vysocina.cz), a pracovni skupina se bude timto
oznamenim zabyvat a pfipadné koordinator provede sam kontrolu.

9. Uzivani znacky dalSimi subjekty

Znacku mohou pouzivat na zakladé Cestného prohlaseni. S krajskym dfadem i dalSi
subjekty (instituce statni spravy, samospravy, nevladni organizace, apod.) sidlici
v regionu, které tak mohou podpofit propagaci nebo dobré jméno znacky.

O moznostech a podminkach uzivani znacky bude jednat koordinator s kazdym
subjektem individualné.

10. Postup pri poruseni zasad

P¥i zjisténi poruSeni zasad nebo kritérii vyzve koordinator uzivatele znacky k napravée
v pfiméfené lhuaté nebo rozhodne o odebrani znacky. Rozhodnuti o odebrani znacky
potvrdi pracovni skupina pfi nejbliz§im zasedani.

PFi neopravnéném uziti znacky bude postupovano soudni cestou.
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11. Zavérecna ustanoveni

Tyto zasady vstupuji v platnost dne 12. ledna 2015.

Pfipadné zmény zasad a kritérii mohou byt provedeny po dohodé koordinatora
s pracovni skupinou.
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