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Seminaf: Legislativni aspekty monitoringu ECESNET
siti. NIS, GDPR a ZKB.



DUVODY MONITORINGU ICT

* Bezpecnostni (odhalovani tuniku dat a
informaci, nalezeni malware ¢i jiného utoku,
zamezeni Sifeni nakazy aj.),

* Ekonomické (produktivita, motivace
zameéstnancu, pracovni kazen, sniZeni
nakladu o jiz zpusobenou sSkodu, prevence

Skod budoucich aj.),

* Pravni (protoze mi to zadkon pfikazuje...)

: Legislativni aspekty CESNET



PRACOVNI MORALKA A ICT
- MINULOST-

Zdroj: Prezentace Markéty Romankové na Odborné konferenci IIR: IT
Security, 15.-16.5.2012. Mate IT zabezpecené i proti pravnikim?

46 % pracovni doby hral zaméstnanec Solitaire,

80 % pracovni doby si pracovnice meéstského uradu
trénovala strategické mysleni hranim Age of Empires,
106 % (zapocitany jsou i prescasy) pracovni doby stravila
administrativni pracovnice statni instituce
chatovanim....ne pracovnim....i kdyz zcela jisté o praci,

pouze 4 Y% pracovni doby prokazatelné odpracoval
webmaster velké spole¢nosti v prubéhu 1 mésice,

45 % pracovni doby mél ¢lovék, ktery mé v popisu prace
cely den pracovat s PC, vypnuty pocitac.

gislativni aspekty CESNET
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DALSI AKTIVITY
= bézné surfovani....aka.. . kill the time....

= soukromé emaily

= vybér a nakup zbozi

Surfovani na internetu neni levna zaleZitost. Z uzivatelskych dat
klienttr spole¢nosti SODATSW vyplyva, ze v pruméru travi
zaméstnanci 12 % casu nepracovni aktivitou.

Pokud tuto casovou ztratu vycislime wu firmy o 50
zaméstnancich, dostavame se na tctyhodnych 2,4 miliona
korun rocéné. Diky monitoringu se nepracovni aktivita
zameéstnancu v prumeéru sniZzuje az o 80 %,”uzavird Roman
Rous.

http:/ /finexpert.e15.cz/co-muze-zamestnavatel-sledovat-a-co-uz-je-pres-caru

Seminat: Legislativni aspekty CESNET
monitoringu siti. NIS, GDPR a ZKB.



http://finexpert.e15.cz/co-muze-zamestnavatel-sledovat-a-co-uz-je-pres-caru

FAKT BYCH MEL MONITOROVAT?

VSE UVEDENE JE PRO ME
NAPROSTO OK...

Obcanskopravni Trestnépravni
dusledky dusledky
Spravnépravni Splnéni povinnosti
dasledky dle ZKB, ZoEK aj.

Rty CESNET



Ale zasahuji do prav UZIVATELE!

Cl. 1 Listiny
Lidé jsou svobodni a rovni v diistojnosti i v pravech. Zakladni priva a svobody jsou
nezadatelne, nezcizitelné, nepromlcitelné a nezrusitelné.

SOUKROMI

zakladni lidské pravo, zakotvené ve VSeobecné deklaraci lidskych
prav z roku 1948:

Cl. 12: ,Nikdo nesmi byt vystaven SVEVOLNEMU zasahovdini do
soukromého Zivota, do rodiny, domova nebo korespondence, ani titokiim
na svou cest a povest. Kazdy ma pravo na zdkonnou ochranu proti
takovym zdasahiim nebo ntokim.”

Cl. 18: ,Kazdy ma pravo na svobodu mysleni, svédomi a nabozenstvi,
toto pravo zahrnuje v sobé 1 volnost zmenit sve nabozZenstvi nebo viru, jakoz
1 svobodu projevovat své nabozenstvi nebo viru, sam nebo spolecne s jinymi,
at verejné nebo soukromé, vyucovanim, provadénim nabozenskych iikonii,
bohosluzbou a zachovdvanim obradu.”

gislativni aspekty CESNET




CR
Cl. 7 odst. 1 Listiny:

,Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miiZe
byjt jen v piipadech stanovenych zdkonem.”

Cl. 10 odst. 2 a 3 Listiny:

,Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do
soukromého a rodinného Zivota.”

,KazZdy ma pravo na ochranu pfed NEOPRAVNENYM shromaZdovdnim,
zvefejiiovdnim nebo jinym zneuZivdnim tidaji o své osobé.”
CL. 13 Listiny:

,Nikdo nesmi porusit listooni tajemstvi ani tajemstoi jinych pisemnosti a
zaznamil, at jiZ uchovdvanijch v soukromi, nebo zasilanych postou anebo
jinym zpiisobem, s vyjimkou pfipadii a zpiisobem, které stanovi zakon.
Stejné se zarucuje tajemstoi zprav podavanych telefonem, telegrafem nebo jinym
podobnym zarizenim.”

ar: Legislativni aspekty CESNET



JAK VLASTNE MONITORUJI?

= Kamery

= Sledovani vypisu firemnich telefont

* Dochéazkovy systém

* Monitoring ICT (napf. uchovavani
provoznich a lokaliza¢nich adaju) aj.

gislativni aspekty CESNET




emindf: Legislativni aspekty

CESNET
'torin]%u siti. NIS, GDPR a ZKB. % S
.yourtube.com/watch?v=NGjBIlwHvs0Y


https://www.youtube.com/watch?v=NGjBlwHvs0Y

KAMEROVY SYSTEM NA PRACOVISTI o
SECURITY NOTICE Paralela mezi
o kamerami a
/ monitoringem
ICT

ARE BEING RECORDED
BY VIDEO CAMERAS

Cinnosti v téchto prostorach
jsou zaznamenavany kamerami

= stanovit hranice, co a jak moc se bude sledovat

= stanovit jasna pravidla, které prostory se nesmi sledovat
vibec, a které naopak celé a s podrobnym nahledem.

* definovat jak se budou zaznamy dlouho archivovat, jak
budou tyto zaznamy chranéné a zabezpecené proti
zneuziti.

islativni aspekty CESNET



http:/ /www.newvyorker.com/ culture/ culture-desk/ gold-toilet
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https://www.youtube.com/watch?v=fxsvvdA6SnY
http://www.sgdigital.com/hdcctv-applications.htm
https://lovethatred.files.wordpress.com/2011/02/woman-toilet.jpg
http://www.newyorker.com/culture/culture-desk/gold-toilet

KAMERY A UOOU?

https:/ /www.uoou.cz/files/stanovisko 2006_1.pdf

* Provozovani kamerového systému je povazovano za
zpracovani osobnich 1daji, pokud je vedle
kamerového sledovani provadén Zaznam
pofizovanych zabért, nebo jsou v zaznamovém
zafizeni uchovavany informace a zaroven ucelem
pofizovanych  zdznamu,  pfipadné  vybranych
informaci, je jejich vyuziti k identitikaci fyzickych osob
v souvislosti s urc¢itym jednanim.

* Udaje wuchovavané v zaznamovém zarizeni, at
obrazové ¢i zvukové, jsou osobnimi tudaji za
predpokladu, Ze na zakladé téchto zaznamu lze
pfimo ¢i nepfimo identifikovat konkrétni fyzickou
osobu (ic(edy: informace z obrazovych ¢i zvukovych
nahravek umoznuji, byt nepfimo, identitikaci osoby).

: Legislativni aspekty CESNET



https://www.uoou.cz/files/stanovisko_2006_1.pdf

Zpracovani osobnich tdaji provozovanim kamerového systému
Je pripustné:

a) v rdmci plnéni tkolé ulozenych zakonem (napi. Policii Ceské
republiky); v téchto ptipadech je tfeba dbat ustanoveni
prislusného zakona,

b) dale je toto mozné na zdkladé fddného souhlasu subjektu
adajt;

c) uziti kamerového systému vsSak je moZné i bez souhlasu

subjektu tdaju s vyuzitim ustanoveni § 5 odst. 2 pism. e)
zakona ¢. 101/2000 Sb.:

»pokud je to nezbytné pro ochranu priav a pravem chranénych
zdjmii sprdvce, prijemce mnebo jiné dotcené osoby; takove
zpracovani osobnich udaji vsak nesmi byt v rozporu s pravem subjektu
udaju na ochranu jeho soukromého a osobniho zZivota,”

Seminat: Legislativni aspekty CESNET
nitoringu siti. NIS, GDPR a ZKB.




Povinnosti spravce pfi provozovani kamerového systému vybaveného
zaznamovym zarizenim:

a) Kamerové sledovani nesmi nadmérné zasahovat do soukromi.
Sledovaného ucelu nelze Gc¢inné dosdhnout jinou cestou (napf.
majetek je mozno chranit pred odcizenim uzamcenim mistnosti). Je
vylouceno uziti kamerového systému v prostorach urcenych k ryze
soukromym tkontm (napf. toalety, sprchy). Je ovSiem mozné feSeni,
kdy subjekt tidaji ma na vybér z alternativ (napf. 1ze monitorovat
prostory Satny plaveckého stadionu za predpokladu, Ze je vymezen
prostor pro prevlékani, ktery neni kamerami sledovan).

b) Specifikace sledovaného ucelu. Je tfeba predem jednoznacné
stanovit acel pofizovani zaznamit, ktery musi korespondovat s
dalezitymi, pravem chranénymi zajmy spravce (napf. ochranou
majetku pfed kradezi). Zaznamy tak mohou byt vyuzity pouze v
souvislosti se zjisténim udalosti, ktera poskozuje tyto dulezité, pravem
chranéné zajmy spravce. Pifipustnost vyuziti zdznamu pro jiny tcel
musi byt omezena na vyznamny vefejny zajem, napt. boj proti pouli¢ni
kriminalité.

Seminat: Legislativni aspekty CESNET
onitoringu siti. NIS, GDPR a ZKB.




c) Je téeba stanovit lhitu pro uchovavani zaznamai.

d) Je tfeba ¥adné zajistit ochranu snimacich zafizeni, pfenosovych
cest a datovych nosicli, na nichZz jsou uloZeny zaznamy, pied
neopravnénym nebo nahodilym pfistupem, zménou, zni¢enim i
ztratou nebo jinym neopravnénym zpracovanim - viz § 13 zakona ¢.
101/2000 Sb.

e) Subjekt tidajtt musi byt o uziti kamerového systému vhodnym
zptusobem informovan (napf. ndpisem umisténym v monitorované

mistnosti), viz § 11 odst. 5 zakona ¢. 101/2000 Sb., nejde-li o uplatnéni
zvlastnich prav a povinnosti vyplyvajicich ze zvlastniho zadkona.

f) Je tfeba garantovat dalsi prava subjektu tdaji, zejména pravo na
ptistup ke zpracovavanym datim a pravo na namitku proti jejich
zpracovani, viz § 1 zadkona ¢. 101/2000 Sb.

g) Zpracovani osobnich tdajé je tfeba registrovat u Ufadu pro
ochranu osobnich udaju, nejde-li o uplatnéni zvlastniho prava ci
povinnosti vyplyvajicich ze zvlastniho zdkona, viz § 18 odst. 1 pism. b)
zakona ¢. 101/2000 Sb.

ar: Legislativni aspekty CESNET



Ok,..kamery a
Z00U,,,.ale,.,
MONITORING ICT?






Patrick Breyer proti Bundesrepublik
Deutschland
http:/ /curia.europa.eu/juris/document/docu
ment.jsf?text=&docid=184668&pagelndex=0&d

oclang=cs&mode=lst&dir=&occ=first&part=1&
cid=1403270

dynamickd IP adresa je dle rozsudku soudniho
dvora EU z 19.10.2016 za urcitych okolnosti
osobnim tidajem



http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=1403270

Patrick Bayer se u némeckych soudu domahal, aby
Némecko prestalo uchovavat jeho IP adresy, které
ziskalo pfi jeho ,navstévach” nékolika internetovych
stranek némeckych spolkovych organt, které byly
verejné pristupné.

Jednalo se o klasické logovani ze strany ISP sluzeb.

Némecké soudy prerusily fizeni a polozily
pfedbéznou otazku soudnimu dvoru EU, protoze v
dané véci neexistuje jednotny vyklad prava EU.

Jde zejména o to, jestli k tomu, aby néjaky tdaj byl
osobnim tdajem, a tedy identifikoval konkrétni osobu,
je tfeba vychéazet z ,objektivniho” ¢i ,relativniho”
kriteéria.

i: Legislativni aspekty monitoringu
siti. NIS, GDPR a ZKB.



»Objektivni” kritérium znamena:
tdaje, jako jsou IP adresy, by mohly byt
povazovany za osobni tdaje zpracovavané ISP
jinych sluzeb nez pfipojeni (napf. provozovatelem
internetové stranky), a to i tehdy, pokud by byla
schopna identifikovat konkrétniho uzivatele JEN
TRETI OSOBA (typicky ISP ptipojeni).

yRelativni” kritérium znamena:
IP adresy by mohly byt povazovany za osobni
tudaj u ISP pfipojeni, nebot mu umoznuji presné
urcit totoznost uzivatele, ale uz ne u ISP sluzeb,
ktery disponuje skute¢né pouze tdajem o IP
adrese a neznd jméno navstévnika.

tivni aspekty monitoringu
S, GDPR a ZKB.




Rozsudek ala chytra horakyné

* Je nesporné, Ze dynamickd IP adresa

nepredstavuje informaci 0
IDENTIFIKOVANE OSOBE“

* adresa pfimo neodhaluje totoznost fyzické
osoby, ktera je majitelem pocitace, ze kterého
byla navstivena internetova stranka, ani
totoznost jiné osoby, kterd& mohla tento
pocitac pouzivat.

i aspekty monitoringu
DPR a ZKB.



Déle soud prohlasil (body 47 a 48):

" ,Existuji-li pravni prostfedky umoziujici
poskytovateli online medialnich sluzeb
obratit se zejména v pripadé kybernetickych
utoka mna prislusny organ za tucelem, aby
podnikl kroky nezbytné k ziskani téchto
informaci od poskytovatele internetového
pripojeni a k zahajeni trestnich stihani.

» Poskytovatel on-line medialnich sluzeb ma
tedy patrné prostfredky, které mohou byt
rozumné pouzity, aby nechal s pomoci jinych
0sob, a sice pfislusného organu a poskytovatele
internetového ptipojeni, identifikovat subjekt
tidajtt na zakladé uchovanych IP adres.”

spekty monitoringu
PR a ZKB.




Z téchto duvodt Soudni dvur (druhy senat) rozhodl takto:

1) Clanek 2 pism. a) smérnice Evropského parlamentu
a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdajit a o volném
pohybu téchto tdaji musi byt vykladan v tom smyslu, ze
dynamicka adresa internetového protokolu, kterou
poskytovatel on-line medidlnich sluzeb wuchovava v
souvislosti s pfistupem osoby na internetovou stranku,
kterou tento poskytovatel zpiistupnil vefejnosti, pro
uvedeného poskytovatele pfedstavuje osobni tidaj ve smyslu
tohoto ustanoveni, pokud ma k dispozici pravni prostfedky,
které mu umoziuji NECHAT IDENTIFIKOVAT subjekt
tdaja diky dalsim informacim, kterymi disponuje
poskytovatel internetového p¥ipojeni tohoto subjektu.

aspekty monitoringu
PR a ZKB.




DUSLEDEK

= [SP budou IP adresami muset (minimalné
z duvodu opatrnosti) zachazet jako s
osobnim adajem

* Musi dodrzovat vSechny povinnosti
stanovené zakonem ¢. 101/2000 Sb., o
ochrané osobnich tdaju, potazmo novym
Obecnym nafizenim o ochrané osobnich

tudaju, které zacne platit v kvétnu roku
2018 (GDPR).

af: Legislativni aspekty monitoringu
siti. NIS, GDPR a ZKB.



DALSI IMPULZ PRO MONITORING ICT

= zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych
osob a fizeni proti nim.

— pravnické osobé 1ze pricitat spachani trestného cinu, jestlize:

— organy pravnické ,neprovedly takova opatreni, ktera mely provést
podle jiného pravniho predpisu nebo ktera po nich lze spravedlivé
pozadovat, zejména mneprovedly povinnou mnebo potiebnou
kontrolu nad cinnosti zaméstnancii nebo jinych osob, jimz jsou

nadrizeny, anebo neucinily nezbytna opatieni k zamezeni nebo
odvrdceni ndsledkii spachaného trestného cinu.”

— Zaméstnanci tak mohou byt pro svého zameéstnavatele i
vnitinim trestnépravnim rizikem.

= zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti.
— § 7 (detekce kybernetické bezpecnostni udalosti)
— § 8 (hlaseni kybernetického bezpec¢nostniho incidentu)

: Legislativni aspekty CESNET



INTERVENCE PRAYA DO TOHO CO
BEZNE DELAM

Takze jsem permanentné jednou nohou....

K éemu mi tedy pravo je?

http:/ /zpravy.tiscali.cz/ ve-svete-je-ve-vezeni-rekordni-pocet-232-novinaru-206486

Cl. 2 odst. 3 Listiny
KazZdy miiZe Cinit vse, co neni zdakonem zakazdano, a nikdo nesmi
byt nucen cinit, co zdkon neuklada

Seminat: Legislativni aspekty CESNET
monitoringu siti. NIS, GDPR a ZKB.



http://zpravy.tiscali.cz/ve-svete-je-ve-vezeni-rekordni-pocet-232-novinaru-206486

Zakon ¢, 89/2012 Sb,, obcansky zakonik

§ 86

Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny duavod.

Zejména nelze bez svoleni ¢lovéka narusit jeho soukromé prostory, sledovat

jeho soukromy Zivot nebo pofizovat o tom zvukovy nebo obrazovy zaznam,

vyuzivat takové ¢i jiné zaznamy pofizené o soukromém Zzivoté clovéka treti
osobou, nebo takové zaznamy o jeho soukromém zivoté sifit. Ve stejném
rozsahu jsou chranény i soukromé pisemnosti osobni povahy.

§ 88

(1) Svoleni neni tfeba, pokud se podobizna nebo zvukovy ¢i obrazovy zaznam
pofidi nebo pouziji k vykonu nebo ochrané jinych prav nebo pravem
chranénych zajmi jinych osob.

(2) Svoleni neni tfeba ani v piipadé, kdyZ se podobizna, pisemnost osobni
povahy nebo zvukovy ¢i obrazovy zdznam pofidi nebo pouZiji na zakladé
zdkona k afednimu acelu nebo v pfipadé, Ze nékdo vefejné vystoupi v
zalezitosti vefejného zajmu.

§ 89
Podobizna nebo zvukovy ¢i obrazovy zaznam se mohou bez svoleni élovéka také
poridit nebo pouzit pfimétfenym zptisobem téZ k védeckému nebo uméleckému
tcelu a pro tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.

ni aspekty




* Generalni prevencni povinnost
= Moznost ndhrady skody, kdyz jsem ISP
= Vhodné nastavena pravidla

EULA

= Relativné vyvazZené vydefinovani prav a povinnosti
uZzivatele i spravce

= Stanoveni toho co a v jakém rozsahu (v jakych
pfipadech budete monitorovat)

= Plos$ny vs. individualizovany monitoring

= Souhlas dotc¢eného
* Seznameni se i s moznosti zasahu do osobnich adaju
* MozZnost nesouhlasit

eminai: Legislativni aspekty CESNET



Zakon ¢, 262/2006 Sb,, zakonik prace
§ 301 pism, a) a d) ZP

= Zaméstnavatel je opravnén kontrolovat zda
zaméstnanec vSechny uloZené ukoly plni fadné a
vcas.

» Zakladni povinnosti zaméstnance je dle § 301

a) pracovat radné podle svych sil, znalosti a schopnosti,
plnit pokyny nadrizenych, vydané v souladu s pravnimi
predpisy a spolupracovat s ostatnimi zameéstnanci,

d) 7adné hospodatit s prostredky svéfenymi jim
zaméstnavatelem a streZit a ochranovat majetek
zaméstnavatele pfed poskozenim, ztratou, znicenim a
zneuZitim a nejednat v rozporu s opravnénymi zajmy
zaméstnavatele.

egislativni aspekty CESNET




Hlava VIII: Ochrana majetkovych zajmi zaméstnavatele a ochrana
osobnich prav zaméstnance

§ 316 ZP

(1) Zaméstnanci nesméji bez souhlasu zaméstnavatele uZzivat pro svou
osobni potiebu vyrobni a pracovni prostfedky zaméstnavatele vcetné
vypocetni techniky ani jeho telekomunikac¢ni zafizeni. DodrZzovani zakazu
podle véty prvni je zaméstnavatel opravnén pFfiméfenym zpuasobem
kontrolovat.

(2) Zaméstnavatel nesmi bez zavazného davodu spocivajiciho ve zvlastni
povaze c¢innosti zaméstnavatele narusovat soukromi zaméstnance na
pracovistich a ve spoleénych prostorach zaméstnavatele tim, Ze podrobuje
zaméstnance otevienému nebo skrytému sledovani, odposlechu a zaznamu
jeho telefonickych hovort, kontrole elektronické posty nebo kontrole
listovnich zasilek adresovanych zaméstnanci.

(3) Jestlize je u zaméstnavatele dan zavazny duvod spocdivajici ve zvlastni
povaze dinnosti zaméstnavatele, ktery oduvodnuje zavedeni kontrolnich
mechanismt podle odstavce 2, je zaméstnavatel povinen p¥imo informovat
zaméstnance o rozsahu kontroly a o zptisobech jejiho provadéni.

ar: Legislativni aspekty CESNET




Informujte osoby, ze dochazi K
monitoringu ICT

= Povinnost predem upozornit dle § 316 odst. 3 ZP neni aplné
jasné vymezena a je zavisla vzdy na zpusobu kontroly.

= Zaméstnavatel smi bez predchoziho upozornéni sledovat
dobu stravenou na internetu ¢i vyuziti programi.

= Kontrola firemnich e-mailovych schranek ¢i paméti pocitacu
a externich nosi¢ca je vSak jiz podloZzena povinnosti
informovanost zaméstnance vyZzaduje.

= Obecné se doporucuje informovat zaméstnance v pfipadé
jakékoliv kontroly.

= ....viz EULA .... Vhodné a vyvazené nastaveni pravidel, ¢i
dodatku k pracovni smlouvé, kdy zameéstnanec svym
podpisem stvrzuje, Ze se s informaci seznamil.
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Nejvyssi soud ve svém rozhodnuti 21 Cdo 2172/2002
konstatoval, Ze:

,K povinnostem zaméstnavatele mnalezZi nepochybne
rovnéz povinnost ... soustavné kontrolovat, zda
zameéstnanci plni své pracovni tkoly tak, aby
nedochazelo ke Skodam. Jde o soudast systému
prevencénich  povinnosti,  ukladajici  zaméstnavateli
prijmout a soustavné uplatnovat takovy souhrn zpiisobu a
forem kontroly plnéni pracovnich tikolii zaméstnanci, ktery Ize
po nem vzhledem ke konkretni casové a mistni situaci rozumne
pozadovat a ktery - objektivné vzato - je zpiisobily co
nejovice omezit a snizZit riziko vzniku skod.”

Zdroj:
http:/ /www.nsoud.cz/Judikatura/judikatura ns.nsf/WebSearch/D5C7441DD038DFE6C1257A4E0065A236?
openDocument&Highlight=0,
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Nejvyssi soud ve svém rozhodnuti 21 Cdo 1771/2011
konstatoval, Ze:

,cilem kontroly provadené zamestnavatelem nebylo zjistovani
obsahu e-mailovych zprav, obsahu SMS nebo MMS, pripadne
odeslanych ci prijatych zaméstnancem, nybrz toliko zjisténi,
zda zaméstnanec respektuje (a kdyz nerespektuje, tak v jake
mire) zdkaz wuZzivat pro svou osobni potiebu vypocetni
techniku zaméstnavatele wvcetné jeho telekomunikacnich
zarizeni, vyplyvajici ze zakona, a to s pfihlédnutim k zakazu
nepouzivat internetové stranky s pochybnym ¢i citlivym
obsahem nebo stranky typu on-line zpravodajstvi,
sledovani TV pfes internet nebo poslech rozhlasu pies
internet, které mohou nadmérné zatézovat pocitacovou sit a
které nesouvisi s vykonem sjednané prace (vyplyjvajicimu z
Pracovniho tadu). Je tedy ziejmé, Ze provdadena kontrola
smérovala toliko k ochrané majetku zaméstnavatele.”

Zdroj:
http:/ /www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/BOEDOCEF751D472DC1257A61004D599C?0openDo
cument&Highlight=0,
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Niemetz vs. Némecko

Evropsky soud v odavodnéni dospél k zavéru, ze
soukromy zivot Le otazkou respektovani vzajemnych
vztaht mezi lidskymi bytostmi a je irelevantni, zda se
tak déje na pracovisti ¢i kdekoliv jinde.

Zaméstnavatel je tak opravnén = kontrolovat
zameéstnance adekvatnim zptsobem, tak aby nebyla
snizena jejich lidska dustojnost nepfiméfenym
zasahem do prava na soukromi.

http:/ /hudoc.echr.coe.int/eng?1=001-
61853#{ % 22fulltext %22:[ %2213710 /88 %22], % 22itemid %2
2:[%22001-57887 %22]}

http:/ /spcp.prf.cuni.cz/judikat/es27-96.htm

Seminat: Legislativni aspekty CESNET
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Barbulescu proti Rumunsku

Dne 12. 1. 2016 vydal Evropsky soud pro lidska prava rozhodnuti ve véci sledovani osobni
elektronické komunikace zaméstnanct zaméstnavatelem béhem pracovni doby - Rozhodnuti ve véci
¢. 61496/08 Barbulescu proti Rumunsku.

Evropsky soud pro lidska prava nejprve na zakladé své predchozi judikatury shrnul, Ze pojem
soukromi ¢i soukromy Zivot je nutno chapat Siroce, nicméné nikoli neomezené. Dilezité pro
posouzeni toho, zda monitorovani ¢innosti zaméstnance, napiiklad nahravani jeho telefonnich hovord,
sledovani ¢innosti na internetu ¢i elektronické komunikace, je ¢ neni v rozporu s ¢l. 8 Umluvy, je, zda
dotyény stéZovatel na zakladé objektivnich skutec¢nosti (informace prokazatelné zprostfedkované
zaméstnavatelem, vnitini pravidla pro vyuZivani vypocetni techniky a telekomunika¢niho zatizeni,
bézna praxe na pracovisti) mohl pfi komunikaci, v tomto ptipadé pii vyuzivani programu Yahoo
Messenger, odivodnéné ofekivat soukromi ¢ nikoliv.

Evropsky soud pro lidska prava pokracoval obecnym tvrzenim, Ze neni nedtivodné, aby zaméstnavatel
kontroloval, zda zaméstnanci v pracovni dobé skute¢né pracuji. Podle nazoru Evropského soudu pro
lidskd prava nebylo dolozeno, Ze by zaméstnavatel pristupoval k dal$im informacim v pocitaci
daného zaméstnance, napt. k uloZenym dokumenttim, naproti tomu vyuzivani a¢tu v programu Yahoo
Messenger bylo kontrolovano pouze v kratkém casovém obdobi. Z toho soud dovodil, Ze v tomto
piipadé se jednalo o omezeny a p¥iméfeny zésah do soukromi stéZovatele. K porugeni ¢l. 8 Umluvy tak
podle nazoru soudu v tomto pfipadé nedoslo.

Kazdy ¢lovék ma i pfi vykonu prace jistou miru soukromi, byt s ohledem na charakter prace vice ¢i
méné snizenou. Zaméstnavatel ma na druhé strané LEGITIMNI PRAVO rozhodovat o tom, jak
bude vyuZivan jeho majetek (vyrobni prosttedky) a rovnéZ pravo jejich vyuZivani kontrolovat.

= http:/ /hudoc.echr.coe.int/eng#{%22itemid %22:[ %22001-159906 %221}
= http:/ /www.cak.cz/assets/barbulescu-proti-rumunsku.pdf

- Dale viz: https://www.epravo.cz/top/clanky/sledovani-aktivity-zamestnance-na-internetu-ve-svetle-aktualni-judikatury-evropskeho-soudu-pro-
lidska-prava-100316.html

inaf: Legislativni aspekty CESNET



http://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-159906%22]}
http://www.cak.cz/assets/barbulescu-proti-rumunsku.pdf
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e-mail

Stanovisko ¢, 2/2009 UOOU
https:/ /www.uoou.cz/files/stanovisko_2009 2.pdf

,zaméstnavatel neni opravnén sledovat, monitorovat a zpracovdvat obsah
korespondence svych korespondence svych zaméstnanci. Zaméstnavatel
pripadné smi u svych zaméstnancti pouze sledovat pocet doslych a
odeslanych e-mailti, pfipadné (tj. zejména vznikne-li podezieni ze zneuZiti
[ﬂmcovm’ch prostredku, resp. vyuziti k jinym nez pracovnim uceliim) véetné

el

lavicky, t1. komu pisi a od koho je dostavaji.

Stanovisko dale pokracuje: ,,Soukromy e-mail zaméstnance smi zaméstnavatel
na zdakladé opravnéni danych mu novym zdkonikem prdace otevfit a precist
pouze vyjjimecné, v zajmu ochrany svych prav, pfedevsim jestliZe je zfejmé,
7e se jedna o pracovni e-mail, . Ize-li tento zdvér ucinit na zdkladé tidajii
uvedenijch v hlavicce, a jestliZe je pravdépodobné, Ze z objektivnich ditvodii,
jako je dlouhodoba nemoc zaméstnance, by k jejimu vyrizeni zameéstnancem mohlo
dojit natolik pozde, Ze by zaméstnavatel mohl utrpét tijmu na svych pravech.

Zaméstnavatel tak fakticky vyuZivd svého priva chrinit majetek podle
nového zakoniku prdace. Pri narizovani dovolene by mel zaméstnavatel predem
prijmout takova opatreni k zastupovani, aby k poskozeni soukromi zaméstnance
nedoslo.”
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VyZzaduji-li to okolnosti pfipadu nebo zvyklosti soukromého
zivota, je kazdy povinen pocinat si pfi svém konani tak, aby
nedoslo k nedivodné Gjmé na svobodé, Zivoté, zdravi nebo na
vlastnictvi jiného.

§ 2909 a nasl. OZ
Pokud Sktudce, zptisobi poskozenému ajmu, Gmysinym
poruseni, dobrych mravi, je povinen ji nahradit; vykonava-li
vSak své pravo, je skiidce povinen skodu nahradit, jen sledoval-li
jako hlavni tc¢el poskozenti jiného.
§ 2912 odst. 1 OZ

~Nejedna-li Skiidce, jak Ize od osoby priimérnych
vlastnosti v soukromém styku ditvodné ocekdavat, ma se za to, Ze
jednd nedbale.” V této souvislosti je tfeba pripomenout, Ze ten
kdo skodu zptisobil (skiidce), je povinen skodu nahradit a to
bez ohledu na své zavinéni v pfipadech stanovenych zvlast
zakonem.
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§182

Poruseni tajemstvi dopravovanych zprav
(1) Kdo timyslné porusi tajemstvi
a) uzavieného listu nebo jiné pisemnosti p¥i poskytovani postovni sluzby nebo
pfepravované jinou dopravni sluZbou nebo dopravnim zafizenim,
b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostfednictvim
sité elektronickych komunikaci a pfifaditelné k identifikovanému uacastniku
nebo uzivateli, ktery zpravu p¥ijima, nebo
¢) nevefejného pienosu pocitacovych dat do pocitacového systému, z néj nebo v
jeho ramci, véetné elektromagnetického vyzafovani z poéita¢ového systému,
prenasejiciho takova pocitacova data,
bude potrestan odnétim svobody aZ na dvé léta nebo zdkazem ¢innosti.
(2) Stejné bude potrestan, kdo v amyslu zpusobit jinému Skodu nebo opattit sobé
nebo jinému neopravnény prospéch
a) prozradi tajemstvi, o némz se dozvédél z pisemnosti, telegramu, telefonniho
hovoru nebo pfenosu prostfednictvim sité elektronickych komunikaci, ktery
nebyl uréen jemu, nebo
b) takového tajemstvi vyuZije.
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(3) Odnétim svobody na Sest mésicti az tfi léta nebo zdkazem ¢innosti bude pachatel potrestan,
a) spaché-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in ze zavrzenihodné pohnutky,

c) zptsobi-li takovym ¢inem znac¢nou skodu, nebo

d) spacha-li takovy ¢in v amyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ufedni osoba,

b) zptsobi-li takovym ¢inem Skodu velkého rozsahu, nebo

c) spacha-li takovy ¢in v amyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

(5) Zaméstnanec provozovatele postovnich sluZeb, telekomunikaéni sluzby nebo
pocitacového systému anebo kdokoli jiny vykonavajici komunikaéni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,

b) jinému tmyslné umozni spachat takovy ¢in, nebo

c¢) pozméni nebo potla¢i pisemnost obsazenou v postovni zasilce nebo dopravovanou
dopravnim zafizenim anebo zpravu podanou nevefejnym pifenosem pocéitacovych dat,
telefonicky, telegraficky nebo jinym podobnym zptisobem,

bude potrestdn odnétim svobody na jeden rok az pét let, penézitym trestem nebo zdkazem
¢innosti.

(6) Odnétim svobody na tfi 1éta aZ deset let bude pachatel potrestan,

a) zpusobi-li ¢cinem uvedenym v odstavci 5 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v tmyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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§ 230 Neopravnény p¥istup k pocitatovému systému a nosici informaci

(1) Kdo pfekona bezpe¢nostni opatfeni, a tim neopravnéné ziska p¥istup k poéitatovému systému nebo
k jeho éasti, bude potrestan odnétim svobody az na jeden rok, zakazem ¢innosti nebo propadnutim véci
nebo jiné majetkové hodnoty.
(2) Kdo ziska p¥istup k poéditatovému systému nebo k nosié¢i informaci a
a) neopravnéné uzije data ulozena v pocitacovém systému nebo na nosic¢i informaci,
b) data uloZena v pocitacovém systému nebo na nosic¢i informaci neopravnéné vymaze
nebo jinak zniéi, poskodi, zméni, potladi, sniZi jejich kvalitu nebo je udini
neupotfebitelnymi,
c) padéla nebo pozméni data ulozena v pocitacovém systému nebo na nosic¢i informaci
tak, aby byla povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla data
prava, bez ohledu na to, zda jsou tato data pfimo ¢itelna a srozumitelna, nebo
d) neopravnéné vloZi data do pocitacového systému nebo na nosi¢ informaci nebo uéini
jiny zasah do programového nebo technického vybaveni pocitace nebo jiného
technického zafizeni pro zpracovéni dat,

bude potrestan odnétim svobody az na dvé léta, zdkazem ¢innosti nebo propadnutim véci nebo jiné

majetkové hodnoty.

(3) Odnétim svobody na Sest mésict az tfi léta, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan,
spaché-li ¢in uvedeny v odstavci 1 nebo 2

a) v amyslu zptsobit jinému skodu nebo jinou Gjmu nebo ziskat sobé nebo jinému neopravnény prospéch, nebo

b) v aimyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického zafizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestén,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zptisobi-li takovym ¢inem zna¢nou skodu,

c) zplisobi-li takovym ¢inem vaZznou poruchu v ¢innosti organu statni spravy, tzemni samospravy, soudu nebo jiného organu veiejné moci,
d) ziské-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch, nebo

e) zptsobi-li takovym ¢inem védznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je podnikatelem.

(5) Odnétim svobody na ti léta az osm let bude pachatel potrestan,

a) zplsobi-li ¢inem uvedenym v odstavci 1 nebo 2 $kodu velkého rozsahu, nebo

b) ziské-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

Legislativni aspekty CESNET
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§ 231 Opatfeni a pfechovavani p¥istupového za¥izeni a hesla k poéitaovému systému
a jinych takovych dat

(1) Kdo v amyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle
§ 182 odst. 1 pism. b), c) nebo trestny ¢in neopravnéného pristupu k pocitacovému
systému a nosic¢i informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostfedkuje, proda nebo jinak zp¥istupni, sobé& nebo
jinému opat¥i nebo pfechoviva
a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiedek,
véetné pocitacového programu, vytvofeny nebo prizptisobeny k
neopravnénému pristupu do sité elektronickych komunikaci, k
pocitacovému systému nebo k jeho c¢asti, nebo
b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny
podobny prostfedek, pomoci néhoz 1ze ziskat pristup k pocitacovému
systému nebo jeho ¢asti,
bude potrestan odnétim svobody aZz na jeden rok, propadnutim véci nebo jiné
majetkové hodnoty nebo zdkazem ¢innosti.
(2) Odnétim svobody az na tfi léta, zakazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch.
(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan, ziska-li ¢cinem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

f: Legislativni aspekty CESNET







TEST PROPORCIONALITY

je standardnim pravnim ndstrojem soudtt mezinarodnich, tak soudd tstavnich
(narodnich) posuzuje-li se konflikt ustanoveni pravniho ¥idu, sledujici ochranu
Gstavné zarufenych priv ¢&i vefejného zajmu, s jingm zikladnim pravem ¢&i
svobodou. Tato obecna zasada zahrnuje tfi kritéria posuzovani pfipustnosti zdsahu:

1. princip vhodnosti (zpisobilosti naplnéni vicelu), dle néhoz musi bijt piislusné
opatieni viibec schopno dosdhnout zamisleného cile, jimz je ochrana jiného
zakladniho prava nebo verejného statku;

2. princip potiebnosti, dle néhoz je povoleno pouziti pouze nejsetrnéjsiho -
ve vztahu k dotéenym zdkladnim praviim a svoboddm - z vice mozZnijch prostiedkii;

3. princip primeérenosti (v uZsim smyslu), dle kterého #ijma na zdkladnim
pravu nesmi byt nepiimérend ve vztahu k zamyslenému cili, tj. opatieni omezujici
zakladni lidska prava a svobody nesmeéji, jde-li o kolizi zakladniho prava c¢i svobody s verejnym
zdjmem, svymi negativnimi diisledky presahovat pozitiva, kterd predstavuje verejny zdjem na
techto opatrenich.”
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Co ano a co ne?

Ptiklady pfiméfeného monitoringu:
= sledovani doby stravené na internetu, vcetné piehledu o navstivenych
strankach
= sledovani doby stravené chatovanim, vcetné prehledu o tom, s kym se
chatovalo,
= prehled telefonické komunikace (pfichozi i odchozi hovory) zaméstnance,
= obsah pevného disku firemniho pocitace - zejména z hlediska legalnosti
nebo nelegalnosti nainstalovaného a pouzivaného software,
= obsah prfenosnych médii (typicky USB flashdiska apod.) - zejména ve
kviili ochraneé firemnich tajemstvi a moZznému tniku dat.
P¥iklady nepfiméfeného monitoringu:
= skenovani monitoru zaméstnance (nékteré dohledové systémy
pravidelné snimaji obsah toho, co je na obrazovce a ukladaji tyto
informace do své databaze),
= pouZziti keyloggert,
=  sledovani obsahu soukromé konverzace, at uz chatovani ¢i e-mailu
(vyjma zakonem stanovenych piipadi).
= sledovani zaméstnanci kamerami nad ramec zdkonem stanovenych
opravnéni (vyjma diive uvedenych vyjimeénych druht zaméstnani),
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Vztahuje se to vabec na mé? Moji
instituci?
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ISP - ZSIS

Access Provider).

L

/\\

Poskytovatel  sluzeb
v prenosu informaci poskytnutych
uzivatelem (Mere Conduit nebo Zak.

spocivajici

ISP jinych sluzeb, nez

konektivity
480/2004, ZoSIS

4

Vefrejni
Zak. 127 /2005, ZoEK
A
Nevefejni
Zak. 480/2004, ZoSIS

-

Pos

<

>~

kytovatele sluzeb

spocivajicich v automatickém
meziukladani informaci

poskytnutych uzivatelem (tzv.
cachin

8)-
Proxy

Aplika¢ni cashing (exchange,
cloudové reseni, aj.)

-

Poskytovatele sluzeb
spocivajicich v ukladani
informaci poskytnutych
uzivatelem (tzv. storage
nebo hosting).

Maily
Blogy, aj. /

ar: Legislativni aspekty
ingu siti. NIS, GDPR a ZKB.

-

o

4

%WECESNET



%’ECESN ET



1)

2)
3)
4)
5)
6)

7)

8)
9)

Nastavte jasna a srozumitelna pravidla pro uzivani ICT pro koncové
uzivatele.

Seznamte prokazatelné uzivatele s témito pravidly.

Umoznéte subjektu nesouhlasit s podminkami pouZiti sluzby.
Definujte prava a povinnosti uzivatele, spravce, organizace.
Upozornéte subjekty na to, zZe sbirate a uchovavate osobni udaje.

Zvolte prostfedky primérené k dosazeni sledovaného cile (viz princip
minimalizace zadsahu do zdkladnich lidskych prav a test proporcionality).
Napf. o taxativni vymezeni webovych stranek, které urcity zaméstnanec mtize navstévovat
(tzv. whitelist) nebo naopak stranky, na které je pfistup blokovan (socidlni sité,
pornografické stranky atd. - blacklist) aj.

Vyuzivejte osobni tidaje pouze v souladu s tucelem, ke kterému byly
shromazdény. K jinym tceldm je vyuZzivejte pouze tehdy, pokud lze
takové zpracovani podlozit § 5 odst. 2 zakona o ochrané osobnich adajt.
Nebojte se upravovat a modifikovat pravidla.

Spolupracujte pfi tvorbé pravidel a managementem, pravniky,
bezpecnostnimi tymy, IT aj.

10) VYTVORTE SI SVA VLASTNI PRAVIDLA

Pozn. VyuZijte soucasné , turbulentni situace”
Seminat: Legislativni aspekty CESNET
onitoringu siti. NIS, GDPR a ZKB.




Kvalitné a precizné nastavena pravidla Vam
mohou pomoci znaéné eliminovat ¢i redukovat

stiet svéta I'T a prava
Primérne je tfeba pozornost vénovat oblastem:
= osobnich tdajt a ochrany soukromi
= citlivych ¢i  davérnych informaci poskytnutych v
obchodni styku
= autorskych prav
= trestné pravni odpovédnosti (fyzické i pravnické osoby)
= obchodnich sdéleni aj.
Neexistuje jedno pravidlo, vzor, matice
aplikovatelna pro kazdou spolecnost a kazdou
situaci.

Je t¥eba individualizovat...

tivni aspekty CESNET
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Dékuji za pozornost
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