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NIS

« Smérnice o opatfenich k zajisténi vysoké spolecné urovné
bezpecnosti siti a informacénich systému v Unii.

* Prvni evropsky pravni predpis zabyvajici se problematikou
kybernetické bezpecnosti.

« Jejim cilem je dosazeni vysoké spoleCné urovne bezpecnosti siti a
informacnich systému napfic Clenskymi staty EU.

> sjednotit uroven v oblasti bezpecnosti na urovni siti a informacnich
systemu v zemich EU

> dosahnout zfizeni vrcholovych CERT/CSIRT tymu
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NIS

« Srpen 2016 — publikace a nabyti platnosti smérnice NIS.

« Smeérnice NIS stanovi pro transpozici Inutu 21 mésicu od nabyti
platnosti, tj. kvéten 2018.

« Dale jesté uvadi Ihutu dalSich 6 mésicu od uplynuti transpozi¢ni lhity
pro identifikaci provozovatell zakladnich sluzeb.

« NBU chce stihnout transpozici smernice NIS jeste pred volbami do
Poslanecké snémovny PCR (fijen 2017).

» Transpozice v CR
- novelizace ZKB
- provadeéci pravni predpisy (dopadova a oblastni kritéria)

- pfipravované materialy jsou diskutovany se zastupci ostatnich resortu i
odbornée verejnosti v ramci zfizenych pracovnich skupin
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Hlavni pilite NIS

» Organizacni a legislativni charakter

« Povinnosti vztahujici se na okruhy povinnych subjektu

provozovatelé zakladnich sluzeb
poskytovatelé digitalnich sluzeb

« Clenskeé staty jsou povinny:

Vytvofit narodni rdmce bezpecnosti siti a informacnich systémd, tj. strategii
pro bezpecénost siti a informacénich systém

Zridit tym/tymy CSIRT na narodni arovni
Zrizeni centralniho organu (ustredni kontaktni misto na urovni Unie)

Ug&astnit se unijnich kooperaénich struktur — skupina pro spolupraci a sit
CSIRT (CSIRT Network)

Zajistit, aby povinné subjekty pfijaly nezbytna bezpecnostni opatfeni a
hlasily incidenty.

—Kontrolovat a vymahat plneni povinnosti povinnymi subjekty.




Povinné osoby

« 2 skupiny povinnych osob
- provozovatelé zakladnich sluzeb

- poskytovatelé digitalnich sluzeb
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Provozovatelé zakladnich sluzeb

« Subjekty klicové pro fungovani zakladnich spolecenskych a
ekonomickych Cinnosti.

« Budou uréovani NBU v sektorech — energetika, doprava,
bankovnictvi, infrastruktura financénich trhu, zdravotnictvi,
dodavky a rozvody pitné vody a digitalni infrastruktura...

 Digitalni infrastruktura:
- internetové uzly (IXP)
- poskytovatelé sluzeb systému doménovych jmen (DNS)
- rejstriky internetovych domén nejvyssi arovné
« Podléhaji principu minimalni harmonizace.
» Dopadova a oblastni kritéria budou stanovena v provadecim pravnim

predpise (smernice uvadi pouze obecné zneni, které musi Clenske
staty specifikovat).
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Poskytovatelé digitalnich sluzeb

« Jsou omezeni na tfi konkrétni druhy — online trziste, internetove
vyhledavace a poskytovatele cloud computingu.

* Regulace nespada na podniky naplnujici kritéria pro mikropodniky a
malé podniky.

« Jejich povinnosti budou mirngjsi, aby nedoslo k prilisnému omezeni
rozvoje tohoto trhu.

« Podléhaji principu maximalni harmonizace.

* Provadéci akty Evropské komise stanovi doporuceni ohledné
bezpecnostnich opatreni, parametru pro ur¢ovani vyznamnosti
dopadu incidentu a zpusobu hlaseni incidentu.

« Budou se urCovat sami, na zaklade definic poskytnutych ve smernici
NIS.
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Transpozice v CF

« NBU je spravnim Gfadem odpovédnym za vykon statni spravy v
oblasti kybernetické bezpecnosti (§ 22 odst. 1 zakona o kybernetické
bezpecnosti)

« NBU bude plnit roli centralniho organu (Ustfedni kontaktni misto na
urovni Unie)

« Dale bude fungovat jako jednotné kontaktni misto.
 Bude urcovat provozovatele zakladnich sluzeb.

« Bude kontrolovat plnéni povinnosti povinnymi subjekty.
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Role CERT/CSIK

T
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« Smeérnice uklada Clenskym statum zridit bezpecnostni tym/tymy typu
CSIRT, které budou splnovat urcité pozadavky.

 CSIRT Network
 V CR je nastaven systém vladniho a narodniho CERT, ktery bude
ponechan.
- GovCERT.CZ — vladni, provozovan NBU
- CSIRT.CZ - néarodni, provozovan CZ.NIC

« QObe pracoviste budou plnit stejné ukoly jako doposud, rozsiri se vsak
jejich pole pusobnosti a povinnosti:

- GovCERT.CZ (vladni) — v ramci jeho pusobnosti budou zarazeni
provozovatelé zakladnich sluzeb

- CSIRT.CZ (narodni) — jeho pusobnost bude rozS8ifena o poskytovatele
digitalnich sluzeb
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Povinne osoby § 3 ZKB

« QOrgany a osoby, kterym se ukladaji povinnosti v oblasti kybernetické
bezpecCnosti:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikaci, pokud neni organem nebo osobou podle
pismene b),

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem
komunikacniho systému podle pismene d),

c) spravce informacniho systému kritické informacni infrastruktury,

d) spravce komunikacniho systému kritické informacni infrastruktury a

e) spravce vyznamneho informacniho systemu.
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Novelizace ZKB

« Zakladni sluzba = sluzba, jejiz poskytovani je zavislé na sitich
nebo informaénich systémech a jejiz naruseni by mohlo mit
vyznamny dopad na zabezpeceni Cinnosti v nekterem z techto
odvétvi — energetika, doprava, bankovnictvi, infra financnich trha,
vodni hospodarstvi, chemicky prumysl, digitalni infrastruktura

« Informacni systém zakladni sluzby = systém, na jehoz fungovani
je zavislé poskytovani zakladni sluzby

« Provozovatel zakladni sluzby = organ nebo osoba odpovédna za
poskytovani zakladni sluzby a urcena NBU
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Novelizace ZKB

« Digitalni sluzba = sluzba informacni spole¢nosti, ktera spociva v
poskytovani sluzby
- on-line trzisté, jez spotfebitelim umoznuje on-line uzavirat s
prodavajicim kupni smlouvu nebo smlouvu o poskytnuti sluzeb, a to
prostrednictvim internetové stranky on-line trzisté nebo prostrednictvim

internetoveé stranky prodavajiciho, jenz vyuziva sluzbu poskytovanou
on-line trzistém,

- internetového vyhledavacée nebo

- cloud computingu, jez umoznuje pristup k rozSifitelnému a
prizpusobitelnému ulozisti vypocCetnich zdroju, jez je mozno sdilet

« Poskytovatelem digitalni sluzby pravnicka osoba, kiera poskytuje
digitalni sluzbu a ktera neni mikropodnikem nebo malym podnikem
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Novelizace ZKB

« Kritéria pro PZS by podle NIS mély zahrnovat alespon
nasledujici hlediska:

pocCet uzivatelu, ktefi jsou zavisli na sluzbé poskytované danym
subjektem;

zavislost dalsich odvétvi na sluzbe poskytované danym subjektem;

mozny dopad incidentu, pokud jde o intenzitu a trvani, na ¢innosti
hospodarstvi a spole¢nosti nebo na verejnou bezpecnost;

podil daného subjektu na trhu;
zemepisny rozsah oblasti, kiera by mohla byt incidentem dotcCena;

dulezitost subjektu, pokud jde o udrzovani dostate¢né urovné dané
sluzby, s pfihlédnutim k dostupnosti alternativnich zpusobu zajisténi
této sluzby.
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Transpozice NIS
« Srpen 2016 — publikace a nabyti platnosti smérnice NIS
« Kvéten 2018 — smernice vstupuje v plnou ucCinnost

« Kvéten 2018 + 6 mésicu — musi byt urCeni provozovatelé zakladnich
sluzeb

« Rijen 2017 — transpozice NIS novelizaci ZKB

« Transpozice probiha

- novelizace ZKB
- provadéci pravni prfedpisy (dopadova a oblastni kritéria)

- pfipravované materialy jsou diskutovany se zastupci ostatnich resortu i
odborné verejnosti v ramci zfizenych pracovnich skupin
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Dekuji za pozornost.
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