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Ochrana osobnich udaju




Program - co nas dnes ceka?

— Osobni udaje vs. ochrana fyzickych osob

— GDPR

— Povinnosti (pravnické osoby)

— Zakonné zpracovani

— Prava (fyzické osoby)

— Procesy, smlouvy, dokumenty a zaznamy

— DPO

— Zivotni cyklus osobnich udajd vs. bezpeénost
— Priklady opatreni (technickych, organizacnich)

— Dotazy/diskuze




Musime osobni Udaje néjak zvlast chranit?

3
1950: > 1981: > 1993: S
Evropska Umluva o ochrané lidskych ~ Umluva o ochrané osob se zietelem Ustava (CR)
prav a zakladnich svobod na automatizované zpracovani
osobnich dat
l
1995: > 2000: > 2016:
smeérnice EU zakon o ochrané OU narizeni EU
(mezinarodni Uprava) (ndrodni Uprava CR) (mezindrodni Uprava)

]

— Mezinarodni vyznamny den: : é.\ s
28. leden (2017) - Den ochrany osobnich udaju &v
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Jaké ,,osobni udaje” zpracovavate?

—Zvlastni kategorie
, osobnich udaju
(OU) (citlivé OU)

— Osobni udaje
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Co to vlastné je ,,osobni udaj“ (OU)?

Dle GDPR: Dle zakona ¢. 101/2000 Sb.:

- informace o identifikované nebo - informace tykajici se urceného
identifikovatelné fyzické osobé, nebo urcitelného subjektu udaju

- lze primo Ci neprimo identifikovat na - lze primo Ci neprimo identifikovat
zakladé jména, identifikacniho Cisla, zejména na zakladé cisla, kodu
lokacnich udaju, prvku fyzické, nebo jednoho i vice prvkd,
fyziologické (biometrické), genetickeé, specifickych pro jeho fyzickou,
psychické, ekonomické, kulturni nebo fyziologickou, psychickou,
spolecenske identity, e-mail, on-line ekonomickou, kulturni nebo
identifikatoru (IP adresa) nebo cookies socialni identitu
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Co to je , citlivy udaj“?

Dle GDPR: Dle zakona ¢. 101/2000 Sb.:

Zvlastni kategorie osobnich udaju o narodnostnim, rasovém nebo etnickém

- napt. o zdravotnim stavu puvodu,
- podrobné;jsi pravni Gprava - politickych postojich, ¢lenstvi v
ponechana na clenskych zemich odborovych organizacich,

- nabozenstvi a filozofickém presvédceni,
- odsouzeni za trestny Cin,

- zdravotnim stavu (télesném a dusevnim,
vC. lék. zaznamu) a sexudlnim Zivoté,

- geneticky a biometricky udaj umoznujici
primou identifikaci nebo autentizaci SU
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Kontrolni otdzka: poznate osobni/citlivé udaje?
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Co znamena zkratka ,GDPR“?

General
Data

Protection
Regulation

— Narizeni EU 2016/679

— o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a
— o volném pohybu téchto udaju a

— 0 zruSeni smérnice 95/46/ES

— Narizeni X smernice
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GDPR - od kdy plati?

— Nafizeni nabyva G&innosti jiz  [PASR kvetna 2018

— Spravce (a zpracovatel) ma cca 1 rok na zavedeni vSech , povinnych
opatreni”

— K datu ucinnosti musi spravci/zpracovatelé splfiovat pozadavky GDPR
(prinejmensim v rozsahu, ktery je pro né zavazny)

— K datu u&innosti mohou byt spravctim/zpracovateldm OU udéleny
sankce
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GDPR - co hrozi?

Pri nedodrzeni nebo poruseni pozadavku GDPR sankce

— az do: 20 000 000 Euro (540 000 000 Kc)
— nebo

z rocniho (celosvétového) obratu firmy

— Pro srovnadni:

— dosavadni pokuty UOOU mohou dosdhnout max. 10 milidnd (K¢)

AUTOCONT
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GDPR - pro koho plati?

— Kdokoliv (i mimo EU), kdo zpracovava nebo shromaiduje OU ob&ant &lenskych
zemi EU

— verejny sektor
— soukromy sektor, zejména pokud zpracovani OU souvisi:

— s nabidkou zbozi nebo sluzeb

— s monitorovanim chovani fyzickych osob

— Vyjimky:
— zpravodajské sluzby
— policie

— apod.

— Narizeni prakticky stira rozdil mezi spravcem a zpracovatelem!
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Jste spravcem nebo zpracovatelem?

— Spravce:
— osoba (prav.) uréujici uéel a prostfedky zpracovani OU
— osoba (prav.) zodpovédna za jejich ochranu

Napr.: obchodni firma s vlastnim e-shopem, zdravotnické zarizeni, obecni urad.

— Zpracovatel:
— osoba (prav.) povéfena spravcem zpracovavat OU
— noveé stejna odpovednost jako spravce
— nové ustanovena povinna pisemna smlouva mezi spravcem a zpracovatelem

Napr.: dodavatelska firma provozujici pro obchodni firmu e-shop, informacni systém, cloudové
sluzby, outsourcing, zpracovani mezd (jakékoliv sluzby, pri nichZz dochazi ke zpracovani OU)

Na velikosti nezalezi!!!

AUTOCONT
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Spravce vs. zpracovatel

Pisemna
smlouva

¢ Ac cLouD
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Povinnosti spravcu/zpracovatel(

— Odpoveédnost
— Smluvni vztahy

— PGvod OU

— Uc&el/y zpracovani
— test kompatibility

— Minimalizace
— Omezeni doby zpracovani

— Pseudonymizace

— DPO

— Vedeni zaznami
— Hlaseni incidentt
— Hodnoceni vlivu
— Zakonnost

— Zabezpeceni

— Prenositelnost

AUTOCONT
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Co narizeni narizuje spravci i zpracovateli?

— Musi byt schopen prokazat, co je v jeho pripadé ,,odpovidajici” prostredek

na zakladé analyzy rizik!

¢ Ac cLouD
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Povinnosti vuci subjektum udaju

16

OU = majetek fyzické osoby

— Bezplatnost (vyjimky)
— Informovanost o opatrenich

— Srozumitelné informace:
— rozsah
— mista uloZeni/zpracovani
— doba zpracovani
— prijemci
— treti strany

— zabezpeceni

— HIaseni incidentu

— Zajisténi prav SU:
— pravo na pfistup k OU
— pozadavek na opravu/upravu
— omezeni zpracovani
— vzneseni namitky (= zvlaétni rezim pro OU)
— nesouhlas se zpracovanim
— vymaz (pravo byt zapomenut)
— prenositelnost

+ povinnost informovat o pozadavku SU dal3i
spravce/zpracovatele
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Povinnosti vi¢i UOOU

ﬂ urad pro ochranu
osobnich udaju
the office for personal
data protection

— Zaznamy ,,0 ¢innostech zpracovani OU“
— Hlaseni incidentt (do 72 hodin)

— ,,Odpovidajici“ opatreni

— Analyza rizik OU

— Posouzeni vlivu

— Komunikace s UOOU (schvaleni kodexu, zavaznych pravidel apod.)

AUTOCONT
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Kdy je zpracovani OU zakonné?

Pouze pokud je splnéna nejméneé jedna z téechto podminek a pouze v odpovidajicim
rozsahu:

— subjekt OU udélil souhlas

— zpracovani OU je nezbytné pro:
— splnéni smlouvy
— splnéni pravni povinnosti
— ochranu Zivotné duleZitych zajm( subjektu OU nebo jiné fyzické osoby
— splnéni ukolu ve verejném zajmu nebo pfri vykonu verejné moci
— Ucely opravnénych zajmu
(netyka se zpracovani provadéného OVM pfi plnéni jejich ukold)

AUTOCONT
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Souhlas

Schopnost spravce (nebo zpracovatele) vzdy:

— dolozit, Zze subjekt udaju udélil souhlas se zpracovanim

— ziskat a po celou dobu zpracovani uchovavat prukazny souhlas se zpracovanim
Souhlas musi byt:

— svobodny

— urcity

— informovany

— srozumitelny %

— jednoznacny
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UOO0U a oblasti ,zdkonného” zpracovani OU

— vycet zakonnych agend a s nimi souvisejicich postup( tykajicich se zpracovani OU

Oblasti zpracovani osobnich udaju

Ustavni zakotveni ochrany osobnich iidaji_prévo na
ochranu soukromi

Pojistovnictvi

Archivnictvi

Policejni postupy, vefejny poradek. vnitini a vnéjsi
bezpecnost

Bankovnictvi, finance

Poskytovani informaci vefejnou spravou, vefejné rejstriky
a evidence

Danové fizeni

Pracovnépravni vztahy, zamésinanost

Doprava

Pieddvani osobnich Gdaji do zahraniéi

Elekironicka verejna sprava {e-govemment)

Rodna Cisla

Elekironické komunikace

Rozhlasove a televizni poplatky

Evidence obyvatel, matriky a notafi

Socialni zabezpedeni

Kamerové systémy Statisticka zjisSfovani
Kasina Skolstvi

Katastr nemovitosti Uzemni samosprava
MevyZzadana obchodni sdéleni Volby

Osobni doklady Zdravotnictvi

AUTOCONT
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Prestavka na kafe
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Novinka

— Narizeni zavadi (a v konkrétnich pripadech vyzaduje) novou roli:

DPO

Data Protection Officer

(povéFenec pro ochranu OU)

AUTOCONT
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Kdy musi byt jmenovan DPQO?

Spravce a zpracovatel jmenuji povéfence pro ochranu OU vzdy, kdyZ:

— zpracovani provadi OVM ci verejny subjekt

(s vyjimkou soudU jednajicich v ramci svych soudnich pravomoci)

— hlavni ¢innosti spravce nebo zpracovatele je:

— rozsahlé pravidelné a systematické monitorovani subjektt udaju

— rozsahlé zpracovani zvlastnich kategorii idaju
— rozsahlé zpracovani OU tykajicich se rozsudk( v trestnich vécech a trestnych &in(

AUTOCONT
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K cemu je DPO?

— (dobre) radi

— poskytovani informaci a poradenstvi spravcim nebo zpracovatelim a zaméstnancim
o jejich povinnostech v souvislosti se zpracovanim OU

— poskytovani poradenstvi na pozadani pfi posouzeni vlivu na ochranu oy,
a monitorovani jeho uplatnovani

24

— monitoruje

— soulad s timto nafizenim, dalSimi predpisy EU v oblasti ochrany udajl
a s koncepcemi spravce nebo zpracovatele v oblasti ochrany OU, vCetnée rozdéleni
odpovédnosti, zvySovani povédomi a odborné pripravy pracovnikl zapojenych do
operaci zpracovani a souvisejicich auditt

— spolupracuje s UO0OU

— pusobi jako kontaktni misto pro:

- UOOU,V zalezitostech tykaljicich se zpracovani, vCetne predchozi konzultace, pripadne
vedeni konzultaci v jakékoli jiné véci

— pro subjekty zpracovavanych OU m
AUTOCONT




Kvalifikacni predpoklady DPO

Obecna definice:

— profesni kvality, zejména:

— odborné znalosti prava a praxe v oblasti ochrany OU
— schopnosti plnit ukoly DPO
Zajisténi role:

— vlastni zameéstnanec

— pracovni smlouva — odpovednost dle zakoniku prace

— externista

— smluvni ujednani s dodavatelem sluzby

AUTOCONT
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Povinnosti DPO?

26
Povérenec muze dostavat i jiné ukoly (kumulovana funkce)
— Nesmi:
— byt ve stretu zajmua
— dostavat zadné pokyny tykajici se vykonu jeho ukol
— Muze:
— mit tym vice pracovnikl pracujicich jako tym muze Ucinnéji poskytovat sluzby svym klientim
— byt povéren ukolem vést zaznamy o Cinnostech zpracovani
— Musi:
— jasné rozdélit ukoly v poveérencové tymu
— urcCit jednoho pracovnika jako hlavni kontakt a osobu ,,povérenou” péci o zakaznika
— brat patricny ohled na riziko spojené s operacemi zpracovani a soucasné prihlizi k povaze,
rozsahu, kontextu a ucellim zpracovani
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Vedeni zdznam{ o ¢innostech zpracovani OU

27

Povinny obsah:

— jméno a kontaktni udaje spravce a zpracovatele + DPO

— Ucely zpracovani + dusledky (je-li zalozeno na profilovani)
— kategorie subjektu udaju

— kategorie osobnich udaju

— kategorie prijemcu

— informace o predavani osobnich udaju (treti zemé)

— lhuty pro vymaz jednotlivych kategorii udaju

— technicka a organizacni opatreni
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Dokumentace a zaznamy:

— smlouvy se spravci/zpracovateli/dodavateli sluzeb (v¢. DPO)
— zaznamy z analyzy rizik

— posouzeni vlivu

— auditni zdznamy (manipulace s OU)

— souhlasy SU

— informace pro subjekty

— Sablona pro hlaseni incidentl (tfem subjektim)

— $ablony pro uplatnéni prav SU

— dokumentovana technicka a organizacCni opatreni

AUTOCONT
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Ohlasovani bezpecnostnich incidentu

— Proces pro hlaseni:
— evidence vsech incidentu

— odpovédna osoba za hlaseni

— co hlasit (vyhodnoceni + metodika)

— doporuceni, jak zmirnit nezadouci ucinky

— V pripadé:
— narudeni ochrany OU

— vznik bezprostredniho rizika

-> U00U (do 72 hodin)

-> subjektu OU (jakmile je to proveditelné / neprodlené)

AUTOCONT
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Posouzeni vlivu

— v pfipadé zamyéleného zpracovani OU = pfedem!
— na zakladé analyzy rizik

— pokud zustavaji vyznamna rizika (nebo nebyla prijata opatreni k jejich zmirnéni),
konzultace s UOOU!

— pozor na lhaty k vyjadieni UOOU (v fadu tydn(i!)

AUTOCONT
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Prostredky zajisténi bezpecnosti

Spravce (nebo zpracovatel) musi zajistit:
— duvérnost

— integritu

— dostupnost

osobnich udaju ,,odpovidajicimi“ prostredky

AUTOCONT
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Pozadavky na ochranu OU v jejich Zivotnim cyklu

— zakonnost pii shromazdovani a zpracovani OU

— napt. pofizovani, ziskavani, shromazdovani OU — nejen v elektronické formé

— ochrana OU ukladani, sdileni a zpracovani OU

— napf. e-maily, sdilena uloziste, lokalni ukladani dat, trideni, profilovani, zmény
a poskytovani OU

— ochrana p¥i prenosu OU

— napf. v rdmci interni komunikace, externi komunikace, pfedavani OU jinym sub
spravcim/zpracovatelim, tretim stranam, zajisténi prava na prenositelnost O

— ochrana pfi zalohovani (pfip. archivaci) OU

— napt. zajisténi dostupnosti, zalohovani, obnovitelnosti, bezpe¢ného uloZisté/zabezpecenych médii pro ukladani
zaloh s OU, bezpecna archivace

— bezpeéna likvidace OU

— napf. zajisténi bezpeéné (neobnovitelné) skartace nosi¢ll dat, prava subjektu OU na vymaz OU




Zamérna a standardni ochrana OU

— Stanoveni vhodnych opatreni:
— pred zpracovanim
— pfri zpracovani samotném

(pseudonymizace, minimalizace udaju, nezbytné zaruky)

— Vhodna technicka a organizacni opatreni k zajisténi:
— standardné jsou zpracovavany pouze OU pro kaidy konkrétni ucel nezbytné
— standardné bez zasahu ¢lovéka nejsou OU zpfistupnény neomezenému poctu fyzickych osob

(tykad se mnoZstvi shromazdénych OU, rozsahu jejich zpracovani, doby jejich uloZeni a jejich
dostupnosti)

AUTOCONT

33



Prostfedky zajisténi zadkonnosti zpracovani OU

— Audit procesu
— poftizovani/ziskavani OU
— pravni zaklad zpracovani
— ukladani/zpracovani (kde viude se OU vyskytuiji)
— prenosu
— predavani
— likvidace
— ziskavani souhlasu
— informovanosti subjektt (pred a po)
— smluvnich ujednani

— opatreni

— Urceni roli (DPO, ...) vC. povinnosti a odpovednosti
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Prostfedky ochrany OU pfi ukladani a zpracovani

— Audit opatreni:
— ulozisté (napfr. e-maily, sdilena ulozisté, lokalni ukladani dat)
— Sifrovani (transparentni, ad-hoc, fizeni kli¢a, hesel)
— pristupy (identifikace osoby provadeéjici zpracovani)
— opravnéni manipulovat s OU
— auditni zdznamy (logovani, pristup k logim, ochrana proti zménam, |h{ty)
— pravidla sdileni
— postupy v pripadé zmeény

— externi zpracovatelé (smluvni vztahy)
— Sifrovani

— Rizeni identit

AUTOCONT
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Prostfedky zajisténi ochrany pfi pfenosu OU

— Audit opatreni:
— interni komunikace,
— externi komunikace,
— pFfenos OU jinym subjekttim, spravctm/zpracovateltm,
— predavani tretim stranam,

— zajiténi prava na prenositelnost OU
— Autentizace/autorizace

— Sifrovani

— Elektronicky podpis

— Pseudonymizace/anonymizace

>

AUTOCONT
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Prostfedky zajisténi dostupnosti OU

— Zalohovani
— v¢. obnovitelnosti ©
— v pozadovanych intervalech (RTO, RPO)
— redundance, zalozni systémy, replikace, datova centra,

— bezpecné ulozisté zaloh/zabezpeceni médii

— Archivace
— integrita
— bezpelnost
— |haty

AUTOCONT
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Prostfedky zajisténi bezpeéné likvidace OU

— Audit procesu
— pFevzeti pozadavku na vymaz OU
— posouzeni opravnénosti (vyjadieni vysledku SU do 1. mésice)

— informovani pfijemcl (zpracovatelu, tretich stran)

— Implementace do IS/databaze
— zvldétni (omezeny reZim) zpracovani OU — pFiznak!
— vymaz &asti nebo viech OU

— priznak pozadavku (na vymaz, nesouhlas s dalSim zpracovanim)
— Bezpecné, tzn. neobnovitelné smazani dat (shredder) v PC/IS

— Bezpecna skartace fyzickych nosicu dat

AUTOCONT
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Prokazani souladu

— Zavazna podnikova pravidla (schvaluje UO0OU)
— Kodexy chovani (pfipravuje, pfip. schvaluje UO0OU)

— Osvédéeni — certifikace (v gesci UOOU)

AUTOCONT

39



Jak zajistite soulad — procesy, organizacni opatreni?

40

— role, resp. outsourcing vykonu ¢innosti externiho , povéfence pro ochranu OU*“

— audit procesu, organizacnich a technickych bezpecnostnich opatreni, dokumentace
— analyza rizik OU (v€&. vyuZivani cloudu)

— audit shody nakladani s OU s poZadavky GDPR

— posouzeni vlivu

— navrh, schvaleni a uvedeni procest do souladu s nafizenim EU

— tvorba dokumentace vc. organizacnich a technickych opatreni

— zmény, aktualizace a uvedeni zaznamU (ochrana OU, prava subjekttl) do souladu

— vzdélavani (pouceni, skoleni)
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Jak zajistite soulad — technicka opatreni?

41

— ochrana OU pted gkodlivymi kddy (anti-x)

— detekce a prevence pruniku — IDS/IPS

— testy zranitelnosti

— &ifrovani OU (dat, databazi, PKI/CA)

— evidence pfistupu a prace s OU (IdM, RMS)

— evidence manipulace s daty (DMS, DLP, MDM)

— monitoring/sledovani chovani (logovani a vyvhodnocovani logt, WAF, SIEM)
— Tizeni pristupu (AAA)

— atd.
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Prestavka na 2. kafe
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Jak na to prakticky? Analyza rizik OU

43

— Inventura OU, tzn. (identifikace vyskytu analyzovanych informaénich aktiv)
— Kategorizace (+ klasifikace OU)

— Hrozby

— Zranitelnost

— Rizika

— Navrh zakladnich opatreni na snizeni rizik

= podklad pro posouzeni vlivu

AUTOCONT



Jak na to prakticky? Audit shody s GDPR

44

— Interview s odpovédnymi fyzickymi osobami:

— Procesy

— Organizacni opatreni

— Technicka opatreni

— Posouzeni shody (etalon — GDPR, shoda/neshoda)
— Vysledna zprava z auditu

— Navrh (doporuceni) auditora
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Jak na to prakticky? Outsourcing role

45

— Smluvni ujednani:
— rozsah
— obdobi
— Cetnost/frekvenci ¢innosti
— forma a zpUsob vedeni zaznamU/evidence
— forma a zpusob reportingu
— kontaktni a zodpovédné osoby
— soucinnost

— Odpovednost:

— sledovat, kontrolovat, vyvhodnocovat, navrhovat, doporucovat, reportovat a upozornovat na
anomalie, nedostatky, nesoulad, hrozby, zranitelna mista i vznikla rizika ohrozujici bezpecnost
ou

— Kumulace roli
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Priklady technickych opatreni
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Dotazy?’
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