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Kybernetická bezpečnost jako komplexní soubor opatření  
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Kybernetická bezpečnost je kontinuální proces  (PDCA)

PLAN

DOCHECK

ACT

– Analýzy a návrhy
– Scan kyb. hrozeb prostředí zákazníka
– Scan „ Datová stopa v Internetu!
– Analýza současného stavu
– Identifikace a práce s „Aktivy“
– Analýza rizik
– Analýza dopadů
– Analýza shody s ZoKB, GDPR…
– Návrhy projektů a opatření

– Implementace opatření
– Procesně organizační opatření

– BP, Strategie bezpečnosti
– BCM, havarijní a DR plány
– Školení lidí

– Technická opatření
– Implementace potřebných 

technologických projektů

– Audity a kontroly
– Audity shody s regulačními 

a legislativními požadavky
– Penetrační testování
– Zátěžové testování
– Sledování  a vyhodnocování chování 

– Sítě, aplikací , uživatelů… 

– Monitoring , AC SOC

– Reakce
– Návrhy a realizace 

účinných protiopatření

– AC SOC



4
AC koncept oblastí opatření kybernetické bezpečnosti

Procesní a 
organizační 
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Bezpečnost koncových zařízení

Bezpečnost koncových zařízení

Antivir

Antispam

Host 
Firewall

Host IPS
Endpoint 

encryption
Device 
Control

Aplikační 
kontrola

WEB filtrace
Monitoring 

integrity 
souborů

Konzole centrální správy EndPoint Security

Host DLP

G D P R
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Síťová bezpečnost

– Síť se stává obrovským bezpečnostním "senzorem"

ATP

FLOW 
monitoring

Network Behavior Analyse 
(NBA)

Unified 
Access

Next 
Generation
FIREWALL

Bezpečnost sítí a připojení k Internetu

DDOS protector

Sandboxing

WEB GW

Mail GW

ATP

 Globální 
inteligence 
výrobce 

Sandboxing G D P R
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Ochrana aplikací a databází

Ochrana aplikací a databází

AplikaceSQL

Virtuální server 1

OS Linux

Virtuální server 2 

OS Windows

E-Mail WWW

Konzole a 
MGMT 

nástroje 
výrobců 

HW a SW 

Virtualizační platforma 

Loadbalancing
Web Aplikační 
Firewall (WAF)

ADC
publikace 
aplikací

G D P R



Ochrana a řízení uživatelských identit

Centrální 
adresářové služby 

(AD,LDAP,  )

Certifikační 
autorita a PKI 

Autentizace, Autorizace, Accounting (AAA)

Token 
management

Indentity management (IDM)
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Ochrana a řízení uživatelských identity

G D P R



Chování uživatelů

Ochrana dat před únikem či krádeží 

Řízení práv v 
přístupu k datům 

(DRM)

Analýza chování 
uživatelů

Šifrování dat

Monitoring 
činnosti VIP účtů

Ochrana zneužití dat (DLP)
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Ochrana dat před únikem či krádeží

G D P R



Bezpečnost objektů a osob

Integrovaný bezpečnostní systém

Přístupový 
systém 
- ACS

Elektrický 
požární 

systém - EPS

Elektrický 
zabezp. systém 

- EZS

Bezpečnostní opatření na fyzické vrstvě 
strukturované kabeláže

Kamerový 
systém
- CCTV
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Bezpečnost objektů a osob

G D P R



Centrální dohledové technologie 
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Technologický a aplikační 
monitoring provozu - SLA

Bezpečnostní dohled -
SIEM

Bezpečnostní portál (BI)



Security Operation Centrum (SOC) – Co to je
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– je to team lidí

– který využívá zvolené nástroje

– k poskytování činností a služeb

– …to vše za primárním cílem:

„Předcházení výskytům kybernetických incidentů“



Strategické partnerství pro ČR a SR
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„Powered by 
AC SOC“

– Prodej a implementace

– Oficiální MSSP partner

USM
Unified Security Management



AlienVault USM
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„Powered by 
AC SOC“
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