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1 Koncepcni studie

Koncepcéni studie se bude zabyvat dvéma zakladnimi oblastmi pro vyménu a sdileni zdravotnické
dokumentace. Jedna se o vyménu dat mezi jednotlivymi zdravotnickymi zafizenimi a jako druhou
oblasti je reseni vymény informaci mezi zdravotnickymi zafizenimi a informacnim systémem
zachranné sluzby.

1.1 Vymeéena zdravotnické dokumentace
mezi nemocnicemi

Nabizena studie se bude zabyvat nasledujicimi problematikami:

zadankového systému, kdy jedno klinické pracoviété 7ada o vysetfeni nebo konzilium
pracovisté druhé. Typicky napfiklad Zadost o RDG vysetreni, kdy se jedna o proces
pozadavku na jedné strané a vytvoreni vysledku (popisu) na strané druhé (predani ve
formé zdravotnické dokumentace)

Predavani zdravotnické dokumentace ambulantni ¢i hospitalizacni mezi jednotlivymi
nemocnicemi, kdy se jedna o pozZadavky jedné nemocnice o zaslani napf. zavérecné
propoustéci zpravy a zpravy o ambulantnim vysetfeni z jiné nemocnice v kraji.

Pfipadné dalSi ulohy, které pfipadné vyplynou v rdmci realizace studie.

1.2 Vymeéna zdravotnické dokumentace
mezi nemocnicemi a Zdravotnickou
zachrannou sluzbou

V ramci komunikace se zachranou sluzbou se studie bude zabyvat oblasti:

Specifikace a realizace Emergency card, kterd umozni sdileni Zivotné dileZitych Gdajl o
pacientech pro potfeby zachranné sluzby z jednotlivych nemocnicnich informacnich
systémd. Jednd se o piistup ZZS do nahledu ZD ze véech nemocni¢nich informacnich
systémi (NIS) v kraji s predem definovanym vybérem potiebnych informaci s vyuzitim
platnych standardt

Systém umoznujici prenos Iékafskych zprav z informacniho systému zachranné sluzby do
jednotlivych nemocni¢nich informacnich systéma.

1.3 Pozadavky na budouci systém

Pozadavky na budouci systém jsou dany vymezenim zadavaci dokumentace projektu a jedna se
o nasledujici oblasti:

www.i.cz | Czech Republic
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1.3.1 Funkcni pozadavky

Reseni na principech IHE

Podpora nejaktualnéjsi verze datového standardu DASTA, HL7

Podpora filtrace dat ZD - napf. dle pacienta, oboru, ¢asu, typu dokumentace
Moznost automatického slu¢ovani dat ZD (z vice zdrojd pro jeden subjekt)
Moznost nastaveni schvalovaciho procesu a workflow

Vysoka uroven bezpecnosti celého systému (logovani, auditovatelnost, historizace dat,
principy AAA, PKI, SSL)

Role uzivatel( a pfistupova prava
Pfedavani a ukladani informaci ve strukturované podobé (napf. XML)

Podpora rozhrani na bazi otevienych standardd (WS-SOAP)

1.3.2 Ostatni pozadavky

Celé fe$eni musi fungovat bez uklddani osobnich Gdajl pacientd mimo IS komunikujicich
zdravotnickych zafizeni

Celé Fedeni musi splfiovat legislativni pozadavky dle platnych zakond Ceské republiky,
zejména zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajd, v platném znéni

Respektovani stavajiciho vybaveni ICT ZZZKV

Neomezeny pocet uzivateld, zapojenych organizaci a IS

www.i.cz
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2 Koncepcni studie

2.1 Manazerské shrnuti

2.1.1 Celkova koncepce reseni

Filosofie feSeni vychazi z koncepce robustniho, lehce rozsifitelného a snadno spravovatelného
stabilniho feSeni, které v maximalni mozné mire plasticky podporuje vSechny pozadované
funkcionality s dirazem na bezpeénost, integraci technologii a otevienost vi&i okoli.

ZplUsob a realizace nabizeného fedeni je postaven na firemnich standardech metodiky nasi
spoleCnosti, které jsou postaveny na mezinarodnich metodikach ITIL a COBIT. Zakladnim
principem je procesné orientované fizeni nabizeného projektu, jehoz soucasti je :

Planovani workshopl s kli¢ovymi uZivateli

+ Spole¢na definice presnych cill projektu

« Definovani rizik projektu

+  Metodické sledovani cilG a kontrola jejich pInéni, poskytovéni ukazateld dle metodiky COBIT

(Control Objectives for Information and related Technology), ktera je urena pro
vyhodnocovani plnéni cild informacnich technologii

Pfedem ze zku3enosti s implementaci obdobnych projekti miZeme identifikovat zakladni rizika
projektu, ktera je potfeba eliminovat:

+ Nedodrzeni termin{
* Nejasné delegované pravomoci pro klicové uzivatele

+ Stanoveni neméfitelnych nebo $patné méfitelnych cild projektu

K eliminaci téchto rizik navrhujeme ustanoveni fidici komise projektu, slozenou ze zastupcl
jednotlivych nemocnic, kraje a dodavatele a zaroven ji podfizeny realiza¢ni tym slozeny
z klidovych uzivateld a analytickych pracovnikd dodavatele. Je nutné dodrzet pravidelnou a
aktivni ¢innost té&chto tymd.

Navrhované feSeni a jeho implementace garantuje dlouhodoby provoz se véasnymi a
bezproblémovymi reakcemi na pripadné legislativni zmény a pozadavky. Je to dano celkovou
logickou koncepci a architekturou systému.

Navrhované feseni je postaveno jako bezpeéné a dlvéryhodné z hlediska spravy piistupl
k datim. Systém piistupl umozfiuje auditovat pfistupy k datdim, nezvyklé udalosti (bezpeénosti
incidenty). Re$eni umozZfiuje monitorovat a sledovat nékteré cinnosti a zmény véetné jejich
zpracovani na arovni hlaseni.

2.1.2 Technologicka koncepce reseni

Zakladni technologicky model navrhovaného feSeni vychazi ze soucasnych technickych a
pravnich omezeni v Ceské republice, které do zna¢né miry predurcuji mozné reseni. Z téchto
dlvodi je celkovy koncept navrhovan jako pln& decentralizované fedeni, které zaruéuje zakladni
vlastnosti systému a predevsim skutecnost, Zze navrhovany systém vyhovuje souc¢asnym platnym
legislativnim podminkdm a doporuceni UOOU. Systém tedy nebuduje zadné dal$i registry,
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veskeré informace a zdravotni dokumentace zlstava vzdy uloZena v misté vzniku a plné spravé
jejich ,majiteld®, pFipadné jejich Zadatel(. V navrhovaném systému nedochézi k ukladani a
archivovani zdravotni dokumentace v zddném dal$im registru ani vniku registrd odkazd na
zdravotni dokumentaci a tak nedochazi k sekundarnim zpracovanim osobnich nebo citlivych
Udajd pacientl. Vedkeré pristupy jednotlivych uZivateld systému jsou mozné pouze
autorizovanym zplsobem a umoznéni téchto pfistupl vychdzi zjejich prédva na tyto ¢asti
zdravotni dokumentace na zékladé spInéni legislativnich podminek.

V pfipadé Ze vramci splnéni legislativnich podminek neni mozny automatické strojové
zpracovani, navrhované feseni pamatuje na tuto moznost a v tomto pfipadé je nutné zpracovani
prislusnym povérenym fyzickym pracovnikem a systém tak do jisté miry v tomto pfipadé
J~kopiruje" soucasnou pravni normu a zvyklosti manipulace se zdravotni dokumentaci v listinné
podobé.

Déle z divodu realizovatelnosti a hlavné provozovatelnosti fedeni je systém navrzen tak, aby
nebylo pro jeho realizaci potfeba Zadnych dodatecnych legislativnich Uprav nebo vyjimek a
v neposledni fadé je systém navrzen tak, aby pro jeho uzivani nabyl nutny souhlas pacienta,
protoze cely systém plné akceptuje soucasnou legislativu.

Integrace v ramci komponent FesSeni vyuZziva architekturu SOA. Tato architektura vynika svym
potencidlem predevsim pii budovani rozséhlych informaénich systémi. Tato architektura vychazi
z integrace na urovni sluzeb. To umoznuje vyuzivat vlastnosti stavajicich ¢ specializovanych
informacnich systémi a jejich integraci do celopodnikovych systémU. Jednd se tedy o postupny
proces, ktery navazuje na stavajici infrastrukturu a provozované systémy.

Z dtvodu ovéfeni zakladnich funkcionalit v rdmci navrhu celkového tedeni bude realizovan
nejdfive pilotni projekt dle zadani projektu. Tento pilotni projekt bude pIné respektovat
navrhované fesSeni s tim omezenim, ze v ramci tohoto pilotniho projektu bude realizovana pouze
Cast reseni. Na zadkladé vyhodnoceni pilotniho projektu pak bude mozno realizovat projekt jako
celek.

S ohledem na charakter projektu, je projekt hodnocen predevsim z hlediska socioekonomickych
piinost. VSechna provedend hodnoceni prokazuiji, ze se jednd o proveditelny a smyslupiny
projekt, jehoz vyznam je celostatniho charakteru. Dle provedeného zhodnoceni projektu lze
konstatovat, Ze projekt je z hlediska technického, organizac¢niho, legislativniho a financ¢niho
pfipraven k realizaci a neexistuji zadné objektivni skutecnosti branici realizaci projektu.
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2.2 Zakladni obsah studie

2.2.1 Cile a ocekavané prinosy, vazba na koncepcni
dokumenty kraje

Mezi hlavni cile projektu patfi pfedevsim:

Vytvoreni technologické komunikacni platformy, zalozené na komunikacnich standardech,
umoznujici vymeénu strukturované zdravotnické dokumentace mezi jednotlivymi poskytovateli
zdravotnich sluzeb kraje s vyznamnou Ulohou pacienta v celém procesu.

Zdravotni dokumentace bude zlstadvat ulozena distribuované v mistech svého vzniku (coz
odpovida soucasnému znéni zakona 20/1966 Sb. - viz nize) a vybéry z ni budou k dispozici
prostiednictvim navrzené platformy na zékladé standardizovanych pozadavk( opravnénych osob.

Systém elektronické vymény zdravotnické dokumentace by mél spliiovat tyto =zakladni
pozadavky:

« Dostupnost dat v nepretrzitém rezimu a pokud to bude legislativné a organizacné mozné
tak on-line.

«  Bezpecny pfistup k datim.

» Interoperabilita s navazujicimi systémy a sluzbami, které budou soucasti eHealth vcetné
stavajicich, pfipadné uvazovanych informacnich systémd budovanych v rdmci EU.

« Systém by mél do budoucna umoznovat dostupnost vybranych pozadovanych dat s
pomoci web technologie; bezpeény pFistup k datdim prostiednictvim internetu.

- Zabezpedeny, autorizovany a auditovatelny pFistup k datdim a transakcim s nimi.
»  Maximalni strukturovanost ulozenych informaci.

«  Podpora multimedialnich format{ uloZenych informaci.

«  Otevienost vi&i vyvoji aplikaci a sluzeb poskytovanych komeréni sférou.

« Dostupnost, zalohovani a integritu dat.

Projekt by mél zajistit zabezpeceny, opravnény, nepretrzity pfistup vybranych slozek zdravotni
péce k potfebnym informacim (z minulosti i soucasnosti) slouzicim k dalsi 1é¢bé konkrétnich
pacientl.

Mezi hlavni pfinosy implementace projektu patfi:

» Ekonomicky - navrzeny systém zlevni naklady na poskytovani zdravotnich sluzeb,
zprihledni finanéni toky a poskytne validni data pro daldi rozhodovéni. Systém omezi
nadbyte¢na (duplicitni) vySetieni. K snizeni nakladd na 1é¢bu dojde i diky zkvalitnéni a
zrychleni 1é¢by v celém zdravotnim systému kraje a zvySeni ucinnosti IéCby.

«  Persondlni- lepsi vyuzivani stavajicich personalnich zdrojt.
« Kvalitativni - systém by mél zabezpedit vyssi kvalitu poskytovanych zdravotnich sluzeb.

«  Procesni - systém jednozna¢né definuje a zprlhledfuje jistou &ast procest ohledné
tvorby, vedeni a vymény zdravotnické dokumentace a péce o pacienta.

« Legislativni - zdlraznéni prav a povinnosti pojisténcl (a jejich zakonnych zéstupct),
poskytovatel( zdravotnich sluzeb a zdravotnickych pracovnikd.

www.i.cz



ICZ

Vyména zdr. dokumentace mezi zdr. zafizenimi zfizovanymi krajem Vysocina

Pro poskytovatele zdravotnich sluzeb - usnadnéni prace rychlejsi komunikaci, vétsi
efektivita (okamzité informace o zdravotni péci pojisSténce - anamnéza, vySetfeni, léky,
hospitalizace, o misté poskytnuti zdravotnich sluzeb,...).

Pro pojisténce - do budoucna moznost lepsiho pfistupu k informacim - posileni pozice
pojisténce (a jeho zakonného zastupce).

Pro pojistovny - do budoucna projekt mze podporovat lepsi moznost dohledu, efektivitu
systému, ekonomickou vyhodnost a Uspory za |é¢by pacientd.

Dostupnost dat — moznost on-line vyhledavani dat — ¢asova dostupnost (vCetné historie).

« zlepSeni komunikace mezi vSemi poskytovateli zdravotnich sluzeb a pojisténcem (a jeho
zakonnym zastupcem),

» zrychleni procesu diagnostiky a IéCby,

«  zabranéni poskytovani nadbyte¢nych zdravotnich sluzeb,

« rychla, kvalitni a levnéjsi rozhodnuti,

« objektivni a pfesné informace o zdravotnim stavu pojisténce,
« Uspora ¢asu - shanéni vysledkd, duplicitni vySetieni, atd.

Budovany systém vymény zdravotnické dokumentace pfimo vychazi z koncepénich zavérd kraje
Vysocina, které jsou definovany v dokumentu koncepce eHealth v kraji Vysocina, ktera byla
schvalena radou kraje breznu roku 2010. Dale tato studie reflektuje a zohlednuje relevantni
existujici a pFipravované projekty na UGrovni EU, CR, krajd CR a organizaci zfizovanych krajem
Vysocina véetné& navrhu rozhrani a mechanismd vymény dat ZD.

Nabizené reseni pFinasi predevsim:
«  Velmi rychlou dostupnost dostatecné komplexni informace o stavu pacienta
«  Zkvalitnéni pristupu k vyzadanym informacim
«  ZvySeni dostupnosti informaci na potfebném pracovisti
«  Usporu nakladd na léceni
« Setrny ptistup ke zdravi pacientl pti opakovanych vysettenich

«  Zvy3eni kvality péce poskytované pacientim

Koncepéni studie a nabizené feSeni se zabyvd vSemi aspekty poZzadované k FeSeni koncepci
eHealth kraje Vysolina v oblasti vymény zdravotnické dokumentace mezi zdravotnickymi
subjekty.
V oblasti zdravotnich zdznam{ pacienta se jednd predevsim o:

»  Optimalizaci vyuzivani nemocnicnich IS

« Podpora mobility

+ Implementace vymény zdravotnické dokumentace

Déle bude kladen diraz na zvy$ovani bezpe&nosti informacnich systému a jejich standardizaci.

PFi sestaveni koncepcni studie je dbano nejen na pozadavky (poptavku) zdravotni péce, ale téz
jsou maximalné citlivé zohledfovany dostupné kapacity tak, aby jejich vyuziti bylo co
nejefektivnéjsi.
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Dalsim ddlezitym aspektem je, Ze navrzené koncepéni Fedeni bude ové&fovano v pilotnim projektu
vybraného zdravotnického zafizeni.

2.2.2 Prehled narodnich a evropskych aktivit a
relevantnich projektt

2.2.2.1 Evropské strategické projekty a iniciativy v oblasti sdileni
pacientskych dat

Projekt ERA

Cilem projektu eHealth ERA je pfispét ke koordinaci ¢lenskych statl v oblasti sdileni pacientskych
dat. Projekt dale formuluje doporucené technologické postupy a technologicky rozvoj (RTD).
Projekt prlzkumu a analyzy eHealth pldnG a programl v celé Evropé se snazi identifikovat
spolec¢né prioritni otdzky a pomoci tak rozvoji spolecnych akci. V ramci projektu je doporucovan
trvale udrzitelny mechanismus rozvoje projektl eHealth a projektl pro sdileni pacientskych dat.

EuroREC - European Institute for Health Records

Evropsky institut pro zdravotni zaznamy neboli EuroRec institut je neziskova organizace,
zalozena v roce 2002 jako soucast iniciativy ProRec. Dne 13. kvétna 2003 byla ustanovenim EU
stanovena jako neziskové organizace, podle francouzského prava. Jednim z hlavnich ukold
Ustavu je podporovat jednotnou certifikacni autoritu v ramci EU pro reSeni vyuzivajici sdileni
pacientskych dat (tzv. ,EHRs certifikaci® - v tuto chvili v pfipravé), dale pak vyvoj, testovani a
hodnoceni funkcnich a dalsich kritérii.

European Health Telematics Association

Asociace evropské zdravotnické telematiky (EHTEL) je evropska neziskova organizace, ktera
poskytuje platformu pro vSechny evropské eHealth projekty k vyméné informaci o eHealth. Jedna
se o informativné-edukacni platformu. Organizace je zaloZzena z popudu EU.

EHTEL chape sdileni pacientskych dat na uUrovni EU jako kooperativni proces, pro jehoz realizaci
na regionalni i neregionalni Urovni je potfeba vyuZzivat jednotnou informacni a znalostni bazi.
EHTEL poskytuje navody, doporuceni, postupy, best-of-pracices a databaze znalosti pro vSechny
regionalni i nadregionalni projekty zabyvajici se sdilenim pacientskych dat.

Akcéni plan EU pro eHealth

V roce 2004 Komise EU prijala eHealth akéni plan, ktery zahrnuje vsSe od elektronické
predepisovani 1ékd a zdravotnich karet aZ po integraci informacnich systému s cilem zkvalitnit a
zabezpedit poskytovanou zdravotnickou péci v celé EU.

Pldn stanovuje opatfeni nutna k realizaci eHealth technologii ve vSech ¢lenskych statech EU a to
do roku 2010. Strategie je zalozena na akceleraci pristupu k Sirokopasmovému internetu pro
véechny obyvatele i poskytovatele zdravotnické péée, vybudovani znalostni baze postupl pro
interoperabilitu jednotlivych systémi v rdmci EU a také na stanoveni jasnych pravidel, certifikaci
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a technologickych modell pro sdileni a vyménu pacientskych dat v ramci regionl i v réamci celé
EU.

Plan vyzyva Clenské staty, aby rozvijely na narodnich i regiondlnich Urovnich strategii
elektronického zdravotnictvi dle specifickych lokalnich potfeb. Kulturni rozdily, populacni specifika
a geografie vedou k tomu, Ze tyto strategie budou vzdy odliSné v kazdém regionu.

2.2.2.2 Prehled vybranych produktivnich referencnich evropskych
projekttl pro sdileni pacientské dokumentace

1ZIP CR

Elektronicka zdravotni knizka je principielné nadregionalni, celostatnim projekt pro dobrovolné,
selektivni sdileni pacientskych dat. Je uréena primarné pojisténcim VZP CR, pro které je
participace v projektu zdarma. Projekt nesdili produktivni data, ale pouze zprostiredkovava sdileni
sekundarné a centralizované uloZzenych (reprodukovanych) dat, diky ¢emuz je jejich validita a
relevance, spolu s faktem, e je mize editovat i samotny pacient, niz&i.

Spojeném kralovstvi Velké Britanie a Severniho Irska - NHS England

Projekt pro sdileni pacientskych dat byl zahdjen v roce 2003 s pldnem na 10-ti lety rozvoj.
Sdileni dat je decentralizované, jsou do néj zapojeni poskytovatelé zdravotni péce, zdravotni
pojistovny i statni Gfady. Z technologického pohledu je vyuZit prostfedek Ensemble, coz je
integraéni platforma spojujici heterogenni informaéni systémy pouzivané u rlznych subjektd.
Projekt nezasahuje do vnitfni IT politiky jednotlivych subjektl, ale pouze zprostfedkovava
komunikaci mezi jednotlivymi systémy s vyuZzitim referencni odkazové databaze.

Samotné feseni se sklada ze tfi zakladnich komponent: Personal Demographics Service (PDS) -
sdileni identifika¢nich a demografickych tdajd o pacientech, Summary Care Record - referenéni
odkazy na zdravotnické Udaje a Secondary Uses Service (SUS) pridatné funkce reseni, véetné
vytézovacich a statistickych funkci.

Svédsko - Narodni systém EHR

Systém celo-narodniho sdileni pacientské dokumentace integruje dvanact regiond zemé se
zhruba deviti miliény potencidlnimi pacienty zanesenymi v feseni.
Pro technické a organizadni zastfeSeni byla vybudovana organizace Carelink zajistujici provoz
systému. Projekt byl zahajen v roce 2008, pilotni provoz byl spustén v roce 2009 v Orenbo,
pricemz celkové je projekt planovan na pét let.

Zakladni komponentou fedeni je ,Svédsky narodni pacientsky prehled (NPO)". Pied jeho
vybudovanim probéhla zdsadni zména legislativy, ktera legalizovala a presné vymezila pojem
EHR, vybudovala pravni prostor pro sdileni pacientskych dat a souvisejici procesy. Reseni byla
dale integrovana s narodni bezpecnostni infrastrukturou vcetné autentizace, autorizace a
logovani, integrovany byly dalSi narodni systémy a registry. Diky tomu je vyuZzivano i v jinych
systémech universalné pouzivané "Narodni Cislo" coz je unikatni identifikani retézec rezidenta ve
Svédsku (nemusi se jednat o ob&ana Svédska).

Uzivatelské vstupy jsou reSeny zcela pomoci robustni webové nadstavby vcetné specialnich
portali pro ob&any.
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Némecko - Sana Hospital

Zasadni produktivni projekt propojujici 40 nemocnic v soukromém fetézci poskytujicim
zdravotnické sluzby. Jedna se o plnohodnotné sdileni vSech relevantnich dat vSech participujicich
subjektl od identifikace aZ po zdravotnické tdaje.

Némecko - Nemocnice Briider / Trier

Jedna se o referencni pilotni projekt pro némeckou telematickou infrastrukturu. Vyuziva se
centralizovaného komunikacniho serveru, ktery zprostfedkovava relacni odkazy na data fyzicky
uloZend u jednotlivych poskytovatell. V zidsadé jde tedy opét o decentralizovanou koncepci
sdileni dat s pomoci distribuci integraéni platformy s centralnim uloZistém odkazd.

Rakouskou - projekt Lower Austria (ELGA)

Od roku 2006 se jednd o jeden z nejvétsich evropskych projektl pro sdileni pacientskych dat.
Data jsou sdilena v ramci jediné spolkové zemé a na sdileni participuje cca 3000 klinickych
pracovist a 27 nemocnici. Cely projekt je pfisné v souladu s koncepci IHE.

Zakladnim stavebnim kamenem jsou tedy profily IHE (napf. XDS) na jejichZ zakladé jsou sdileny
data z rlznych heterogennich systémi s pomoci pfislusnych konektorl a centralni integraéni
platformy. Jedna se o decentralizované feseni, Ulozisté dat je vzdy striktné u jejich spravce
(daného subjektu) a existuje pouze referencni odkazova databdaze pomoci niz dochazi
k vyhledavani relevantnich dat a jejich docasné distribuci jinam.

Rakousko - Oberdsterreichische Gesundheits- und Spitals-AG’ (Gespag)

Jedna se o projekt propojujici prozatim 11 velkych nemocnic v Hornorakouské spolkové zemi. Na
rozdil od predchozich feSeni se jednd o centralizované feseni vyuzivajici homogenni informacni
zakladnu i homogenni produkéni informacni systémy, které jsou propojeny jednotnou integracni
platformou zaloZzenou na produktech z rodiny SAP. Sdileni a distribuci dat jsou proprietaini,
pricemz vychazeji s rozhranni SAP-MED. Data jsou umisténa v nékolika redundantnich dlozistich
situovanych v rlznych nemocnicich, pficemz dochdzi k bezpecnostnimu duplikovani dat na
nékolik mist v readlném case. Kromé samotného propojeni nemocnic se vyuziva i propojeni
s externimi subjekty pomoci standardizované rozhranni a protokolu HL7.

Holandsko, Italie, Spanélsko - The HEALTH OPTIMUM service

Tyto zemé& vyuZivaji integraéni platformy zaloZené na standardech profili IHE. Jedna se o
komplexni feSeni, skladaji ze Cctyf zakladnich funkénich komponent. ,Tele-counselling® -
telemedicina a vzdalené konzultace (asynchronni i interaktivni), coz je platformu pro vyménu
dat, zkusSenosti a konzultace ad-hoc pro konkrétni pacientské pripady obvykle v redlném case.
Druhou komponentou je ,Virtual referral®. Jedna se o rozsifenou telemedicidlni ¢ast zalozenou na
vySetfovani pacienta vice specialisty v jednu chvili, pficemz néktefi mohou byt pfitomni pouze
virtudlné. Vyuzivéd se specialnich hardwarovych konzoli, obsahujicich prostfedky audiovizudlni
telekomunikace. V obou pfipadech je vyuzito zalohovaného internetového Sirokopasmového
pripojeni s vytvorenim VPN a V-O-I-P technologii.
Obé komponenty jsou Uzce spjaty s komponentami pro sdileni dat. Prvni z nich, oznacovana jako
,Tele-laboratory® slouzi pro a sdileni, distribuci a archivaci laboratornich vysledkl. Druha
komponenta s oznacenim , Tele-care" sdili zbyvajici multimedialni i textové dokumenty. Sdileni je
realizovano formou decentralizovaného UloZité, centraini je pouze databaze odkazl sméfujici do
konkrétniho subjektu, odkud je explicitn® vyzadano elektronické zapljéeni dokumentace a
nasledna zabezpecena distribuci k zadateli.
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Estonsko - Narodni EHR

Estonsko je jedind zemé EU sredlnym a produktivnim EHR na narodni drovni vcetné
produktivniho sdileni pacientsky nalezli. Jedna se o centralizovany, narodni systém integrovany
se systémem identifikace a zdravotniho pojisténi. Budovani reseni bylo zapocato v roce 2002.
Projekt je zaloZzen na centralizované narodni databazi, shromazdujici odkazy spjaté s identifikaci
pacienta na jednotlivé konkrétni informace uloZzené u koncovych poskytovatell péce. Nékteré
typy dat jsou ukladany centralizované (pfedevsim urgentni informace v EHR).

Samotny projekt se sklddd ze ¢&tyf pod-projekt: Elektronicky zdravotni zdznam, digitalni
obrazky, digitalni Registrace a digitalni predpis (eHealth projektd).
Spolu s realizaci projektl z technologické a procesni stranky dodlo k revizi a vyznamné Upravé
legislativy, norem, standardizace nomenklatur, a Upravé etickych kodexd a norem.

Zakonem je stanoveno, ze poskytovatelé zdravotni péce je povinni poskytovat vymezeny rozsah
dat do centralniho systému EHR. Ukladani je dnes jiz zpravidla automatizované, jednotlivé
koncové produkéni systémy jsou vybaveny pfislusnym komunikacnim rozhrannim pro
komunikace s centralni integracni platformu a centralnimi servery pro ukladani dat.
sou¢asné chvili je do projektu zapojeno cca 300 nemocnic a 1000 dalich poskytovatell
zdravotni péce, pfiCemz ze zakona jejich pocet roste (participace je povinna).

Slovinsko - eKarta

Projekt integrujici identifikaci, zdravotni pojisténi a zdravotni Udaje navazané na digitalni nosic,
ktery neni piimo nositelem (dajd, ale je nositelem referenci k pfislusnym UGloZistim dat.
Projekt je v Cinnosti od roku 2004, kdy byla elektronicka karta spusténa. V soucasné chvili je
témér cela zemé (cca 2 mi. Lidi) vybaveno touto kartou. Systém integruje jak identifikacni a
administrativni Udaje tak Udaje medicinské a Udaje z oblasti elektronické preskripce. DalSimi
funkcemi je napf. souhlas s transplantaci, kontakt na pfibuzné a podobné.

Vymezend data od jednotlivych subjektl jsou povinné do centralizované databdze EPR.
Elektronickd karta je kli¢em, nosi¢em referenénich odkaz k prisludnym datdm. Majoritni ¢ast dat
Ize povazovat za Udaje z oblasti urgentni mediciny (zaznamy typu EMR), dale obsahuje shrnuti
predchozi |éCby a zasadni |ékafské nalezy, Udaje o preskripci a laboratorni vysledky.

2.2.3 Zakladni informace o relevantnich standardech

Hlavnimi organizacemi, které se =zabyvaji vyvojem a uvadénim strukturované zdravotni
dokumentace jsou standardiza¢ni organizace ISO, CEN, ANSI, ASTM a Health Level 7, dale
iniciativa ProRec, EHTEL, IHE, HIMMS a odborné lékarské organizace, predevsim AAFP a AAP.
Jednotlivd centra ¢asto pracuji nekoordinovanég, ackoliv jejich standardy kvili postupné zméné

vIv.e v

stavu techniky zapficinéné jejich &innosti pdsobi vzajemné mezi jednotlivymi projekty a centry.

V prostiedi ¢eského zdravotnictvi vznikl v roce 1997 Datovy standard Ministerstva zdravotnictvi
(DASTA). Systém vznikl "odspodu", podle potfeb jednotlivych poskytovatell zdravotnich sluzeb.
DASTA je narodnim standardem s pozitivnimi i negativnimi rysy. Mezi pozitivni rysy patfi blizkost
a spolutcast na tvorbé standardu pracovniky vyvoje v organizaci vytvarejicich software pro
zdravotnictvi. Zakladnim negativnim rysem je oddélenost a neslucitelnost standardu a pouzitych
klasifika¢nich systéml s okolnim svétem, predevdim vdak s soucasnymi platnymi normami.
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Samostatnym vyuZzitim DASTA je problematické dosdhnout interoperability, nebot interoperabilita
je zalozena na kompatibilité implementaci s platnymi normami. Tuto kompatibilitu DS vyuzivajici
jako klasifika¢ni systém NCLP! bohuZel nem@ze nabidnout. Pfi vyuZiti moZnosti prenédset vybrané
strukturované Uudaje prostfednictvi DASTA (zejména laboratorni vysledky) je mozné za
predpokladu namapovéni NCLP na interoperabilni &iselniky (LOINC, SNOMED CT) vyuZit DASTA
béhem doby postupného prechodu ¢eského zdravotnictvi na interoperabilni standardy.

Z vy3e uvedenych dlvodl je tedy mozné uvazovat o vyuZziti DS v rdmci realizace systému
vymeény zdravotnické dokumentace predevsim v nizSich vrstvach technologické infrastruktury
jako je napfiklad vymény informaci mezi lokalnimi informacnimi systémy (typicky Kklinicky
informacni systém a laboratorni systém), pfipadné mezi informacnimi systémy v ramci regionu
v pripadech, kdy se vyuziti DASTA ukdaze jako vyhodné a dostacujici. V kazdém ptipadé vsak
vyuziti DASTA je moZzné pouze v réamci Ceské republiky, pfipadné v omezené mite s presahem do
Slovenské republiky, kde je v mnoha zdravotnickych zafizenich DASTA také implementovan.
V pfipadé vystavby koncepcniho systému pro komunikaci a vymény zdravotnické dokumentace
nadnarodniho charakteru, je v kazdém pfipadé nutné implementovat komunikacni infrastrukturu
za pouziti nadnarodnich a mezinarodnich norem a standardd.

Jelikoz vSak v ramci tohoto projektu neni predmétem freSeni komunikace se zdravotnickymi
informacnimi systémy nadnarodniho charakteru, je tedy zifejmé, Ze v tomto pripadé je pouziti
komunikacniho standardu DASTA mozné, a v ramci studie bude pravdépodobné doporuceno jako
vhodné.

2.2.3.1 Standardy s koreny v USA a Kanadé

V USA maji kofeny standardy Health Level 7, ASTM a ANSI. Od roku 1987, kdy vznikla
organizace Health Level 7, Inc., vznikla celd fada standardl této organizace. Jde o standardy pro
komunikaci ve zdravotnictvi HL7 a o standard pro zapis zdravotni dokumentace HL7 CDA ve
verzich R1 a R2 (R znamena "release"). Health Level 7 je oficidlnim tvircem standard{ pro ANSI,
standardy Health Level 7 tedy po schvéleni v ramci Health Level 7 prochdazeji schvalovacim
procesem v ANSI.

ASTM (Americal Society for Testing and Materials) je nestatni standardizacni organizace, ktera
vydava dobrovolné standardy vytvarené a schvalované na zakladé konsensu. Je pfimym
konkurentem narodnich a mezinarodnich standardizacnich organizaci jako jsou ANSI, CEN a ISO.

Z prostfedi Severni Ameriky pochazeji standardy pro uchovani strukturované zdravotni
dokumentace CCR (Continuity of Care Record, ASTM E2369-05) a HL7 CDA R2 (ANSI/HL7 CDA-
R2 2005). Z&kladnim rozdilem mezi CCR a CDA je zpUsob, kterym byly vyvinuty.

CCR byl vyvinut konsensudlnim zplsobem za velmi aktivniho pfispéni praktickych Iékart z AAFP
(American Academy of Family Physicians). Standard byl vyvijen pro okamzité pouziti v provozni
praxi, je zalozen na XML a slouzi pfedevSim pro uchovani zavérenych a propoustécich zprav.
Prvni verze (&islo 1) obsahovala relativné malou a dobie pfehlednou mnoZzinu elementd, jejich?
implementace byla snadnda a pfimocara. Druhd verze (Cislo 1a) zavedla objektovy model a
znacné rozsitila objem dokumentace, standard se tak stal obtiznéji implementovatelny.

! Narodni &iselnik laboratornich polozek
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CDA oproti CCR vznikl na zakladé obecného modelu, konkrétné Referencniho informacniho
modelu HL7 verze 3. Tato vlastnost dava do budoucnosti CDA moznost zachytit jakékoliv stavy
ve zdravotnictvi a je omezeny pouze pouzitymi klasifikacnimi systémy. V prvni verzi (HL7 CDA
R1) bylo mozné CDA vyuzit jen pro oznacovani ¢asti zdravotni dokumentace, samotny obsah bylo
mozné zapisovat ve formé volného textu. Druha verze (HL7 CDA R2) jiz podporuje strukturalizaci
konkrétnich udajl ve zdravotni dokumentaci. Mezi Health Level Seven a ASTM existuje napéti
vyvolané podezienim ASTM, ze Health Level Seven ve standardu HL7 CDA R2 mohl bez
opravnéni vyuzit dudevniho vlastnictvi ASTM ze standardu CCR. Obdobnym zplsobem by véak
mohl byt ASTM podezfivan napfiklad IHTSDO, nebot ASTM v CCR standardizuje Udaje, které
jsou klasifikovatelné systémem SNOMED CT.

Pfenos zprav specifikuji standardy Health Level 7, konkrétné HL7 ve verzi 2 a HL7 ve verzi 3.
HL7 verze 2 je zalozena na Arden Syntax (Health Level 7 standard urceny pro popisovani
zdravotnich stavl a zdravotnickych doporuceni) a obsahuje pomérné striktni zplsob zapisu
odvozovanim komunikaéniho standardl z provozni potfeby a nikoliv z obecnych principl. HL7
verze 3 je zalozena na Referen¢nim informacnim modelu, ktery pfedstavuje velmi obecny a
robustni pfistup pro zapisovani informaci a vztah( ve zdravotnictvi. Odvozovanim z referenéniho
informac¢niho modelu jsou postupnym zplsobem vytvareny konkrétnéj$i modely tvarované do
konkrétnich zprav prendsenych podle uréenych scénail (protokoll). V soucasné dobé jsou ja
v zahrani¢ masivné pouzivan predevéim standard HL7 v2 (v omezené mite i v Ceské republice).
Na standardu této verze je v rutinnim provozu mnoho implementaci komunikaci mezi
informacnimi systémy pfFipadné mezi informacnimi systémy a pfistroji. Standard HL7 v3 je
v soucasnosti pilotné nasazovan v nékolika statech EU, avSak robustni ukoncena implementace
v soucasnosti zatim prakticky neexistuje.

Z vy$e uvedenych dlvodl je tedy vhodné predpokladat, e vhodnymi standardy pro realizaci
komunikac¢ni infrastruktury pro vyménu zdravotnické dokumentace bude kromé jiz zmifiovaného
standardu DASTA i mezinarodni standard HL7 ve verzi 3 i ve verzi 2, dle vhodnosti pouziti.

2.2.3.2 Standardy s koreny v EU

Normotvorbou se v Evropské unii zabyvad pfedevSim CEN. Vysledkem prace CEN TC 251
(zdravotnickd informatika) jsou predevsSim normy EN 12967 (HISA), EN 13606 (EHRcom), EN
13940 (CONTSYS). Asociaéni dohodou zakladajici pfidruzeni mezi Ceskou republikou a
Evropskymi spolecenstvimi a jejich ¢lenskymi statu z 4. Fjna 1993 ("asocia¢ni dohoda") se Ceské
republika zavazala, ze s Evropskymi spolecenstvimi bude usilovat o dosazeni plné shody s
technickymi predpisy SpoleCenstvi (viz ¢lanek 75 asociacni dohody). Evropské normy (EN) je
tedy nutné povazovat za standardy, jez je vhodné spinit (nejsou zavazné), a jimi upravovanou
oblast je nutné nestandardizovat (at jiz prdmyslovou normou nebo zadkonnym ptedpisem) jinak.

CONTSYS je standardem, ktery definuje Ucastniky procesu poskytovani zdravotni péce a z
informatického hlediska popisuje udalosti vztahujici se k poskytovani zdravotni péce. Standard
jako celek se vénuje predevsim navaznosti péce, v Casti 9 pfimo specifikuje Casové soucasti péce
a jejich navaznosti.

HISA je standardem, ktery se tyka architektury sluzeb zdravotnické informatiky. Popisuje praci
se strukturovanou zdravotni dokumentaci z hlediska podnikového, informacniho a hlediska
zpracovani dat.

EHRcom je standardem, ktery wupravuje =zakladni vlastnosti strukturované zdravotni
dokumentace, vymezuje jeji zakladni strukturu a vyslovné stanovuje navaznost na dalsi
standardy, konkrétné openEHR a HL7, pficemz tuto ndvaznost podrobnéji specifikuje v
informativnich ¢astech.

www.i.cz
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Za standard, ktery ma pdvod v Evropé Ize povaZovat také openEHR. OpenEHR vznikl z projektu
Good European Health Record (GEHR) a v navazném projektu Synapses. V soucCasné dobé je
openEHR zastfeSovan nadaci openEHR. openEHR se vyuziva predevsim v Australii a ¢astecné
také v britském systému NHS.

Standardem, ktery ma svij pdvod v EU, je také Datovy standard Ministerstva zdravotnictvi
(DASTA). Tento standard je vyvijen zhruba od roku 1997 a s jeho vyvojem pribézné probihd
také vyvoj NCLP (souboru ¢iselnikl, jehoZ hlavnim &iselnikem je Narodni ¢iselnik laboratornich
polozek). Struktura DASTA je poplatnd provozni potfebé, z CehoZz vyplyva snadna a rychla
implementace a zarovefl mala rozsifitelnost. DASTA je téz neslucitelnd s platnymi evropskymi
normami (napf. EN 13606) a i pouZité klasifikaéni systémy (ze sady ¢iselnikd NCLP) neumozfiuji
mezinarodni interoperabilitu.

2.2.3.3 Porovnani standardl a jejich slucitelnost s pozadavky a
legislativnim ramcem

Standardy pro strukturovanou zdravotni dokumentaci zahrnuji openEHR, EHRcom, HL7 CDA R2 a
CCR 1a, pficemzZ evropska norma EN 13606 (EHRcom) je pfimo slucitelnd se standardy openEHR
a HL7 CDA R2. Uloha EHRcom a openEHR & HL7 CDA R2 se prekryvaji jen ¢aste¢né, nebot
EHRcom predevsim stanovuje cyklickou strukturu pro uchovani zdravotni dokumentace
(prekryvajici se ¢ast, kompatibilni s HL7 CDA R2 a openEHR), zplsob fizeni piistupu ke zdravotni
dokumentaci (neprekryva se) a stanovuje =zakladni vlastnosti rozhrani pro komunikaci
strukturované zdravotni dokumentace (v casti EN 13606-5:2008, CasteCné se prekryva s
mnohem konkrétnéjsi specifikaci HL7 verze 3).

Pro spinéni legislativnich pozadavk{ je vhodné implementovat systém slucitelny s evropskymi
normami, strukturovand zdravotni dokumentace tedy musi byt zalozena na bud na openEHR
nebo na HL7 CDA R2. Varianta HL7 CDA R2 ma oproti openEHR dvé hlavni vyhody:
« je zalozena na stejném informacnim modelu jako standard HL7 v3, ktery lze vyuZzit pro
zasilani zprdv mezi informacnimi systémy, vyuZiti openEHR by znamenalo nutnost vytvéret
dalsi rozhrani pro vyuziti standardu pro prenos zprav HL7 v2 nebo v3,

« HL7 CDA R2 je vyuzita v profilech IHE.

Referen¢ni informacni model (RIM) HL7 verze 3 je navic plathnym ISO standardem
(ISO/HL7 21731:2006).

2.2.3.4 IHE - Integrating the Healthcare Enterprise

IHE je globalni celosvétova neziskova iniciativa s jednotlivymi regiondlnimi zastoupenimi, ktera
se zabyva vytvarenim technického frameworku pro predavani zdravotnich informaci mezi
informacnimi systémy ve zdravotnictvi. IHE nevytvafi nové normy a standardy, ale vytvari pouze
technicka doporuceni na zakladé pozadavk( fesit redlné procesy (Use Cases) ve zdravotnické
informatice. Jedna se o dobrovolné spojeni uZivateld zdravotnickych informaénich technologii a
jejich vyrobcd. Cilem iniciativy IHE je vytvafeni doporuéeni pro systémy rlznych vyrobcl tak,
aby v ramci definovanych komunikacnich a integrac¢nich funkcionalit byty tyto systémy co nejvice
typu plug and play.

Tato organizace vydava sva doporuceni formou tzv. ,integraénich profild“, coz jsou dokumenty,
které navrhuji vyuZiti mezinarodnich standardl, postupd a protokold ve zvolené problémové

oblasti s cilem dosdhnout vyraznych efektl pfi integraci stavajicich informacnich systémd ve
zdravotnictvi.

www.i.cz
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Je nutno poznamenat, ze v ramci koncepénich zamérl Ministerstva zdravotnictvi Ceské republiky
je pravé koncept IHE definovan jako zakladni preferovana architektura pro realizaci narodniho
projektu eHealth pro Ceskou republiku. Jako hlavni diivod této preference je velkd podpora IHE
na Grovni EU projektl v oblasti zdravotnické informatiky a dal$im dlvodem jsou v soudasnosti
probihajici pilotni projekty né&kterych statl EU (napf. projekt ELGA v Rakousku), které jsou
koncepcné realizovany pravé podle vySe uvedenych doporuceni. V soucasnosti jsou doporuceni a
profily IHE jediné celosvétové akceptované a v realnych implementacich pouZivané standardy,
které tak svym disledkem zarucuji vysokou miru moZnost interoperability na nadnarodni Grovni.

Dalsi velmi vyznamnou vlastnosti celého konceptu dle IHE je to, ze cely systém vychazi
z predpokladu, Ze mezi sebou komunikuji systémy rdznych vyrobcl s rlznymi vlastnostmi a
technologiemi. IHE doporuceni tedy vychazi primarné z toho, Ze neni nutno v ramci realizace
komunikacni infrastruktury vyménovat stavajici informacni systémy, ale naopak je snahou o
jejich zachovani a pouze o rozsifeni jejich komunikacnich schopnosti.

Jako zakladni integracni profil pro sdileni a vyménu zdravotni dokumantace je:
= Cross Enterprise Document Sharing (XDS) - tento profil se zabyva navrhem prvk{ pro
registraci a sdileni elektronickych zdravotnich zdznam mezi subjekty poskytujicimi
zdravotni pécdi, a to pocinaje praktickymi Iékafi az po velkd zdravotnicka zafizeni Ci
specializovana pracovisteé.

Nicméné jeden profil nikdy nepostacuje k pokryti celé problematiky feseni. V nékterych oblastech
se opirad o standardy a doporuceni definované v dalsich profilech. Proto je nutné také zahrnout do
popisu také nasledujici profily:
= Patient Identifier Cross Referencing (PIX) - profil zajistujici jednoznacnou identifikaci
pacienta a jeji provazani mezi jednotlivymi subjekty zapojenymi do infrastruktury
eHealth
= Patient Demographics Query (PDQ) - pravidla pro vyhledavani demografickych Gdajd
pacienta
= Audit Trail and Node Authentication (ATNA) - shrnuje bezpecnostni pravidla pro
autentizaci informacnich systémi a pofizovani bezpeénych auditnich zaznamu
= Enterprise User Authentication (EUA) - definuje pravidla pro jednotnou autentizaci
uzivatele
= Consistent Time (CT) - synchronizace ¢asu véech systému v rdmci infrastruktury

Vzhledem k tomu, Zze systémy takového rozsahu neni mozné budovat najednou, a vzhledem
k tomu, Ze nékteré subjekty v rdmci vymény zdravotnické dokumentace neni mozno realizovat
automatizované a on-line elektronicky, je potfeba vzit v Uvahu také dalsi profily:
= Cross-Enterprise Document Reliable Interchange (XDR) - bezpeény pienos dokumentd
mezi dvéma subjekty pro zabezpeclené siti
= Cross-Enterprise Document Media Interchange (XDM) - pienos dokumentl s vyuZitim
pamétovych médii
= Cross-Enterprise Sharing of Scanned Documents (XDS-SD) - sdileni dokumentd, které
nejsou v digitalni podobé
= Basic Patient Privacy Consents Integration Profile (BPPC) - zavadi bezpecnostni politiky a
pravidla sdileni dokumentu na zakladé pacientova informovaného souhlasu
= Document Digital Signature (DSG) - digitalni podpisy dokumentd

Pro budovani technologického prostiedi pro vymeénu s sdileni zdravotnické dokumentace by (jak
vyplyva z vySe uvedeného) bylo velmi vhodné vyuZit pravé doporuceni IHE. BohuZel v soucasné
dobé v ramci Ceské republiky neni pro toto feSeni vhodna vyhovujici legislativni podpora (bude
podrobnéji specifikovano v dalSich kapitolach). V kazdém pripadé je ale velmi vhodné celé
koncepéni Fedeni od zakladd stavét tak, aby bylo v postupnych krocich v budoucnosti mozné tyto
principy realizovat a dosahnout tak bez nutnosti dramatickych zmén dosahnout IHE
interoperability.

www.i.cz
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Identifikace zajmovych skupin

Vyména zdr. dokumentace mezi zdr. zafizenimi zfizovanymi krajem Vysocina

Zakon o péci o zdravi lidu vyjmenovava podrobné kategorie osob, které v rozsahu nezbytné
nutném pro splnéni konkrétniho Ukolu v ramci své kompetence mohou nahlizet do zdravotnické

dokumentace.

Uloha v
systému

Nazev subjektu

Vztah k informacim
zpracovavanym
v registrech

Rizika

Poznamka

Ucastnik,
konzument
(generuje
pozadavky na
pristup k ZD)

Pacient, pripadné jeho
zakonny zastupce ma
pravo na poskytnuti
veskerych informaci
shromazdénych ve
zdravotnické
dokumentaci vedené o
jeho osobé a v jinych
zapisech, které se
vztahuji k jeho
zdravotnimu stavu,s
vyjimkami viz. §30
navrhu zakona o
zdravotnich sluzbach a
podminkach jejich
poskytovani

Ziskani pristupu
k ZD treti osoby.

Konzumenti

PFistup

k agregovanym datim
ZD nebo datlm
tykajicim se
financovani zdravotni
péce.

Unik nebo
zneuziti dat
béhem
zpracovani.

Konzumenti

PFistup

k agregovanym datim
ZD nebo datim
tykajicim se
financovani zdravotni
péce.

Unik nebo
zneuziti dat
béhem
zpracovani.

Konzumenti

PFistup

k agregovanym datim
ZD nebo datlim
tykajicim se
financovani zdravotni
péce.

Unik nebo
zneuziti dat
béhem
zpracovani.

Konzumenti

PFistup

k agregovanym datim
ZD nebo datim
tykajicim se
financovani zdravotni
péce.

Unik nebo
zneuziti dat
béhem
zpracovani.
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zdravotnicti
pracovhnici,
podilejici se na
Iéceni pacienta,
tj. l1ékari,
zdravotni sestry,
rehabilitacni
pracovhnici,
Iékarnici,
psychologové a
logopedi,...

revizni lékari
zdravotnich
pojistoven,
funkcionari
komor, SetFici
stiznosti na
IékarFe nebo
Iékarniky, soudni
znalci v oboru
zdravotnictvi,
posudkovi lékaFi
a pod.

zaméstnanci
zdravotnickych
zarizeni (nebo
smluvnich
podniki),
zajistujici
zpracovani dat
pFi vedeni
dokumentace

zaméstnanci
statu nebo
zpracovatele,
kteFi zajistuji
Gkoly NZIS
(Narodni
zdravotni
informacni
systém).

Osoby
pFipravujici se na
vykon
zdravotnického
povolani

Mezinarodni /
zahranicéni

organizace

www.i.cz

Poskytovatelé
(v rozsahu jimi
zpravovanych
dat),
konzumenti
(generuji
pozadavky na
pristup k ZD)

Konzumenti

Zpracovatelé
(predavani dat
nejlépe
davkove)

Zpracovatelé

Konzumenti

Konzumenti

Prevazné
v roli
uzivatel@

externich IS

PFistup v rozsahu
danym souhlasem
pacienta, nebo
rozsahu nezbytném
pro splnéni Gcelu
nahlizeni v souvislosti
s poskytovani
zdravotnich sluzeb a v
rozsahu nezbytné
nutném pro vykon
povolani

Nahlizeni bez souhlasu
pacienta pouze vSak

v rozsahu nezbytném
pro splnéni Ucelu
nahlizeni

Ziskavani a zpracovani
dat pro ucely
provadéni analyz

Ziskavani a zpracovani
dat pro Ucely
provadéni analyz

Pouze se souhlasem
povéreného
pracovnika

Datova komunikace
rézného druhu.
Casto se jedna o
poskytnuti dat

z narodnich

Zodpovédnost za
spravnost dajd
uvedenych v ZD,
fyzické
zabezpeceni

Unik nebo
zneuziti dat
béhem
zpracovani.

Unik nebo
zneuziti dat
béhem
zpracovani.

Unik nebo
zneuziti dat
béhem
zpracovani.

Unik nebo
zneuziti dat
béhem
zpracovani.

Soucasna
situace by se
méla zmeénit,
ve prospéch
vétsi

Legislativni
opora

Legislativni
opora

Legislativni
opora

Legislativni
opora

Legislativni
opora
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systémii do mezistatni /
mezinarodnich mezinarodni
(WHO, EU, OECD, vymény. To
ve)s vsak narazi na
nejednotnost
standardd.
Tabulka 1: Zajmové skupiny
2.2.5 Analyza soucasného stavu

Zdravotnickd dokumentace pacientl vznikd a je ukladdna v elektronické podobé& v NIS
jednotlivych ZZ. Mezi jednotlivymi systémy ZZ v soucasné dobé neprobihda zadna externi
elektronicka komunikace.

Redeni vymény ZD mezi jednotlivymi zdravotnickymi subjekty tedy predpoklada
implementaci mechanizml vystaveni resp. pfijmu dokumentl Zdravotnické dokumentace
pacienta z/do jednotlivych NIS. Navrh feSeni obsazeny v této studii musi minimalizovat
potfebu Uprav v software jednotlivych NIS a prevaznou cast aplikacni logiky spojené
s vystavenim i pfijmem ZD presunout na nové dodané feseni resp. sw aplikaci.

V sou¢asné dobé& pouzivaji ZZ zapojena do projektu nemocniéni informacni systémy rtiznych
dodavateld. Pouzivany software a dostupné informace o aktudlnim stavu v nich
implementovanych a pouzivanych funkci, které maji vztah k projektu, je uveden v nasledujici

tabulce:

NIS/dodavate AMIS*H HiComp/ Medea Akord/ AMIS*H/ ePCR/ Dispecer/
1 /1CZ Stapro /Stapro Stapro j(ov4 Puroklima Profia
LIS/dodavatel AMIS*H/ Infolab Infolab/ LIS Stapro AMIS*H/ - -

(074 /MP MP (074

program program
Milab Mlab/ Milab/ Mlab/
/Kluson Stapro Klusor Stapro

Udaje pro EC:
Seznam Ano Ne Ano Ano Ano - -
diagnoz
Rizikové Ano Ano Ano Ano Ano - -
faktory
Alergie Ano Ano Ano Ano Ano - -
Trvalé Ne Ano Ano Ano Ne - -
medikace
Navstévy Ano Ano Ano Ano Ano - -
V NIS Ano Ano Ne Ano Ano - -

vytvoreni el.

zadanky na

ext.pracovisté

V NIS prijem Ne Ano Ne Ano Ne - -
el. zadanky od

externiho
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zadatele

V NIS Ne
vytvoreni

nalezu pro

externiho

zadatele

Prijem Ne
externiho
nalezu ve
formé XML
zpravy/
format
Pouzivany
datovy
standard
Podpora Ne
exportu 2D

z NIS/format

Podpora Ne
importu ZD

do NIS/

format

DASTA v3

Tabulka 2: Soucasny stav NIS/LIS

2.2.6

Ano Ano
Ano/ Ano/
DASTA DASTA
DASTA v3 DASTA v3
Ano Ano/
DASTA DASTA
Ano/ Ano/
DASTA DASTA

Ano

Ano/
DASTA

DASTA v3

Ano/
DASTA

Ano/
DASTA

Ne Ano

DASTA -
v3

Ne Ano/XML

Ne =

projekt (napr. technologie, lidské zdroje, atd.)

2.2.6.1 Lidské zdroje

Subjekt

Jméno

Role

zarizenimi zfizovanymi krajem Vysocina

Ano

Ano/XML

Zmapovani stavajicich zdroja pouzitelnych pro

Kraj Vysocina

Nemocnice Jihlava

Nemocnice Havlick(iv Brod
Nemocnice Nové Mésto na Moravé
Nemocnice Pelhfimov

Nemocnice Trebi¢

ZZS kraje Vysocina

ICZ a.s.

www.i.cz

MUDr. Luka$ Kettner
Mgr. David Zazimal
Ing. Petr Pavlinec
Mgr. David Zazimal
Martin Smid
Ing. Miroslav Bojanovsky
Ing. Frantisek Novak
Ing. Jiti Moéhwald
Ing. Martin Némecek
Ing. Oldfich Troubil
Ing. Petr Tesar

Ing.. Jifi Fajkos

vedouci odboru zdravotnictvi

koordinator projektu

vedouci odboru informatiky

vedouci IT oddéleni
vedouci IT oddéleni
vedouci IT oddéleni
vedouci IT oddéleni
vedouci IT oddéleni
vedouci IT oddéleni
obchodnik
hlavni resitel

projektovy manazer
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Ing. Jiti Novotny resitel
Ing. Karel Tota konzultant
Ing. Petr Holik resitel
MUDr. Zdenék Trtil konzultant
Ing. Igor Schmidt tester
Ing. Martin Rysavy tester
Ing. Jiti Raska resitel
Bc. Michal Pokorny resitel
Mgr. Vaclav Kadlcik resitel
Tabulka 3: Lidské zdroje
2.2.6.2 Technické zdroje
Subjekt HW SW Sit
Kraj Vysocina Rowanet
Nemocnice Jihlava Server NIS NIS — HiComp (Stapro) pfip. Rowanet
Nemocnice Havli¢klv Brod Server NIS NIS — AMIS*H (ICZ) prip. Rowanet
Nemocnice Nové Mésto na Moravé Server NIS NIS — Medea (Stapro) pfip. Rowanet
Nemocnice Pelhfimov Server NIS NIS — Akord (Stapro) prip. Rowanet
Nemocnice Trebic Server NIS NIS — AMIS*H (ICZ) ptip. Rowanet

ZZS kraje Vysocina Tablety v sanitnich DISP — Profia pfip. Rowanet
vozech LEK — ePCR (Puroklima)

ICZ as.

Tabulka 4: Technické zdroje

2.2.7 Posouzeni moznych variant a vyuzitelnosti

technologickych reseni

V ramci této kapitoly studie budeme nejdfive diskutovat oblasti feSeni, vécného vymezeni
obsahu, stanoveni klinickych i technologickych poZadavk( apod.

Dale budou nasledovat logické modely pro kazdou vytipovanou a zpracovavanou oblast

s pfihlédnutim k:

« Re$enim a doporu¢enim mezindrodnich organizaci a standard{ pro danou oblast,

« Vztahu k narodnim projektiim eHealth

- Pozadavkim vyplyvajicim ze zadavaci do
informacim ziskanych pfi pfipravé studie

kumentace, konceptl eHealth kraje a

+ Omezenim stanovenym pravnim rozborem konceptu eHealth kraje a vyjadieni UOOU
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Nasledné budou navrZzeny technické a organizac¢ni varianty feSeni vcetné diskuze kladnych i
zapornych stranek kazdého reseni.

Z&vérem kapitoly pak bude shrnuti vysledkl a doporuéeni/vybér vhodné varianty feseni.

Oblasti reseni, tak jak byly stanoveny poptavkou a nabidkou:

1. Vymeéna zdravotnické dokumentace mezi nemocnicemi zfizovanymi krajem (dale také
nemocnice, pfipadné 2Z):

a.

Zadankovy systém (dale také oznaceno jako oblast I)

b. Vyména ambulantni a hospitalizacni zdravotni dokumentace (dale také oznaceno

jako oblast ITI)

2. Vyména zdravotnické dokumentace mezi nemocnicemi zfizovanymi krajem (dale také
nemocnice, pfipadné ZZ) a Zdravotnickou zachrannou sluzbou kraje Vysocina (dale také
zachranna sluzba, pfipadné ZzS):

a.

2.2.7.1

Emergency card - pfistup ZZS do ZD v nemocnicich (dale také oznaceno jako
oblast III)

Pfenos lékarskych zprav ZZS do NIS nemocnic (déle také oznaceno jako oblast
IV)

Zadankovy systém

Vécné vymezeni

Dle zadavaci | Zadankovy systém - napf. RDG vysSetteni, kdy se jedna o proces pozadavku na
dokumentace  jedné strané a vytvoreni vysledku (popisu) na strané druhé (ptedani ve formé
ZD).
ObeCﬂé, Jedna se o vystaveni pozadavku na vysSetfeni/specializovanou péci Iékarem ze
vymezeni  7adajiciho ZZ do poskytujiciho ZZ, a to vzdy pro konkrétniho pacienta.
Mély by tedy platit nasledujici predpoklady:

« Zadost vystavuje lékai ze ZZ, které samo neni schopné provést
pozadované vysetieni/zakrok/péci pro jejich pacienta

+ Existuje ZZ, poskytujici ZzZ, které je naopak tuto péci schopné
poskytnout (obvykle se tedy oslovuje cilové ZZ, pfipadné konkrétni
oddéleni, nikoliv konkrétni l1ékaf)

« Vysledkem vySetreni/zakroku/péce je obvykle nalez/zprava, ktera je
predavana zpét z provadeéjiciho ZZ do zadajiciho ZZ, kde se zarazuje
do zdravotnické dokumentace pacienta (dale také zD).

« Pozadovany typ vysetfeni/zakroku se stanovuje v zadosti vyctem
standardizovanych hodnot, pfipadné pouze slovnim popisem. Je mozné
pozadovat i sluzby, které nejsou podminéné transferem pacienta
z zadajiciho do poskytujiciho ZZ. V tomto pFipadé se obvykle jedna o
konzultace.

Subjekty 1. Zadajici ZZ
zapojené do

a. ZZ, které vystavuje zadost o vysetieni/zakrok/péci
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komunikace . . . - . oy
b. Je vzdy reprezentovano konkrétnim Iékarem, ktery muze
zadost vystavit. Identifikace Zadajiciho Iékafe musi byt soucasti
zadosti
2. Poskytujici Zz
a. ZZ, které je schopno poskytnout vysetieni/zakrok/péci. Zadost
je smérovana bud na ZZ jako celek, pak je zodpovédnosti
cilového ZzZ ptifazeni zadosti na konkrétni své pracoviste,
pfipadné je pracovisté stanovené jiz v zadosti.
b. Zadost neni smérovéna na konkrétniho cilového Iékare, ktery
bude vysetreni/zakrok/péci provadét
3. Pacient
a. Dle typu pozadované péce je nutny transfer pacienta pfFip.
materialu do poskytujiciho ZZ
b. Vtéto souvislosti by méla byt soucasti zadosti moZznost
specifikovat Casovy interval provedeni vysetfeni/zakroku/péce.
Logicky model
Schéma @
komunikace

Zadanka.
@ /// \\\ @
—— \ S—

[T [T * [T [T
= = = = @ = = = =
O/ N_ 7 M=
Zadajici ZZ @ ~ - @ Poskytujici ZZ
nalez/zprava

®

Slovni popis  Procesy souvisejici s vy$e uvedenych schématem:
proces U

1. Vystavujici ZZ vytvori zadanku (obvykle ve vlastnim produkénim systému,
NIS) a preda ji komunikacnimu systému pro jeji pfenos.

2. Komunikacni systém prenese zadanku do poskytujiciho ZZ

3. V poskytujicim ZZ je zddanka zarazena do jejich vlastniho produkéniho
systému (NIS/RIS/LIS).

4. Dle konkrétniho typu pozZadavku a spinéni odpovidajicich podminek je
pozadované vysSetfeni/zakrok provedeno

5. V produkénim systému poskytujiciho ZZ je vytvoren nalez/zprava, ktery je
pfedan komunika¢nimu systému.

6. Komunikacni systém prenese nalez do Zadajiciho Z2Z.

7. V zadajicim ZZ je nalez zpracovan produkénim systémem a je zarazen do
pacientské ZD.
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Technické a organizacni zajisténi

Identifikace
informacf

Pfi kazdé vymeéné informaci mezi nezavislymi subjekty (a tedy informacnimi
systémy) je jednou ze zakladnich otazek jednoznacna identifikace predavanych
informaci.

Vzhledem k tomu, Ze v nasem pfipadé se jedna o informace tykajici se
zdravotnické dokumentace, musime fesit otazku:

1. Identifikace pacienta

a. V soucasnosti mame k dispozici pro identifikaci pacienta
moznost pouzit rodné dislo (dale také RC), jméno a prijmeni,
pripadné také datum narozeni a pohlavi.

b. Nemame k dispozici zadny centralni systém pro pridélovani
jednoznaénych identifikatort vyuZitelnych pro parovani
informaci v nezavislych informacnich systémech.

2. Identifikace zadanky

a. Jednoznacnou identifikaci zddanky musi zajistit IS, ve kterém
je zadanka primarné vytvorena (tedy v nasem pfipadé
produkéni systém). Takové identifikatory jsou dnes jiz obvykle
soucasti kazdé implementace.

b. Vzhledem k tomu, Ze identifikator zadanky je unikatni pouze
v ramci daného IS, je potieba pro zajisténi unikatni identifikace
doplnit také jednoznacnou identifikaci systému (nékdy se
nazyva také jmenny prostor, pfipadné doména).

i. Jednou z moznosti identifikace systému mdze byt
vyuziti internetového doménového jména ZZ dopinéné
0 nazev systému

c. Vysledna identifikace zadanky je pak dana dvojici <identifikace
systému, ID zadanky>

d. Existuje moznost vyuziti systému pro vytvareni globalnich
unikatnich identifikatord, tzv. UUID (Universally Unique Identifier).
Jejich pouziti by ovéem vyzadalo zavedeni téchto identifikatorl
v rdmci produkéniho systému, kde zadanka vznika.

3. Identifikace nalezu

a. V pfipadé nalez{ je problém identifikace obdobny jako u
zadanky. Unikatni Identifikator pro potfeby vymény informaci
je definovan dvojici <identifikace systému, ID nalezu>.

b. Nalez by mél obsahovat také unikatni identifikaci Zadanky, ke
které nalez patfi.

c. Obdobné jako u zadanky je mozné vyuzit globalniho unikatniho
identifikatoru s podminkou zasahu do produkéniho systému.

4. Identifikace pfijemce

a. Jednou ze zasadnich otazek pfi vyméneé informaci je
identifikace pfijemce dat.

b. V pripadé, ktery zde diskutujeme, se jedna o ZZ jako celek,
pripadné konkrétni pracovisté v ramci tohoto ZZ. Pokud neni
v rdmci zadanky specifikovano pracovisté, pak by mél
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pfijimajici systém pfidélit pracovisté sam na zakladé typu
pozadovaného vysetfeni/ukonu.

a. Pro identifikaci prijemce se pouzije identifika¢ni Cislo pracovisté
(dale ICP) vydané VZP, alternativné mize byt pouzito ICZ pro
smérovani na zdravotnické zafizeni bez rozliSeni pracovisteé.

Standardy a  Pro vyménu informaci jsou podstatné zvolené standardy a protokoly.
protokoly o . . . o
Nabizi se nékolik variant pro mozné vyuziti standardu:
1. Mezindrodni standardy, predevsim pak HL7

a. Vyuziti mezinarodnich standardl pfinasi predevsim otevienost
systému pro pripadné rozsifovani na mezinarodni Grovni.

V neposledni Fadé je také potreba k prednostem tohoto Feseni
pripodist prevzeti mezinarodnich znalosti.

b. Nevyhodou tohoto pfistupu je velice obtizna prizptsobitelnost
na konkrétni narodni podminky.

2. Narodni standardy, tady se nabizi pfedevsim DASTA

a. Vyhodou je otevienost systému na narodni Urovni a moznosti
zohlednéni vSech narodnich specifik vCetné predpokladané
podpory v produkénich systémech

3. Vlastni protokol, definovany pouze v ramci projektu

a. Vyhodou je moznost presné vydefinovat a pouzivat pouze ty
informace, které v projektu potrebujeme.

b. Nevyhodou je pochopitelné problematickd navaznost na jiné
projekty at jiz na narodni ¢i mezinarodni Grovni a také podpora
ve stavajicich produkcnich systémech.

Transportni v této &asti specifikace nas bude zajimat zplsob zprav mezi produkénim
protokoly ' systémem a komunika&nim systémem, tedy tzv. transportni protokoly.

Jejich Ukolem je bezpeény a divéryhodny prenos zpravy z jednoho systému do
druhého bez modifikace obsahu.

Na vybér mame nékolik moznosti, napf.:

.« HTTP
. scp

. FTP, SFTP
- SMTP

. CIFS, NTP

SOAP with attachments

Komunika €énf
systém

V rdmci popisu procest logického modelu byla jiz predikovana existence
~komunika&niho systému" pro vyménu zadanek a nalezl mezi ZZ.

Pozadavky na takovyto komunikacni systémy by mély zahrnovat minimainé
tyto aspekty:

1. Zabezpec&end a divéryhodna komunikace

a. Vymeénované informace musi byt chranéné proti zcizeni Ci
modifikaci v pribé&hu pienosu i zpracovani
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2. Informace by nemély byt uchovavany mimo komunikujici subjekty

a. Tento pozadavek vychazi z ndlezu UOOU predevsim s ohledem
na klasifikaci informaci jako citlivé osobni Udaje

3. Dle logického pohledu se jedna o komunikaci zaloZenou na zasilani
Zprav mezi rovnocennymi partnery

a. Komunikacni systém musi zajistit doruceni zpravy

b. Dale by mél pro odesilatele poskytovat informace o stavu
doruceni zpravy

4. Komunikacni systémy by mél poskytovat rozhrani, které budou
vyuzivat produkéni systémy pro odeslani/prijem zprav.

5. Dle konkrétnich podminek ve ZZ mGze byt vyuzita moznost doplnit
komunikaéni systém o podporu dlouhodobé dlvéryhodné archivace
predavanych zprav/dokumentd.

TYyp obousmérna asynchronni komunikace na zakladé pfedavani zprav
komunikace
Organizaéni | Z organiza¢niho pohledu je vhodné, aby mezi ZZ byla uzaviena pisemna
zajisteni  dohoda o vyméné zadanek a nalezl s ohledem na citlivé pacientské tdaje,
které jsou v nich obsaZeny.
Dohled

Dohled véech zapojenych systémU, tedy produkéni systémy a komunikaéni
systém, by mél zahrnovat ¢innosti souvisejici s:

1. Identifikace a feseni problém{ pfi vytvareni zaddanek v produkénich
systémech a jejich pfedavani do komunikacniho systému

2. Identifikace a Fedeni problém{ pfi vytvareni ndlezl v produkénich
systémech a jejich predavani do komunikacniho systému

3. Identifikace a feSeni problém{ pFi pfenosu zprav komunika&nim
systémem

a. PredevSim problémy pfi smérovani zprav, chybach struktury
piredavanych dat, poruseni integrity dat apod.

Nezbytnou soucasti dohledu je zavedeni nezavislého auditového systému pro
sledovani udalosti komunikacniho systému. Budou se zaznamenavat vSechny

vySe uvedené udalosti.

Doporuceni a vybér feSeni

Identifikace

1. Identifikace pacienta:

a. Kombinace rodné Cislo, pfijmeni a jméno, volitelné i datum
narozeni

2. Identifikace zadanky:

a. Dvojice <identifikace vydavajiciho IS, ID v rdmci IS>
3. Identifikace ndlezu:

a. Dvojice <identifikace vydavajiciho IS, ID v ramci IS>
4. Identifikace provadéjiciho pracovisté:

a. Identifikaéni ¢islo pracovisté ICP

Komunika énf

DASTA
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protokol

Transportni | Protokol pro vyménu zprdv mezi produkénim systémem a komunikaénim
protokol | systémem navrhujeme piedavani soubord prostfednictvim sdilenych adresard
(CIFS, NFS).

Dlvodem jsou predevsim omezeni tykajici se vyb&ru komunika&niho protokolu,
tedy DASTA, ve které je jistym zplsobem standardizovadna pravé tato moznost.
V neposledni fadé je také divodem stdvajici stav implementace u jednotlivych
vyrobcl produkénich systéma

2.2.7.2 Vymeéna ambulantni a hospitalizacni zdravotni dokumentace

Vécné vymezeni

Dle zadavaci | ZD ambulantni ¢ hospitalizaéni, kdy se jednd o pozadavky jedné nemocnice o
dokumentace | zaslani napf. zavéreéné propousdtéci zpravy a zpravy o ambulantnim vysetteni
z jiné nemocnice v kraji.

Obecné Vv tomto piipadé se jednd o vyménu ZD predevéim v textové podobé. Jednd se
vymezeni | o zpravy, které jsou porizeny v pribéhu & na konci Ié¢by konkrétniho pacienta
a uchovavaiji se pravé v tomto zarizeni.

PFi navrhu fedeni vychazime z nasledujiciho priib&hu typického pFipadu:

+ Lékar, ktery chce nahlédnout do ZD v jiném zdravotnickém zafizeni,
musi o tuto dokumentaci pozadat.

« V ramci rozhodovacich pravomoci ve ZZ drzicim dokumentaci rozhodne
opravnéna osoba o vydani ZD &i zamitnuti vydani.

« Pokud dojde ke kladnému rozhodnuti, je dokumentace predana ze ZZ
drziciho dokumentaci do ZZ z&dajiciho, kde muizZe byt pfifazena
k pacientové dokumentaci.

V ramci tohoto procesu vyvstava pochopitelné nékolik zasadnich otazek, na
které musime naleznout uspokojivou odpovéd:

1. Zadost o vydéni dokumentace musi vystavovat konkrétni lékar
ze zadajiciho Z2Z
a. Soucasti zadosti musi byt uvedena:

i. Jednoznacna identifikace pacienta, ke kterému se
zadost vztahuje

ii. DOvod, za jakym se ?adost vystavuje (napt. oSetfujici
IékaF, vzdalena konzultace apod.)

iii. Specifikace typl zprav, o které ma zadatel zdjem (napf.
ambulantni zprava)

iv. Casové obdobi, vrdmci kterého byly pozadované
zpravy vytvoreny (napf. poslednich 5 let)

2. Zadost je obvykle smérovana na ZZ jako celek a nikoliv na jednotliva
jeho oddéleni. Je v plné gesci pfijemce zadosti, kde se bude Zadost
vyfizovat.
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3. Piijemce Zadosti mlZe rozhodnout o vydani manudlnim &
automatizovanym zplsobem, ovdem vzdy pouze na zakladé svych
vlastnich pravidel. Z&dajici 1ékai nemlZe pozadovat vydani
dokumentace, které by nevyhovovalo vnitfnim pravidldm drzitele
dokumentace.

4. Odpovédi na 7adost mize byt také zamitnuti Zadosti bez uvedeni
ddvodu. V tom ptipadé se nespecifikuje, zda drzitel dokumentaci ma a
nechce ji vydat, ¢i zddnou nema.

Jednim z podstatnych bod{, ktery bude jisté diskutovan v odborné verejnosti,
je zplsob zjisté&ni, zda pacient néjakou dokumentaci v jiném ZZ vibec ma ¢i
nikoliv.

Na tuto otazku neni mozné v ramci takto vymezeného vécného obsahu
problémové oblasti odpovédét. LékaF musi tuto informaci zjistit od
pacienta pfipadné jinym zpisobem. V tomto bodu pfimo narazime na
vyjadieni UOOU o ochrané osobnich a citlivych adajd.

Subjekty
zapojené do
komunikace

1. Zadajici 2z

a. Vzdy je reprezentovano konkrétnim lékafem, ktery je opravnén
zadost vydat.

b. V pfipadé pfijmu dokumentace je tato zafazena k ZD pacienta
v rdmci internich produkénich systémd dle pravidel a moznosti
tohoto Z2Z

2. Poskytujici Zz
a. ZZ, které drzi ZD pro konkrétniho pacienta

b. Posouzeni oprdvnénosti 7zadosti mize byt manudlni i
automatické, nicméné vzdy se musi Fidit vnitfnimi pravidly
tohoto ZZ.

c. Vlastni teSeni preddvani dokumentace musi pocitat i
s variantou, ze zadost o vydani dokumentace je pfedana upiné
jinym zplsobem (nap¥. papirova zadost). I v tomto piipadé by
meélo byt mozné vydat dokumentaci elektronickou formou bez
elektronické podoby zadanky

3. Pacient

a. Procesy tykajici se vymény dokumentace nepredpokladaji
pfimou interakci pacienta. Ve vyjimecnych pfipadech je mozné
pozadovat explicitni souhlas pacienta s vydanim dokumentace,
nicméné tato skutecnost musi byt stanovena vnitfnim
pravidlem vydavajiciho ZZ.
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Logicky model
Schéma
komunikace y @
Zadost o vydani ZD @
/ ~
Ry h
— \ o —
/
s | = = = s | = = =
= = = = RS T EIE = =
OE——nl \ Pomenizadosti  / [M———
adajicl OSKYtUJICI
j \\ // ytuj
~N . , 4/
Zdravotnicka dokumentace
Slovni popis | Procesy souvisejici s vy$e uvedenym schématem:
proces U

1. Lékar zadajiciho ZZ vystavi Zadost o vydani dokumentace. V ramci zadosti
musi specifikovat konkrétniho pacienta, 7adané ZZz, ddvod apod. Dle
moznosti tohoto ZZ vystavuje Zadost v rdmci svého produkéniho systému
(obvykle NIS) nebo ve specializovaném systému pro tento tcel. Zadost je
pfedana komunikacnimu systému.

2. Komunikaéni systém zajisti bezpec¢ny prenos zadosti na cilové ZZ.

3. Cilové ZZ prevezme 7adost a zaradi ji do svych produkénich systémi. Zde
se opét mize jednat o produkéni systém (predev&im NIS), ptipadné o
specializovany systém pro tento Gcel (zde se mize jednat i 0 systém DMS).

4. Poskytujici ZZ rozhoduje o opravnénosti zadosti o vydani dokumentace.
Posuzuje se existence dokumentace, divod Zadosti, rozsah poZadované
dokumentace apod.

5. Nasleduje alternativni ¢ast procesu, kterd nemusi byt ve vysledku
zahrnuta:

5.1. Poskytujici ZZ informuje Zadatele formou Potvrzeni zadosti, a to bud’
informaci o schvaleni zadosti, zamitnuti zadosti ¢i nevyjadreni se
k zadosti.

5.2. Vysledek potvrzeni by mél byt promitnut zadajicim ZZ do stavu jejich
vlastni zadosti

6. Poskytujici ZZ vytvofi odpovéd z dokumentaci, kterou se rozhodlo vydat, a
predava ji komunikacnimu systému.

7. Komunikaéni  systém  zajistuje  bezpeény prfenos  dokumentace
z poskytujiciho ZZ na zadajici.

8. zadajici ZZ (ptijemce) zafazuje dokumentaci k vlastni dokumentaci ve
svém produkcénim systému (obvykle NIS).

Technické a organizacni zajisténi

Identifikace
informaci

V pfipadé vymény ZD je Uloha identifikator( informaci obdobna jako v pfipadé
vymeény zadanky/nalezu.
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Zakladni objekty a jejich identifikace vychazi z nasledujicich pravidel:
1) Identifikace pacienta

a) V soucasnosti mame k dispozici pouze rodné cCislo, jméno a pfijmeni
pacienta a pfipadné datum narozeni a pohlavi.

2) Identifikace zadosti o vydani dokumentace

a) Opét budeme predpokladat globalni jednoznacnou identifikaci slozenou
z identifikatoru systému a ID Zadosti v ramci systému, ve kterém byla
zadost vytvorena.

b) Dalsi moznosti je pouZziti systému pro vytvareni globalnich unikatnich
identifikator(, nap¥f. UUID (Universally Unique Identifier).

3) Identifikace potvrzeni zadosti
a) Obdobné jako u zadosti.
4) Identifikace ZD

a) Pro kazdy dokument by mél existovat globalni unikatni identifikator.
Nejcastéji bude tvoren dvojici identifikace systému a ID dokumentu
v ramci systému.

b) Alternativni moznosti je opét vyuziti systému globalnich unikatnich
identifikdtorl, napf. UUID. Tahle vlastnost by ovéem musel byt
doplnéna do produkéniho systému, ktery dokumentaci vytvari a
udrzuje.

5) Identifikace pfijemce zadosti

a) zadosti se budou vydavat primdrné na ZZ jako celek. Posouzeni
rozsahu vydavané dokumentace bude na rozhodnuti vlastnika
dokumentace.

b) ZZ se bude identifikovat identifikac¢ni Cislo zdravotnického zafizeni.

Standardy a
protokoly

Pro vyménu ZD plati stejné zavéry diskuze standardi a protokoli jako u
vymény Zadanka/nélez. Proto se nebudeme dale touto problematikou zabyvat
a uvedeme pouze doporuceni.

Komunika énf

Pro vyménu ZD plati stejné zavéry diskuze komunikacniho systému jako u

systém | yymény Zddanka/nélez. Proto se nebudeme déle touto problematikou zabyvat
a uvedeme pouze doporucent.
Typ obousmérna asynchronni komunikace na zakladé predavani zprav
komunikace
Organiza€ni  Z organizatniho pohledu je vhodné, aby mezi ZZ byla uzaviena pisemna
zabezpec€eni | dohoda o vyméné zdravotnické dokumentace s ohledem na citlivé pacientské
Udaje, které jsou v nich obsazeny.
Soucasné budou muset byt v kazdém ZZ definovana pravidla posouzeni
opravnénosti zadosti o vydani dokumentace a jejich zavedeni do pracovnich
postupd.
V pfipadé, Ze posouzeni opravnénosti zadosti bude provadéno manualnim
zplsobem, bude potfeba vyhradit odpovidajici lidské kapacity s nezbytnym
opravnénim pro pristup k zD.
Dohled ' pro vyménu ZD plati stejné zavéry diskuze dohledu jako u vymény

Zadanka/nalez. Proto se nebudeme dale touto problematikou zabyvat a
uvedeme pouze doporuceni.
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bér feSeni

Identifikace

1. Identifikace pacienta:

a. Kombinace rodné d&islo, pfijmeni a jméno, volitelné i datum
narozeni

2. Identifikace Zadosti o vydani dokumentace:

a. Dvojice <identifikace vydavajiciho IS, ID v rdmci IS>
3. Identifikace potvrzeni zadosti:

a. Dvojice <identifikace vydavajiciho IS, ID v ramci IS>
4. Identifikace dokumentu ZD

a. Dvojice <identifikace vydavajiciho IS, ID v ramci IS>
5. Identifikace pfijemce zadosti a ZD:

a. Identifikacni Cislo zdravotnického zafizeni

Komunika éni | DASTA
protokol
Transportni  Protokolem pro vyménu zprav je navrhovano piedavani souborl
protokol | prostiednictvim sdilenych adresaid (CIFS, NFS).

Dlvod vybé&ru byl diskutovan v pfedchozi kapitole.

2.2.7.3 Emergency card

Vécné vymezeni

Dle zadavaci | Emergency card - pfistup ZZS do nahledu ZD ze vsech nemocni¢nich

dokumentace  informaénich systém& (NIS) v kraji s pfedem definovanym vybérem
potfebnych informaci s vyuzitim platnych standardd.

Obecné  Tato oblast zahrnuje poskytovani Zivotné dilezitych zdravotnich informaci

vymezenl  pacienta Iékafi Zdravotni zachranné sluzby (dale také ZZS). Jedna se o Udaje,

které udrzuji ZZ, kde byl pacient dfive vySetfen/hospitalizovan.
Vychazime tedy z nasledujicich stanovisek:

« Jedna se o informace pro lékafe ZZS, coz mu umoznuje pfimo zakonné
ustanoveni.

« Tyto informace by mél lékaF zjistovat po pfijezdu k pacientovi a ovéfeni
jeho identity. Je zde pochopitelné i mozna varianta, Ze identita
pacienta je znama jiz v okamziku vyjezdu, nicméné nebude to obvykly
pfipad.

« Lékaf by mé&l mit mozZnost pFistoupit pouze k Zivotn& dileZitym
informacim ze ZD dokumentace pacienta. Obsah a vyznam informaci
bude standardizovan zfizovatelem zapojenych ZZ a ZZS a bude se dale
oznacovat jako Emergency Card (nebo také EC).

« Informace EC nebudou ukladany mimo IS vlastnika informace, tedy
toho ZZ, které data poridilo. LékaF ZZS je bude moci pouze vyZadat
v okamziku zakroku a nasledné si je prohlédnout.
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« Vzhledem k tomu, ze EC budou udrzovany oddélené v kazdém ZZ, ve
kterém byl pacient vysSetfen/hospitalizovan, bude se pfi zobrazovani
Gdaji provadét jejich formatovani s ohledem na lepi prehlednost.
V pfipadech, kdy by se v jednotlivych EC objevovaly konfliktni
informace, budou zobrazovany vzdy vSechny informace s upozornénim
na mozny konflikt.

e Zasahujici |ékaf ZZS je na misté zadsahu spojen s centralou ZZS
prostfednictvim zabezpeceného sitového propojeni a pro vlastni praci
vyuziva tablet. Toto vybaveni bude pouzito i pro zobrazeni souhrnnych

informaci EC.
Subjekty 1. Dotazujici se lékaf ZZS
zapojené do . 5 o . . 5
komunikace a. Jedna se vzdy o konkretniho Iekare, ktery se pfripojuje

mobilnimi prostfedky do centraly ZzZS
b. Dotaz vystavuje Iékar plosné s uvedenim identifikace pacienta
(obvykle pouze rodné Cislo, pfipadné také jméno a primeni).
Dotaz se odesila na vSechna odpovidajici ZZ zapojena do
projektu bez rozdilu.
2. Odpovidajici 2z

a. Jednd se o ZZ zfizovana krajem, ktera jsou zapojena do
projektu.

b. Na dotaz odpovidaji vzdy, at jiz Gdaje EC o pacientovi maji ¢i
nikoliv.

c. Zpracovani dotazu a odpovédi probiha vzdy automatizované,
coz umoznuje zakonné ustanoveni i nalez UOOU.

3. Pacient
a. Vystupuje pouze v pasivni roli, identifikace pouze vefejnymi
identifikac¢nimi udaji (RC, jméno a prFijmeni, pfipadné datum
narozeni).
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Logicky model
Schéma
komunikace
()
Sanitni viiz
N
\ | S —

Centrum ZZS ‘ = = = =

= = = =

= = = =

T

Poskytujici ZZ
Slovni popis  Procesy souvisejici s vy$e uvedenym schématem:

proces U

1. Lékar ZZS zjistuje identitu pacienta, ke kterému vyjizdi (obvykle na misté,
vyjimeéné jiz v pribé&hu vyjezdu). S vyuzitim tabletu a mobilniho pfipojeni
se pripojuje do centra ZZS a s pomoci speciadlni aplikace zadava
identifikacni parametry pro vyhledani EC pacienta.

2. Systém centra ZZS pro zpfistupnéni EC vytvafi dotaz na ZZ poskytujici
informace.

3. Dotaz je predan do spolupracujiciho ZZ a okamzité se pfijima odpovéd.
V tomto bodé se predpoklada synchronni komunikace s ¢asovym limitem
pro ziskani odpovédi. V pfipadé, ze se v Casovém limitu nepodafi ziskat
odpovéd, pak se tato skutecnost zobrazi v kone¢ném souhrnném prehledu.
Vzhledem k G&elu poskytovanych Gdaji se nepredpokladd Zzadny
schvalovaci proces na strané ZZ, akce ale musi byt zaznamenana
v editovacim systému.

4. Tento krok se opakuje pro vSechna spolupracujici ZZ.

5. Po prijeti vSech odpovédi jsou nasledné shrnuty do spolecného pohledu a
predlozeny lékafi ZZS k nahledu. Data se v centru ZZS neukladaji, a to ani
kratkodobé, opakovany dotaz bude opét znovu vyhodnocen vcéetné dotazu
na vSechna ZZ.

Technické a organizacni zajisténi

Identifikace
informaci

Ziskavani informaci EC a jejich zpfistupnéni odpovidd svym charakterem
synchronni komunikaci. Z tohoto pohledu je pak problematika identifikace
jednotlivych informaci vyrazné jednodussi.

Navic se zjednodusuje i problematika identifikace cilového ZZ, nebot dotaz na
EC bude rozesilan vSem pripojenym ZZ bez rozdilu.

Proto zakladem identifikace informaci je zjisténi identity pacienta.

Pacient se bude identifikovat rodnym cislem a svym jménem a prijmenim,
doplnikové také datem narozeni.
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Toto budou také zakladni vyhledavaci Udaje pro dotaz-odpovéd na jednotliva
ZZ. V ramci zpracovani odpovédi z kazdého ZZ a jejich spojeni do jednoho
nahledu bude muset byt zahrnut proces ovéreni, Zze ve vSech odpovédich jsou
shodné identifikaéni (daje pacienta. V pfipadé rozdili musi byt na tuto
skute&nost Iékaf dirazné upozornén.

Standardy a
protokoly

Pro takto definovanou oblast neni v soucasnosti narodni di

mezinarodni standard.

k dispozici

Pozadavky na EC a jejich vlastni obsah bude pokryt doporucenim v ramci
tohoto projektu.

Komunika énf

Vzhledem k synchronnimu charakteru komunikace se predpoklada vyuziti

Systém | webovych sluzeb, protokol SOAP spoleéné s transportnim protokolem HTTP.
Pro propojeni sanitniho vozu s centrem ZZS se predpoklada vyuziti HTTP a web
strének zobrazovanych v prohlizedi.
Typ obousmérna synchronni komunikace typu dotaz-odpovéd’
komunikace
Organizaéni  Je nezbytné, aby byla uzavfena pisemna dohoda o zpfistupnéni informaci EC
zabezpe€eni | mezj zapojenymi ZZ a ZZS.
Dohled  Dohled by mél zajistit sledovani a identifikaci problém{ jak centralni systém

ZZS tak také rozhrani pro jednotliva ZZ.

Nezbytnou soucasti dohledu je zavedeni nezavislého auditového systému pro
sledovani udalosti komunikacniho systému. Budou se zaznamenavat vsSechny
vyse uvedené udalosti.

Doporuceni a vybér feSeni

Identifikace  Identifikace pacienta rodnym &islem, jménem a pfijmenim
Protokoly  HTTP, SOAP
2.2.7.4 Prenos lékarskych zprav ZZS do NIS nemocnhic

Vécné vymezeni

Dle zadavaci | Pfenos |ékarskych zpradv ZZS (vytvorenych soudasnym systémem mobilni
dokumentace  podpory vyjezdovych posadek) do NIS jednotlivych nemocnic.
ObeCﬂé, V tomto pfipadé se jedna o prenos zpravy lékare ZZS z vyjezdu u pacienta,
vymezenl  kterou Iékaf pfedava spolecné s pacientem ve zvoleném ZZ.

Zprava je sestavovéna lékafem v prib&hu vyjezdu a pfipadné doplfiovéna
v okamziku predavani do ZZ. V soucasnosti je predani provedeno v listinné
podobé.

Nasledné mlze byt jesté zprava dopInéna o informace vyjezdu ZZS a uzaviena
v rdmci centra ZZS. Nicméné takto se dopliuji pouze informace, ktera se
netykaji stavu pacienta v prib&hu zdsahu a pfi predani do ZZ (tyto udaje musi
byt v okamziku predani kompletni).

Vzhledem k tomu, Ze zprava vznika v elektronické podobé v systému ZZS a
nasledné je vytiSténa a predana v listinné podobé, bylo by vhodné, aby
takovato zprava mohla byt predana i v podobé elektronické a zarazena ke
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zdravotni dokumentace v ramci pfijimajiciho ZZ.

Subjekty 1. LékafF zZS
zapojené do L ) o . . .
komunikace a. Je tim clovékem, ktery vytvafi vlastni zpravu zasahu ZZS.
Zpravu vytvari v prib&hu samotného zasahu a doplfiuje ji pFi
predani ve ZZ.
b. Zprava je vytvarena na prenosném zafizeni lékare ZZS (tablet)
a data jsou prenasena do IS centra ZZS pfi kazdém ulozeni
zpravy (a to i v rozpracované verzi).
2. Prijimajici zz
a. ZZ, ve kterém je predan pacient. Pacient je prebiran
konkrétnim |ékarem ZZ, ktery soucCasné také prebird zpravu
ZZS v tisténé podobé
3. Pacient
a. Vystupuje pouze v pasivni roli, identifikace pacienta je soucasti
zpravy.
Logicky model
Schéma
komunikace
() ()
Sanitni viiz
N
@* = = = =
T
Prijimajici ZZ
CentrumS
Slovni popis | Procesy souvisejici s vy$e uvedenym schématem:
proces U

1. LékaF ZZS vytvaii v prib&hu zakroku, prib&zné mize ukladat zpravu
v elektronické podobé do centra ZZS.

2. P¥i predani pacienta do pfijimajiciho ZZ dokoncuje obsah zpravy, které po
dokonceni ulozi v elektronické podobé do centra ZZS.

3. Dokoncenou zpravu tiskne a predava spole¢né s pacientem prejimajicimu
Iékari ZZ.

4, Nasledné po ulozeni zpravy do centra je zprava odeslana v elektronické
podobé do ZZ, ve kterém byl pacient predan.

Technické a organizacni zajisténi

Identifikace
informaci

Zpravu ZZS vytvari |ékar pfi vyjezdu k pacientovi. Zprava obsahuje
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identifikacni Udaje pacienta jako rodné Cdislo, jméno a pFijmeni a pripadné
datum narozeni. Je mozné, Zze ne vSechny Udaje jsou dostupné. Pokud nejsou
identifikacni Udaje dostupné, nahrazuji se technicky generovanymi
identifikatory.

Dalsi podstatnou informaci je urceni ZZ a pfipadné pracovisté, kde je pacient
piredan. Ta je soucasti obsahu vlastni zpravy.

Standardy a
protokoly

Pro danou oblast v soucasnosti neexistuji standardy.

V soucasnosti provozovany IS centra ZSS obsahuje vlastni definici struktury
elektronické podoby zpravy, ktera bude prevzata i do tohoto projektu a feseni.

Komunika énf

Ulozeni rozpracované ¢i dokoncéené zpravy z tabletu lékafe ZZS do centra ZZS

SYstém | se déje stavajicimi komunikacnimi prostfedky. V tomto ohledu nebude potfeba
zadné dodatecné rozsifovani funkcnosti.
Novou oblasti predavani je prenos zpravu z centra ZZS do pfijimajictho ZZ.
Takovyto zplsob komunikace je moZné charakterizovat jako jednosmérny
asynchronni prenos.
Typ Jednosmérna asynchronni komunikace na zdkladé predavani zprav
komunikace
Organiza€ni O predavani zprav v elektronické podobé mezi ZZS pfijimajicimi ZZ by méla
zabezpec€eni  pyt sepsana pisemné dohoda predevéim s ohledem na prenos osobnich a
citlivych udajt.
Dohled | Dohled by mél zajistit sledovani a identifikaci problémd jak centralni systému

ZZS tak také rozhrani pro jednotliva ZZ.

Nezbytnou soucasti dohledu je zavedeni nezavislého auditového systému pro
sledovani udalosti komunikacniho systému. Budou se zaznamendvat vSechny
vySe uvedené udalosti.

Doporuceni a vybér feseni

Identifikace | Identifikace pacienta rodnym &islem, jménem a pfijmenim
Protokoly | XML soubor definovany IS ZZS.
Jako transportniho protokol bude vyuzito predavani zprav prostiednictvim
sdilenych adresail (CIFS, NFS).
2.2.7.5 Komunikacni systém

Vécné vymezeni

Sitové
propojeni

Klicovym fundamentem kazdého komunika¢niho systému je odpovidajici
(kvalitou i propustnosti) sitové propojeni vSech subjektl zapojenych do
vymeény dat.

Po zvazeni vyS$e uvedenych problémovych oblasti se daji pozadavky na sitové
propojeni shrnout do nasledujicich bodd:

+ Komunikace se sklada z vymény dat formou zprav v textové podobé,
kdy se jedna o zpravy malého rozsahu (dle typu od jednotek po stovky
KB)

« AZ na treti oblast se jedna o asynchronni vyménu zprav bez zasadné
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limitujicich poZadavk( na rychlost odezvy a kontinualni dostupnost
véech systéml (v pripad& prvni a druhé oblasti se jednd o odezvu
v hodinach az dnech, u ¢tvrté oblasti se jedna o odezvy v minutach).

Treti oblast, tedy zpfistupfiovani EC, je charakterizovana jako online
synchronni  komunikace s dobou odezvy max. v sekundach
s pozadavkem na dostupnost véech dotazovanych systému.

Sitové propojeni by mélo byt dostate¢né zabezpedené proti prinikdm
jak odposlechem komunikace, tak proti podvrzeni ¢i modifikaci dat.
Nicméné vlastni feSeni komunikace bude obsahovat zabezpeclovaci
mechanizmy i proti takovymto moznym ttokdm.

Pozadavky na
komunika €ni
systém

Dale shrneme pozadavky na komunikacni systém tak, jak byly identifikovana
v prib&hu diskuze logickych modelld komunikace pro kazdou problémovou

oblast:

Pro oblast I, II a IV se jedna o asynchronni vyménu zprav
s pozadavkem na garanci doruceni (a pfipadné tomu odpovidajici doby
zivotnosti zprav). Vyména se realizuje mezi dvéma subjekty
odesilatelem zpravy a jejim pfijemcem (odesilatel explicitné stanovuje
prijemce zpravy pfi jejim vytvoreni/odeslani), tedy komunikace
oznacované jako ,point to point messaging".

Pro oblast III se jedna o synchronni vyménu zprav, komunikace typu
dotaz-odpovéd, ktera musi byt realizovana v ramci jedné transakce.
Dotaz vystavuje jeden subjekt (v tomto pfipadé ZZS), nicméné
pfijemcem dotazu jsou vSechny participujici ZZ. Z tohoto pohledu se
jednd spise o komunikaci oznacovanou jako ,publish/subscribe
messaging”.

V pripadé oblasti I a II bude komunikujici subjektem aplikace NIS/RIS
daného ZZ. Vyjimkou zde miZe byt transakce zpracovani zadosti o
vydani zZD, kdy v pfipadé manudlniho schvalovéani zadosti mize byt
pfijimajicim subjektem archiv elektronické dokumentace ¢i jemu
podobny systém.

o Dle doporuceni bude pro kodovani zprav pouzit protokol
DASTA. Vzhledem ke stavajicimu rozSifeni a moznostem
komunikujicich systém NIS/RIS se da predpokladat, ze
uprednostnénym transportnim protokolem bude prenos
soubord prostfednictvim sdilenych adresara.

V pfipadé oblasti III bude jednim subjektem centralni systém ZZS
(tvofi dotaz a zpracovava odpovédi), a NIS systémy participujicich ZZ
(pfijimaji dotaz a vytvari odpovéd). Vzhledem k poZzadavku na
synchronni zplsob komunikace bude muset byt pFistup do NIS
zprostfedkovan odpovidajicim protokolem (predpokldddme SOAP
sluzby nad kazdym NIS, a to bud’ jako integralni soucast NIS ¢i jako
specializovany ,adaptér").

V pripadé IV oblasti bude opét iniciujicim subjektem centralni systém
ZZS (pfedpoklddd se vytvafeni zprav jakou soubord ve sdilenych
adresarich). Prijemcem pak bude NIS patficného ZZ, coz bude
zahrnovat obdobnou podporu jako v pfipadé rfeseni oblasti I a II.

Varianty pro
komunika €ni
systém

Pro vyménu dat dle pozadavk{ specifikovanych vy$e miZeme v sou¢asné dobé
navrhnout nékolik moznych pfistupd.

Déale popsané moZnosti budou vychazet z feseni, které jsou dnes volné
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dostupné formou open-source projektd pfipadné produktl vytvofenych na
miru. Ke kazdému volné Sifitelnému projektu pochopitelné existuji i Feseni
jednotlivych dodavatell technologii (s poZadavky na licenéni pokryti jejich
vyuZiti), které je moZné vyuZit obdobnym zpGsobem.

Nasleduje vycet a kratké zhodnoceni tfi moznych variant budovani sluzeb
komunikacniho systému.

Varianta A —
Enterpise
Service Bus

Jedna se o nejrobustnéjsi variantu feseni s velkym potencidlem pro rozsifovani
komunikace i do dalSich oblasti. V neposledni fadé je mozné vyuZit tyto
nastroje i pro Fedeni problém{ nejen mezi ZZ, ale také v systémech
provozovanych v ramci jednoho ZZ.

Zakladni schéma vlastnosti ESB je nasledujici:

i Event Listeners and, ... IONGWRN [TFumieT [Parners | _ Bysiness Services

Actions i Pluggable Architecture | Rurs Within a Cortairer or

Provide Transport Mediation | For Integrating Infrastructure Se vices : Standalore |
| i

Infrastructure Services |+ | Business Sewice Comparents

Il

Transports

[Seariy| [ Management |

Z vlastniho schématu, pripadné ze stranek projektu je mozné zjistit velkou
plejddu ndstrojd, které je mozné vyuZit pro vytvoreni robustniho propojeni
riznych IS. Na tomto mist& asi neni potfeba dlouze rozebirat vdechny
moznosti, proto dale pouze zminime ty vlastnosti, které by byly pfimo vyuzity
¢i by se hodily pro nase feseni:

v' Messaging systém podporujici ,point-to-point* a ,publish/subscribe®
messaging s garanci doruceni zpravy (vyuziti transakéniho message
store)

Podpora event notification pro pfijem upozornéni na udalosti

Podpora smérovani zprav na zakladé obsahu s vyuZitim Drools, regexp
nebo XPath

v Podpora transformaci zprav
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Podpora vytvareni auditnich zprav
Siroké plejada event listeners a actions jako transportnich rozhrani
Nativni podpora webovych sluzeb

Podpora pro cluster feseni k zajisténi vysoké dostupnosti

AN N N RN

Nebudou potteba zadné dalsi podplrné komunikaéni systémy na strané
ZZ ¢i ZZS (ESB bude primo komunikovat s NIS ¢i systémem ZZS).

Pochopitelné, vyuziti kazdého nastroje ma i své nevyhod. Mezi ty bychom
mohli zahrnout nasledujici:

= Jedna se o mocny nastroj, ktery mize pUsobit jako ,kanon na vrabce"

= Bude instalovan a provozovan komunikaénim centrem kraje. V pribé&hu
vymény zprav budou tyto, byt kratkodobé do jejich pfedani, zapsany
VvV message store.

= Vzhledem k charakteru listeners a actinos bude potfeba povolit iniciaci
sitového spojeni z centra ke komunikujicimu systému ZZ (v tomto
pfipadé NIS nebo systém ZZS), coz mdize byt shleddno jako
problematické vzhledem ke stavajicim bezpecnostnim politikam
konkrétniho ZZ.

Kazda varianta musi byt posouzena z pohledu jejich piinosd a nevyhod. Zde
predkldddme k posouzeni nasledujici vycet pro tuto varinatu:

Vyhody Nevyhody
v Centralizované fesSeni vcetné x Jednd se o sofistikované
nastrojl na propojeni produkty s Sirokou skalou
systémi funkcionality, kterd nebude

. VR . v projektu vyuzita
v'Univerzalni reseni dostupné proj y

Ve r o v v . s s v s
od vice vyrobcu vcetné x  Komplikovana a narocna
podpory implementace a sprava

v Nastroj vyuzitelny i pro dalsi x  Mozné vyssi licen¢ni naroky
typd  integraénich  Gloh

x  Vysoka mira zavislosti reseni
na stabilité a dostupnosti
centra

v rdmci kraje

Varianta B —
Messaging
Systém

Druhou, ,lehci variantou®, je vyuziti nastroje pouze pro predavani zprav.
Mezi prednosti tohoto nastroje je mozné pricist:

v Messaging systém podporujici ,point-to-point® a ,publish/subscribe®
messaging s garanci doruceni zpravy (message store)

v Siroké podpora programovacich jazykd pro vytvareni klientd
v Siroka podpora transportnich protokol
v Podpora pro cluster reseni k zajisténi vysoké dostupnosti

Vyuziti tohoto nastroje ovdem implikuje vytvorfeni ,adapter( pro pfipojeni
komunikujiciho systému (NIS, ZZS) k messaging sluzbam. Je mozné, aby o
tyto vlastnosti byl pfimo rozsifen vlastni komunikujici systém, coz zfejmé bude
asi komplikované. Takovy adaptér bude instalovan a provozovan v pfipojeném
ZZ a bude tvorit mlstek mezi vlastnim produk&énim systémem a centrem.

Jednim ze zakladnich Ukoll adapteru bude pfijem zprav a jejich ukladani do
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sdilenych adresart (pravdépodobny zplsob vymény zprav s NIS). Navic bude
implementovat SOAP rozhrani pro podporu feseni III.

Mezi nevyhody feSeni je mozné doplnit:

= Bude instalovan a provozovan komunika¢nim centrem kraje. V pribéhu
vymény zprav budou tyto, byt kratkodobé do jejich pfedani, zapsany
VvV message store.

* Nasazeni vyZaduje vyvoj a provozovani adapteru pro pfipojeni ZZ, coz
zvy$uje pracnost Fedeni. Na druhou stranu bude adapter pUsobit jako
brana mezi vnitfni siti ZZ a centrem, pficemZ nebude potfeba iniciace
sitového spojeni z centra (pouze opacéné).

Kazdd varianta musi byt posouzena z pohledu jejich piinostd a nevyhod. Zde
predkldddme k posouzeni nasledujici vycet pro tuto varinatu:

Vyhody Nevyhody
v Kombinace centralizovaného x  Reeni bude zahrnovat ¢ast
a decentralizovaného software vytvoreného na
pristupu zakazku od jednoho vyrobce
v Vyuzivaji se produkty x  Stfedni mira zavislosti Feseni
s konkrétnim zamérenim na na stabilité a dostupnosti
typ komunikace centra

v Jsou kdispozici nastroje
s nizkymi  nebo  Zadnymi
naroky na licen¢ni poplatky

v' Moznost rozsifreni na dalSi
typy integracnich Ukoll

Varianta C —
Communicatio
n Node

Toto je posledni z predkladanych variant freSeni. V tomto pfripadé neni
k dispozici zadny projekt/produkt, ktery bychom mohli vyuzit.

Varianta vychazi z predchozi varianty stim, Ze v centru kraje nebude
instalovan zadny systém. Adapter pro pfipojeni ZZ do vymény zprav bude
zajistovat také messaging sluzby, coZ zahrnuje pfijem zprav, jejich uloZeni az
do doby zpracovani, smérovani a cilovy adaptér, vytvareni transportnich
propojeni apod.

Takovyto adapter by musel byt vyvinut od pocatku jako vlastni reseni. Jako
vzorem by se mohl stat komunikacni uzel projektu ePACS, ktery pini obdobné
role v celorepublikové projektu pro vymeénu obrazové dokumentace.

Za zakladni prinosy takovéhoto Feseni je mozné povazovat:

v Neexistence centrdlniho systému pro fizeni zprav, ktery by mohl byt
trnem v oku pfipadnému dohledu sohledem na kratkodobé
technologické ulozeni zprav pfi pfenosu.

v Vlastni feseni $ité na miru konkrétnim pozadavkim véetné rozhrani na
konkrétni produkéni systémy zapojené do komunikace.

v' Adapter bude misto vytvoreni SOAP rozhrani pro feseni oblasti III.
Za nevyhody je nesporné potfeba povazovat:
»  VySSi pracnost reseni.

* Problematickd navaznost na obdobné systémy, které se pfipravuji Ci
budou pfipravovat v rdmci e-Health projektd ostatnich kraju ¢&i statu.
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Kazda varianta musi byt posouzena z pohledu jejich piinosd a nevyhod. Zde
predkladame k posouzeni nasledujici vycet pro tuto variantu:

Vyhody Nevyhody

PIné decentralizované reseni x  Redeni bude  kompletné
postaveno na software
vytvofeném na  zakazku
jednim dodavatelem

Nizka mira zavislosti FeSeni
na stabilité a dostupnosti
centra
x  Pomérné vysoka slozitost
komunikacniho adaptéru

% Obtizna rozsifitelnost na dalsi
typy integraci

Doporuceni a vybér feseni

Sitové | vzhledem ke stévajicimu stavu v kraji Vyso¢ina budeme dale ptedpokladat
propojeni vyuziti krajské paterfni sité ROWANET, ktera jiz dnes propojuje (nebo
v prib&hu realizace projektu bude propojovat) vdechny zainteresované
subjekty.

Komunika €éni 7 hlediska porovnani pozadavkd a naroc¢nosti na technickou implementaci se

SYsttm jevi jako nejvhodné&jéi varianta komunikaéniho systému varianta B -
messaging systém doplnény o komunikacni adaptéry v kazdém pripojeném ZZ
pripadné ZZS.

2.2.8 Zakladni pravni a legislativni model

Jakykoli typ pacientskych dat predstavuje vzdy z vécné i legislativni stranky zavazny problém
z hlediska jejich zabezpeceni a pristupu k nim. Jakékoli Udaje o pacientech je nutno klasifikovat
jako nejddvérnéjsi  data a nakladat s nimi s nejvyssi mirou obezfetnosti.
Jakakoli koncepce pro pfistup a sdileni k témto datdm musi reflektovat zejména platnou
legislativu a jeji pfislusnou implementaci a vyklady. To se tykd jak pfislusnych pracovnich
procesl, nastavenych pravidel pro pfistup a manipulaci s daty tak koncovych technologickych
komponent at jiz hardwarovych & softwarovych.

Zasadnimi pravnimi dokumenty s relevanci k projektu kraje jsou zejména zakony 101/2000 Sb. o
ochrané osobnich Gdaj a zakon 20/1966 Sb. o pédi o zdravi lidu.

Legislativni model ve své stavajici podobé je souclasné zasadnim omezujicim prostifedkem
koncepce sdileni pacientskych dat a to zejména diky faktu, Ze neexistuje jednoznacny vyklad ci
precedens pro feseni této problematiky.

Pro U&ely koncepce je kli¢ové rozlidovat pojmy ,zpracovatel osobnich Gdaji" a ,spravce osobnich
Udajd" dle zdkona €. 101/2000 Sb., o ochrané osobnich Udaji a o zmé&né nékterych zékondl, ve
znéni pozdé&jsich predpisd.

Zasadnim pravné zavaznym dokumentem je zakon ¢. 20/1966 Sb., o péci o zdravi lidu, ve znéni
pozdé&jsich predpisd, ktery uklada jednotlivym zdravotnickym zafizenim povinnosti pfi zpracovani
osobnich Gdajl. Jednotlivd zdravotnickd zafizeni kraje jsou dle tohoto zékona jedinymi moznymi
zpracovateli dat pacientl obsazenych ve zdravotnickych dokumentacich.
Jedinym pfipustnym zpracovatelem zdravotnickych dat je tedy pravnicka &i fyzickd osoba, kterd
je zdravotnickym zafizenim pecujicim o pacienta. V pripadé kraje se tedy bude jednat prevazné o
zdravotnicka zafizeni zfizovana krajem.
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V ramci tohoto pravniho predpisu je umozZnéno vyménovat si pacientskou zdravotnickou
dokumentaci mezi jednotlivymi subjekty poskytujicimi relevantni zdravotni péci (zdravotnickymi
zarizenimi). Neni pfi tom specifikovana forma takovéto vymény, coz umoziuje i vyménu
elektronickou (resp. strojové zpracovatelnou) formou, ale pfi vyméné je nutno dodrzovat
prislusna ustanoveni. Vymeéna se vztahuje i na rychlou zachranu pomoc poskytovanou napfiklad
v terénu, kdy je opét umoznéno vymeénovat si zdravotnickou dokumentaci pacienta s jinym
zdravotnickym subjektem.

Pfislusné ustanoveni vSak zapovidd moznost béhem vymeény informaci prendset povinnost
zpracovatele t&chto (dajl na jiny subjekt, napf. vytvarenim trvalych & doasnych uloZit téchto
dat mimo vymezené zdravotnické subjekty zapojené do relevantniho Ié¢ebného procesu.

Samotnému kraji, jakozto subjektu neni umoznéno stat se explicitnim zpracovatelem dat
pacientl, ale mGze plnit roli sprévce osobnich a citlivych Gdajd pacientl coz mu umozfiuje zakon
¢. 101/2000 Sb., o ochrané osobnich Udajli a o zmé&né nékterych zakonl, ve znéni pozdé&jich
predpisd.

Za samotny proces zpracovanim osobnich (dajd (zpracovatelem (dajd, tedy zdravotnickym
zafizenim) se povazuje jakakoliv operace nebo soustava operaci, které spravce nebo zpracovatel
systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi prostfedky, tedy
vcetné elektronickych.

Jedna se zejména o shromazdovani, ukladani na nosic¢e informaci, zpristupfiovani, dprava nebo
pozménovani, vyhledavani, pouzivani, predavani, Sifeni, zverejfiovani, uchovavani, vyména,
tfidéni nebo kombinovani, blokovani a likvidace. Zakon blize specifikuje, ze shromazdovanim
osobnich (dajd se rozumi systematicky postup nebo soubor postupl, jehoZ cilem je ziskani
osobnich Udaji za G&elem jejich daldiho uloZeni na nosi¢ informaci pro jejich okamzité nebo
pozd&j&i zpracovani, a uchovavanim osobnich (daji se rozumi udrzovani Gdajl v takové podobég,
ktera je umoznuje dale zpracovavat.

Role spravce je umoznéna ve smyslu zakona 101/2000 Sb, ktery umoziiuje, aby spravce zmocnil
nebo povéril jiny subjekt jakozto zpracovatele. Ten na zakladé zvlastniho zakona nebo povéreni
spravce zpracovava osobni Udaje podle tohoto zakona.

Paklize by z pravnich pfedpis( explicitné nevyplyvala tato moznost, je nutno vyhotovit smlouvu o
zpracovani osobnich dajl. Smlouva musi mit pisemnou formu a musi v ni byt zejména vyslovné
uvedeno, v jakém rozsahu, za jakym uUcelem a na jakou dobu se uzavird a musi obsahovat
zaruky zpracovatele o technickém a organizaénim zabezpeleni ochrany osobnich Gdajt.

Zakon 101/2000 Sb. zcela jednoznacné stanovuje ucCel, k némuz maji byt osobni udaje
zpracovany, stanovuje zpUsob zpracovani osobnich Udaji a stanovuje prislusné prostredky.
Je-li to nezbytné, spravce osobni Udaje aktualizuje. Zjisti-li spravce, ze jim zpracované osobni
udaje nejsou s ohledem na stanoveny Ucel presné, provede bez zbytecného odkladu primérena
opatfeni, zejména zpracovani blokuje a osobni Udaje opravi nebo doplni, jinak osobni Udaje
zlikviduje. Dale je povinen shromaZzdovat osobni Udaje odpovidajici pouze stanovenému ucelu a
v rozsahu nezbytném pro naplnéni stanového Ucelu a zpracovavat osobni Udaje pouze v souladu
s Ucelem, k némuz byly shromazdény. Tyto povinnosti plati obdobné také pro zpracovatele.

Z tohoto pohledu Ize jednoznaCné doporucdit FeSeni smérujici k decentralizovanému
distribuovanému systému transportu prislusnych dat, pfi némz budou data i nadale uchovavana a
archivovana vyluéné u zpracovatele zdravotnickych a osobnich dat (tedy v pfisluSném
zdravotnickém zafizeni) pficemz bude zajisténo docasné elektronické sdileni, pfi némz nebude
dochazet k trvalému ukladani ¢i vytvareni archivu dat u jiného subjektu, vyjma kraje jakoZzto role
spravce dat povéieného ze stran zdravotnickych subjektd.

PFislusné datové archivy budou vytvafeny vyhradné u konkrétnich zdravotnickych subjektl, které
budou jejich spravci i vlastniky.

Mimo zdkonem stanovené pripady, kdy bude nutno zajistit zpracovani dat krajem je nutno
vyhotovit explicitni pisemné smlouvy dle vySe uvedenych pravidel. Vyjimku tvofi zpracovani
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anonymizovanych dat. Za anonymizovany (daj je povazovan Gdaj bud v plvodnim tvaru, nebo
po provedeném zpracovani, které nelze vztahnout k uréenému nebo uréitelnému subjektu Gdajd.
Subjekt udaji se povazuje za uréeny nebo urditelny, jestlize Ize subjekt Gdajd piimo & nepiimo
identifikovat zejména na zakladé ¢&isla, kdédu nebo jednoho ¢&i vice prvkl, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu. Je-li Udaj
anonymni, nejedna se o osobni, tedy ani o citlivy udaj.

Kromé vy$e uvedenych zakon( je pfi implementaci feeni nutno respektovat i dali zakonna
opatfeni, zejména pak ,Pravo na soukromi, vyplyvajici z Listiny zakladnich prav a svobod",
«Prédvo na ochranu Zivota a zdravi, vyplyvajici z Listiny zadkladnich prav a svobod", ,Vefejny
zajem na zajisténi kvality a dostupnosti zdravotni péce, fungovani systému zdravotnictvi a jeho
stability v rdmci finan¢nich moznosti systému verejného zdravotniho pojisténi, jak je definovan v
§ 17 odst. 3 zdkona 48/1997 Sb. o verfejném zdravotnim pojisténi.

Z hlediska technickych prostfedkd vyuzitych pro sdileni a archivaci pacientské dokumentace je
klicovy zakon ¢. 20/1966 Sb., o péci o zdravi lidu, ktery umozfuje vedeni zdravotnické
dokumentace pouze na pamétovém médiu vypocetni techniky za zakonem stanovenych
podminek, kterymi jsou zejména zaruceny elektronicky podpis, realizace jedné denni zalozni
kopie, vytvoreni opisu archivnich kopii a jedenkrat roCné vytvareni archivni kopie.
Vyhlaska ¢. 385/2006 Sb. o zdravotnické dokumentaci, upravuje minimalni obsah zdravotnické
dokumentace a jejich jednotlivych c¢asti.

Podle ustanoveni § 67b zékona ¢. 20/1966 Sb., o pé&i o zdravi lidu, ve znéni pozdé&jsich predpisd,
mlze byt zdravotnickd dokumentace vedena na zdznamovém nosi¢i ve formé textové, grafické
nebo audiovizudlni. Udaje obsazené ve zdravotnické dokumentaci musi byt vedeny v listinné
formé nebo elektronické formé. Udaje ze zdravotnické dokumentace Ize z listinné formy prepsat
do elektronické formy pouze za podminky, Ze bude zaroven uchovana listinnd forma. Zapis
zdravotnické dokumentace na pamétové médium vypodcetni techniky, ktery neobsahuje zaruéeny
elektronicky podpis, se prevede na papirovy nosiC (tiskovou sestavu), opatfi se datem a
podpisem osoby, ktera zapis provedla, a zaradi se do zdravotnické dokumentace pacienta. Pfitom
jednotlivé tiskové sestavy se povazuji za samostatné Casti zdravotnické dokumentace. Pokud se
vede zdravotnickd dokumentace pouze na pamétovych médiich vypocetni techniky, lze zapis
zdravotnické dokumentace provadét jen za téchto podminek:

» vdechny samostatné ¢asti zdravotnické dokumentace obsahuji zaruéeny elektronicky podpis'
osoby, ktera zapis provedla,

=  bezpecnostni kopie datovych souborl jsou provadény nejméné jednou za pracovni den,

= po uplynuti doby Zivotnosti zapisu je zajistén opis archivnich kopii, ulozeni archivnich kopii,
které jsou vytvareny nejméné jedenkrat za rok, je provedeno zplsobem znemozfiujicim do
nich provadét dodatecné zasahy,

= pfi uchovavani archivnich kopii dat na pamétovych médiich vypocetni techniky musi byt
zajistén pristup k datim a jejich ¢itelnost (pouZitelnost) nejméné po dobu, kterd je
predepsana pro archivaci zdravotnické dokumentace.

Samotny proces predavani a sdileni pacientskych dat v elektronické formé je regulovano
zdkonem 20/1966 Sb. 67b odst. 10. Prdva a povinnosti pii zpracovani osobnich Gdajd
souvisejicich se zajistovanim zdravotnich sluzeb se Fidi zakonem ¢.101/2000 Sb. o ochrané
osobnich udajd.

Nalezitosti ovéreného elektronického podpisu stavuje Zakon ¢.227/2000 Sb. o elektronickém
podpisu, kde se po Ucely tohoto zakona podle § 2 (pis.a az c) rozumi elektronickym podpisem:
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a) Uudaje v elektronické podobé, které jsou pripojené k datové zpravé nebo jsou s ni logicky
spojené, a které slouzi jako metoda k jednoznac¢nému ovéreni identity podepsané osoby
ve vztahu k datové zprave,

b) zarucenym elektronickym podpisem elektronicky podpis, ktery splfiuje nasledujici

pozadavky
1. je jednoznacné spojen s podepisujici osobou,
2. umoznuje identifikaci podepisujici osoby ve vztahu k datové
zprave,
3. byl vytvofen a pfipojen k datové zpravé pomoci prostiedkdl, které
podepisujici osoba mize udrzet pod svou vyhradni kontrolou,
4, je k datové zpravé, ke které se vztahuje, pfipojen takovym

zplsobem, Ze je mozno zjistit jakoukoliv ndslednou zménu dat,

c) elektronickou znackou udaje v elektronické podobé, které jsou pfipojené k datové zpraveée
nebo jsou s ni logicky spojené, a které splfiuji nasledujici poZzadavky

1. jsou jednoznacné spojené s oznacujici osobou a umoznuji jeji
identifikaci  prostfednictvim  kvalifikovaného  systémového
certifikatu,

2. byly vytvoreny a pripojeny k datové zpravé pomoci prostredkd
pro vytvareni elektronickych znacek, které oznacujici osoba mize
udrzet pod svou vyhradni kontrolou,

3. jsou k datové zpravé, ke které se vztahuji, pfripojeny takovym
zplsobem, Ze je mozné zjistit jakoukoli naslednou zménu dat,

Elektronicky podpis zalozeny na kvalifikovaném certifikdtu vydaném akreditovanym
poskytovatelem certifikaCnich sluzeb podle zadkona ¢. 227/2000 Sb., o elektronickém podpisu a o
zméné nékterych dalsich zakonl (zakon o elektronickém podpisu)

Soudasti pripravované koncepce bude i vyuziti mechanismu autorizované konverze dokumentu.
Konverze je Ukon, ktery zahrnuje Uplné prevedeni dokumentu v listinné podobé do dokumentu
obsazeného v datové zpravé nebo Uplné prevedeni dokumentu obsazeného v datové zpravé do
dokumentu v listinné podobé. Jedna se tedy o prevod z digitalni do listinné formy a naopak,
pficemZ musi byt dosaZzeno shody obsahu. Tato obecnd pravni Uprava pfiznava vystupu konverze
stejné pravni Ucinky jaké ma vstup.

Kromé legislativni stranky tykajici se uvadéné legislativy je nutno kontext koncepce podridit
technologickému rdmci platného standardu Ministerstva informatiky CR pro Informaéni systémy
verejné spravy ,Standard ISVS 005/02.01 pro nalezitosti zZivotniho cyklu informacniho systému™®
a normam CSN ISO/IEC 12207 :1995 - pro Fizeni primarnich procesd v Zivotnim cyklu software a
CSN EN ISO 9001 : 2000 - pro Fizeni systému jakosti.

Jednotlivé technologické komponenty koncepce i souvisejici pracovni procesy by méli byt, kromé
plnéni legislativniho ramce, podfizeny i vlastni mnoziné bezpecnostnich politik kraje, vzniklé
pravé s ucelem poskytovat pravni voditko pro zpracovani dat.

Za timto Ucelem by méla vzniknout , Globalni bezpecnostni politika®, deklarujici zakladni cile a
zaméry v fizeni bezpecnosti a stanovovat klicové zasady pro jejich dosazeni.

~Celkové bezpecnostni politika® deklaruje zakladni cile v fizeni bezpecnosti koncepce kraje a
urcuje zasady pro jejich dosazeni. Obé smérnice musi vychazet z platného standardu MZCR a
dalsSim v plném souladu s CSN/IS0 27000. Soucasti musi byt deklarace pro fizeni rizik v souladu
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s normami CSN ISO/IEC 27001 a ISO/IEC 13335, zejména pak Pfilohy A standardu ISO 27799
(Information security management in health using ISO/IEC 27002).

Samotnou bezpecnost pacientskych dat véetné procesd sdileni je vhodné podridit standardu ISO
27799 (Information security management in health using ISO/IEC 27002) a bezpecnostni
smérnici a aplikaci norem Fady ISO 27000, resp. s fadou ISO 27000 pro obecna rizika.

Celkovy souhrn pfislusnych legislativnich a normativnich smérnic s relevanci ke konceptu:

Oznaceni
pravniho Nazev
predpisu
Ustavni zakon 1/1993 Ustava CR, Listina zakladnich prav a svobod
513/1991 Sb. Obchodni zdkonik
40/1964 Sb. Ob¢éansky zakonik
394/1991 Sb Zakon o postaveni, organizaci a ¢innosti fakultnich nemocnic a dalSich nemocnic, vybranych

odbornych lé¢ebnych ustavi a krajskych hygienickych stanic v fidici ptisobnosti MZ CR

96/2001 Sb.m.s Sdéleni MzV o pfijeti Umluvy na ochranu lidskych prav a bytosti v souvislosti s aplikaci
biologie a mediciny: Umluva o lidskych pravech a biomediciné

220/1991 Sb. Zakon o Ceské Iékarské komore, Ceské stomatologické komore a Ceské Iékarnické komore,
ve znéni zak.¢.160/1992 Sb. a zak. ¢. 285/2002 Sb

9/1998 VMZ Metodické opatreni MZd, akreditace zdravotnickych zarizeni

25097/1997 VMZ Metodické opatfeni MZd, pomocny materidl pro ¢leny komisi vybérovych fizeni dle zakona
¢. 48/1997 Sb.

8/1997 VMZ Doporucéeni MZd k postupu pfi zajistovani lékarské sluzby prvni pomoci

15028/1998 VMZ Seznam zafizeni, kterd ziskala k cinnosti se zdravotnickou problematikou osvédcéeni o
spravné cinnosti laboratore v r. 1997.

7/1996 VMZ Metodicky pokyn k predkladani Zzadosti o dotace na zdravotnickou techniku

6/1996 VMZ Metodicky pokyn k predkladani zadosti o individuaini investi¢ni dotace na vystavbu, ktery
obsahuje i vybaveni zdravotnickou technikou a postup v priibéhu vystavby.

3/1996 VMZ Doporuceni pro postup okresniho uUradu pfi vyddvani stanoviska ke smlouvam mezi
zdravotnimi pojistovnami a poskytovateli zdravotni péce

434/1992 Sb. Viyhlaka ministerstva zdravotnictvi CR o zdravotnické zachranné sluzbé

6/1995 VMZ Metodicky navod o technickych, personalnich a vécnych pozadavcich na vybaveni pracovist
poskytujicich zvlast specializované radiodiagnostické vykony

563/1991 Sb. Zakon o Ucetnictvi

320/2001 Sb. Zéakon o finanéni kontrole

40/2004 Sb. Zakon o zadavani verejnych zakazek

269/1993 Sb. Vyhlaska, kterou se stanovi blizsi podminky tvorby a uziti rezervniho fondu Vseobecné

zdravotni pojistovny.
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268/1993 Sb. Vyhlaska, kterou se stanovi zpulsob tvorby a pouziti fondG resortnich, oborovych,
podnikovych a dalSich zdravotnich pojistoven.

280/1992 Sb. Zékon o rezortnich, oborovych, podnikovych a dal3ich zdravotnich pojistovnach

41/2000 Sb. Vyhlaska Ministerstva financi, kterou se stanovi podrobné podminky tvorby a uziti
finanénich prostiedk( fondt Vojenské zdravotni pojistovny Ceské republiky na Ghradu
zdravotni péce hrazené nad ramec verejného zdravotniho pojisténi z prostredkl statniho
rozpoctu kapitoly Ministerstva obrany.

305/1996 Sb. Vyhlaska o pravidlech hospodareni se zvlastnim uc¢tem vSeobecného zdravotniho pojisténi a
o jednacim radu dozorciho organu

258/1992 Sh. Vyhlaska, kterou se vyddvd seznam zdravotnich vykonl s bodovymi hodnotami
216/1992 Sb. Vyhlaska, kterou se vydavé Zdravotni rad
1/2001 VMZ Vysledky dohodovaciho fizeni o hodnotach bodu a vysi Uhrad zdravotni péce hrazené z

verejného zdravotniho pojisténi pro 2. pololeti 2001 mezi zastupci vSeobecné zdravotni
pojistovny CR, Ostatnich zdravotnich pojistoven a pfislunych profesnich sdruzeni
poskytovatell zdravotni péce

11500/2000 VMZ Vysledky dohodovaciho fizeni o hodnotach bodu a vysi Uhrad zdravotni péce hrazené z
verejného zdravotniho pojisténi pro 1. pololeti 2001

4/2000 VMZ Metodicky navod kvypoctu uhrady specifickych zdravotnich vykonl provadénych na
dozadéni organ( Policie Ceské republiky

1005/1997 CV. Pokyn MZ a MPSV k postupu pro pouziti Seznamu zdravotnich vykond s bodovymi
hodnotami

592/1992 Sb. Zakon o pojistném na vSeobecné zdravotni pojisténi

48/1997 Sh. Zakon o verejném zdravotnim pojisténi

10/1994 VMZ Adresy zaméstnaneckych zdravotnich pojistoven zfizenych MPSV CR podle zakona ¢&.

280/1992 Sb. (stav k 13. 6. 1994)

57/1997 Sh. Vyhlaska MZd, kterou se stanovi |éCivé pripravky plné hrazené z verejného zdravotniho
pojisténi a vyse Uhrad jednotlivych léCivych latek

310/1993 Sb. Vyhlaska o Uhradé za poskytovani socialni péce ve zdravotnickych zatizenich

6/1994 VMZ Metodicky pokyn o postupu zdravotnickych zafizeni pfi pobytu obéanl ve zdravotnickych
zarizenich ze socialni péce

230/2003 Sh. Nafizeni vlady, kterym se stanovi vymérovaci zaklad pro rok 2004 u osoby, za kterou je
platcem pojistného na vieobecné zdr. pojisténi stat

526/1990 Sb. Zakon o cendch

262/2006 Sb. Zakonik prace (zacatek ucinnosti od 1.1.2007)

451/1991 Sh. Lustraéni zdkon

120/1990 Sb. Zakon o Upravé vztaht mezi odborovymi organizacemi a zaméstnanci
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2/1991 Sb.
143/1992 Sb.

288/2003 Sb.

247/1993 Sb.

10807/1997 VMZ

5/1996 VMZ

7/1995 VMZ

1/1990 VMZ

10/1986 VMZ

14/1978 VMZ

3/1978 VMZ

2/1976 VMZ

25/1974 VMZ

3/1973 VMZ

31/1968 VMZ

14/1966 VMZ

96/2004 Sb.

479/2002 Sb.

95/2004 Sb.

557/1952
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Zakon o kolektivnim vyjednavani
Zakon o platu v rozpoctovych a prispévkovych organizacich

Vyhlaska MZd, kterou se stanovi prace a pracovisté, které jsou zakazané vsem Zenam,
téhotnym Zenam, matkam do konce devatého mésice po porodu a mladistvym, a podminky,
za nichZz mohou mladistvi vyjimecné tyto prace konat z dlivodu pfipravy na povolani

Vyhlaska o vybérovém rizeni na vedouci funkce ve zdravotnickych organizacich a zafizenich v
plsobnosti ministerstva zdravotnictvi, okresnich Gfadt a obci

Sdéleni MZd, prace prescCas ve zdravotnickych organizacich a zafizenich v souvislosti se
zajisténim pohotovostni zdravotnické sluzby

Metodicky navod MZ ke kvalifikacnim predpokladdim vzdélani pro vykon odbornych cinnosti
ve zdravotnictvi

Metodicky navod MZ k vydavani indexti odbornosti pro stfedni zdravotnické pracovniky a
jiné odborné pracovniky ve zdravotnictvi s Uplnym stfednim vzdélanim

VMZ Vynos MZ CR o poskytovani osobnich ochrannych pracovnich prostiedk

VMZ Smérnice MZ CSR o naplni ¢innosti stfednich, nizsich a pomocnych zdravotnickych
pracovniku

Viynos MZ CSR o uréovani pracovni doby fidi¢t silniénich motorovych vozidel v rozpoétovych
organizacich v plisobnosti MZ CSR

Smérnice MZ CSR o nejvyssi pripustné délce pracovnich smén pii nerovhomérném rozvrieni
pracovni doby v organizacich odvétvi zdravotnictvi

VMZ Instrukce MZ CSR o zfizovani a funkci $kolnich pracovist ve zdravotnickych zafizenich

Vynos MZ CSR o pracovni pohotovosti nékterych pracovnikii v organizacich v oboru
pGsobnosti MZ CSR

Vynos MZ CSR, kterym se vydavaji seznamy praci a pracovist zakazanych zendm, té&hotnym
zenam a matkam do konce 9. mésice po porodu a mladistyym v rozpoctovych a
hospodaftskych organizacich v oboru ptisobnosti MZ CSR

Smérnice MZ CSR o pracovnich Glevach a hospodarském zabezpeceni zdravotnickych
pracovnikd, ktefi se pfi zaméstnani vzdélavaji ve zdravotnickych zafizenich

Smérnice MZ o zavedeni funkce administrativniho pracovnika ve zdravotnické dokumentaci
ve zdravotnickych zafizenich

Zakon o nelékarskych zdravotnickych povolanich

Vyhlaska MZ, kterou se stanovi odborna zplsobilost Iékafu zjistujicich smrt a |ékaFl
provadéjicich vysetreni potvrzujici nevratnost smrti pro ucely odbéru tkani nebo organt
uréenych pro transplantaci

Zakon o podminkach ziskavani a uznavani odborné zpusobilosti a specializované zpUsobilosti
k vykonu zdravotnického povolani Iékare, zubniho Iékafe a farmaceuta

VIadni usneseni o Upravé pracovni doby zaméstnancl, ktefi pracuji trvale pod vlivem
rentgenového nebo radiového zareni nebo jsou vystaveni pri praci trvale ndakaze
tuberkulézou
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Véstnik MZ €. 9/2004 Koncepce osetrovatelské péce

101/2000 Sb. Zakon o ochrané osobnich Udaji a 0 zméné nékterych zdkonl

106/1999 Sb. Zakon o svobodném pfistupu k informacim

3/1994 VMZ Metodicky ndvod MZ k zabezpeceni a ochrané udaju v informacnich systémech

provozovanych ve zdravotnickych zafizenich

227/2000 Sb. Zakon o elektronickém podpisu

378/2007 Sb. Zakon o lécivech a 0 zméndach nékterych souvisejicich zakonl (zakon o Ié¢ivech)

20/1966 Sb. Zakon o péci o zdravi lidu

160/1992 Sh. Zakon o zdravotni péci v nestatnich zdravotnickych zafizenich

219/2000 Sb. Zakon o majetku Ceské republiky a jejim vystupovani v pravnich vztazich

551/1991 Sh. Z4kon o Vieobecné zdravotni pojistovné CR

552/2004 Sb. Vyhldska MZ, o predavani osobnich a dalSich udajd do Narodniho zdravotnického
informacniho systému pro potreby vedeni narodnich zdravotnich registr

385/2006 Sb. Vyhlaska MZ, o zdravotnické dokumentaci

285/2002 Shb. Zakon o darovani, odbérech a transplantacich tkdni a organd a o zméné nékterych zakonl

(transplantacni zakon)

434/2004 Sh. Vyhlaska MZ, o podrobnostech rozsahu a obsahu povinné uvadénych dat do Narodniho
registru osob nesouhlasicich s posmrtnym odbérem tkani a organt

258/2000 Sh. Zakon o ochrané verejného zdravi a o zméné nékterych souvisejicich zakonl

108/2006 Sb. Zakon o socidlnich sluzbach

89/1995 Sb. Zakon o statni statistické sluzbé

123/2000 Sh. Zakon o zdravotnickych prostredcich a 0 zméné nékterych souvisejicich zakond

257/2001 Sb. Zakon o poskytovani verejnych knihovnickych a informacnich sluzeb

Tabulka 5: Prehled legislativy

2.2.9 Navrh zakladni architektury reseni

Tato kapitola shrnuje zakladni navrh architektury fedeni véetné navrhu modull, komunikaénich
protokold a rozhrani systéma.

Obsahové navazuje a vychazi z vymezeni problematiky projektu v kap. 2.2.7.

Obsahové bude ¢lenéna obdobnym zplsobem, jako jeji predchldce, a to dle v&cnych oblasti
reseni.

Nicméné, nez se hloubéji ponofime do diskuze feSeni jednotlivych oblasti, musime blize
vyspecifikovat architekturu, rozhrani a pouzité protokoly pro komunikacni systém.
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2.2.9.1 Komunikacni systém

Komponenty | za zdklad architektury komunikaéniho systému je autory doporuden centraini
systém spravy a vymeény zprav, tzv. messaging systém.

Za zakladni komponenty takového systému je mozné povazovat nasledujici:
1. Systém vymény zprav (dale také MsgS)

a. Centralni systém, jehoz Ukolem je pfijem zprav, jejich ulozeni
do odpovidajici fronty pro pfijemce a vydani zpravy pfijemci.

b. Musi zajistit bezpedné a dlvéryhodné dorudeni zpravy od
producenta k pfijemci

c. Doporucenym produktem je Apache ActiveMQ
2. Komunika¢ni adaptér (dale také ComA)

a. PIni dlohu rozhrani mezi produkénimi systémy v ramci
jednotlivych ZZ ¢i ZZS a systém pro vyménu zprav.

b. Vystupuje v rolu producenta ptipadné pfijemce zprav vUci
systému vymeény zprav.

c. Zajistuje dotazovaci rozhrani pro produkéni systém ZZS
(Emergency Card)

d. Je instalovan v kazdém ZzZ ¢&i ZZS (jako jedna instance), musi
mit sitovou dostupnost na produkéni systémy a také do sité
kraje.

e. Bude vyvinut jako specializovany produkt s vyuZzitim open-
source projektd

3. Systém pro vedeni auditnich zprav (dale také LogS)

a. Nezavisly systém pro vedeni auditnich zprav (logy
komunikujicich systéma).

b. Bude instalovan jako centrdlni systém nezavisly na vysSe
uvedenych

c. Pfistup k prohlizeni zdznam( budou mit pouze spravci
komunikacniho systému

d. Bude vyuZit centralni systém pro zaznamenavani zprav
provozovany (aktualné zfizovany) krajem v ramci krajské sité.
Pro pfistup ke sluzbé bude vyuzit protokol syslog.

4. Dohledovy systém (dale také BigB)

a. Nastroj pro sledovani funkénosti vSech ostatnich systémi a
jejich kli¢ovych sluzeb v rdmci komunikaéniho systéma

b. Musi podporovat aktivni upozornéni v pfipadé vypadku
sledovanych systém{ ¢i jednotlivych sluZeb.

c. Vystupy budou kontinualné dostupné pro spravce
komunikacniho systému

d. Sledovaci systém bude zakomponovan do sledovaciho systému
provozovaného krajem Vysocina v ramci krajské sité.
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NéV&ZnOSt id Navaznost komponent komunika ~ €niho systému /
komponent
Predani zpravy H
O—1  Komunika éni @ Systém vym &ny zprav !
ﬁ adaptér N «traice»
// [~ N
// / \*\
,/ Piijem zpravy| Sl
J Dotaz EC ‘\\\
/// ,// \ ~\\\
V2 Zépis udalost
Produk &ni Produk &ni Mobilni za Fizeni
systém 22 Vyhledani EC system ZZS lékare 228
Umisténi Ze své podstaty je komunikaéni systém distribuovanym systémem, coz
komponent | znamend, e jednotlivé komponenty jsou regiondlné rozmistény.
Predpokladéame, ze kazdé ZZ zapojené do komunikace bude provozovat vlastni
ComA v ramci jeho lokalni sité.
Obdobné také ZZS bude vybavena jednim ComA zapojenym v jeho lokalni siti.
Ostatni systémy, tedy MsgS, LogS, resp. BigB budou provozovany centralné
v ramci kraje. Je mozné tuto centralni roli delegovat na jedno z vybranych ZZ,
nicméné preferovanou variantou je skute¢n& provoz téchto systémQ piné
oddélit od jednotlivych komunikujicich subjektd.
Vzhledem k charakteru systéml je ve vdech pfipadech mozné uvaZzovat o
nasazeni do vizualizovaného vypocletniho prostfedni bez nutnosti pridélovat
kazdému systému samostatné HW vybaveni.
Detailn&j&i pozadavky na technické vybaveni, sifové prostfedni a zplsob
dohledu systéml budou specifikovany v technické dokumentaci, ktery bude
soucasti predani pilotniho reseni.
Externi | Komunika¢ni systém jako celek se prezentuje produkénim systémdm
rozhrani

prostrednictvim svych rozhrani. Navic vzhledem k charakteru Feseni III.
oblasti, tedy Emergency Card, bude potiebovat vyuzivat jedno rozhrani
z produkénich systéml ZZ. Vechna tato rozhrani budou diskutovdna dale
v ramci tohoto odstavce.

Pokud vazeny cCtenaf v tomto okamziku nabyva dojmu, Ze jiz zabfedame prilis
hluboko do technikalii, pak necht laskavé ve Ccteni tohoto odstavce dale
nepokracuje.

1. Rozhrani ,PFijem zpravy"

Poskytuje:
Vyuziva:
Mechanismus:

Popis:

ComA
Produkéni systém ZZ a 2ZS
Vymeéna DASTA zprav prostrednictvim sdileného adresare

Rozhrani pro pfijem zprav od produkéniho systému a jeji
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2. Rozhrani

Poskytuje:
Vyuziva:
Mechanismus:

Popis:

3. Rozhrani

Poskytuje:
Vyuziva:
Mechanismus:

Popis:

odeslani do cilového ZZ.

Produkéni systém zapise zpravu do souboru, pojmenovani
dle pravidel standardu DASTA.

ComA sekvencné nacitd soubory z adresare, parsuje je a
hledd element se specifikaci Cisla cilového ZZ. V pfipadé
probléml pFi parsovani souboru & hleddni smérovacich
informaci, presune ComA soubor do adresare s chybnymi
soubory s doplnénim pfipony ,.ERR" ke jménu souboru.

V pfipadé Uspésného nacteni zpravy a nalezeni Cisla cilového
ZZ ComA presune zpravu do fronty v MsgQ dle Cisla cilového
ZZ. Pokud takova fronta neexistuje, oznacuje se zprava za
chybovou stejnym zplsobem jako v predchozim odstavci.

Po Uspésném zpracovani smaze ComA soubor ze sdileného
adresare.

~Predani zpravy"

ComA
Produkéni systém ZZ
Vymeéna DASTA zprav prostiednictvim sdileného adresare

Rozhrani pro predani zprav do produkéniho systému
cilového ZZ.

ComA v cilovém ZZ pribé&zné naditd zpravy z vlastni fronty
v MsgQ, parsuje jejich obsah a kontroluje typ zpravy a
identifikaci cilového zafizeni.

V pfipadé Uspéchu zapisuje zpravu do souboru ve sdileném
adresari dle pravidel standardu DASTA.

V pripadé nelspéchu ji zapisuje do adresarfe s chybovymi
zpravami s priponou ,.ERR".

Po zpracovani zpravy je ta odstranéna z fronty.

~Dotaz EC"
ComA

Mobilni zafizeni l1ékafe ZZS
HTTP GET dotaz s parametry

K rozhrani pfistupuje I|ékaF ZZS prostfednictvim web
prohlizeCe svého mobilniho zafizeni. Lokalni aplikace na
mobilnim zafizeni vyvolava prohlize¢ s adresou rozhrani a
parametry identifikujici pacienta (obvykle pouze rodné
Cislo).

ComA provozovany v ZZS provede plosny dotaz na vSechny
ComA ve ZZ na existenci EC zadznamu dle identifikace

pacienta. Dotaz se provede prostfednictvim SOAP jako
volani metody s intervalem pro maximalni dobu realizace.

ComA ZZS prevezme vsSechny doslé odpovédi a provede
kontroly ovéfujici shodu identit pacienta.
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Po Uspésnych kontrolach se sestavuje vysledny prehled, kdy
Udaje ze vSech ZZ jsou shrnuty do jednoho pfehledu.
V pfipadé koliznich informaci se zobrazuji vSechny informace
s oznaenim plvodce (daje a datu, ke kterému byl (daj
platny.

Vysledny prehled je sestaven do odpovédi ve formé statické
HTML stranky, kterd je predana zpét na mobilni zafizeni
Iékare ZZS.

V pfipadé problém{ & chyby je sou¢asti odpovédi také sekce
s upozornénim na tyto problémy.

4. Rozhrani ,Vyhledani EC"

Poskytuje:
Vyuziva:

Mechanismus:

Popis:

Produkéni systém ZZ
ComA zzSs

SQL dotaz do databaze, alternativnhé volani

s parametry

programu

Jednd se o rozhrani, které vold ComA ZZ pfi zpracovani
dotazu na EC.

Vzhledem k Uzké vazbé na konkrétni implementaci
produkcéniho systému se bude jednat vzdy o feSeni na miru
dle dohody s vyrobcem tohoto systému.

Ml%e se jednat o pFimé SQL dotazy do databdze
produkcéniho systému (volitelné volani viozené procedury),
nebo o volani programu s parametry a vysledkem predanym
na standardni vystup programu (v tomto pfipadé by byl
program dodan dodavatelem produkéniho systému).

2.2.9.2 Zadankovy systém
Zadost
Struktqra Struktura zpravy a vyplnéni vdech elementd musi byt v souladu s pouZitou
zpravy  verzi standardu DASTA 3.01.01.
Zprava bude kontrolovana proti platnému DTD odpovidajici verze.
Identifikace Zadajici | Identifikaéni &islo Zadajiciho pracovisté, /dasta/is[@icp]
informaci

pracovisté

PFijmové
pracovisté

Pacient

pouzije se jako pfrijmové pracovisté pro
odeslani nalezu

Identifikacni Cislo cilového pracovisté,
pouziva se pro smeérovani zpravy

/dasta/pm[@icp]

Kombinace rodné cislo, jméno a pfijmeni, | /dasta/is/rodcis
doplfikové datum narozeni a pohlavi.
Rodné Cdislo, jméno a pfFijmeni musi byt
definovano vzdy. Pokud je definovano
datum narozeni a pohlavi, pak se pri

parovani také kontroluje.

/dasta/is/jmeno
/dasta/is/prameni

/dasta/is/dat_dn
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/dasta/is/sex

Zadanka | Globalni identifikace Zadanky je dvojici | /dasta/zdroj_is
<identifikace systéemu, Cislo zadanky>. [@kod_prog]

Meélo by byt zajisténo, aby nazev systému /dastal/is/ip/zon

byl globalné unikatni. Vzhledem
k moznostem standardu DASTA musi byt | [@oznaceni_z]
jméno IS definovdno koordinatorem
komunikacniho projektu.

Komenta ¥ | Zidanka se mGze vztahovat k nasledujicim udalostem:
v Pozadavek na ambulantni ¢i konzilidrni vySetfeni
v Pozadavek na radiologické vysSetreni

v Pozadavek na laboratorni vysetreni

Zédanka musi mit vypInénu identifikaci prijimajiciho i odesilajiciho pracovisté
prostrednictvim ICP, aby bylo umoznéno nasledné automatické smérovani
nalezu.

V pripadé zadosti o laboratorni vysetreni se struktura zpravy modifikuje v Casti
specifikace typu vysSetfeni, tedy elementy <ipi_o>, <z> pfipadné <lo>.

<?xml version='1.0" encoding="Windows-1250' standal one='no’

?>

<IDOCTYPE dasta SYSTEM "ds030101.dtd" >

Priklad

<dasta

id_soubor="FIRMA_YY_NIS_1.0_TEST_KK11131_2002-01-
03T09:41:30"

verze ds="03.01.01"

verze_nclp="02.01.01"

bin_priloha="T"

ur="T"

typ_odesm="KK"

ozn_soub="11131"

potvrzeni="P"

dat_vb="2002-01-03T09:41:30" >

<zdroj_is kod_firmy="FIRMA_YY" kod_prog="IS" />
<pm icp="12345678" sr_typ="0" />

<is icp="87654321" sr_typ="0">
<ip id_pac="7052024826" >
<rodcis>7052024826</rodcis>
<jmeno>Hana</jmeno>
<prijmeni>Cisa rova</prijmeni>
<titul_pred>Ing.</titul_pred>
<titul_za>CSc.</titul_za>
<dat_dn format="D" >1970-02-02</dat_dn>
<sex>F</sex>
<zon urg="R" duv_objed="P" prijeti="P"
oznaceni_z="z125/02" >
<dat_du typ="1" >2002-01-03T09:41:30</dat_d u>
<zadatel icz="22345678" icp="12345678" odb= "107"
icl="12345678" ns="123456">
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<jmeno>MUDr. Jan Novak</jmeno>

<dat_za format="DT" >2002-01-03T09:41</da t za>
</zadatel>
<text autor="MUDr. Jan Novak" >
<ptext xml:space="preserve">Zadam o vySet reni
EKG</ptext>
</text>
</zon>
</ip>
<[is>
</dasta>
Nasledujici diagram shrnuje interakce mezi komponentami v procesu pfenosu zadosti od
Interakce .
zdroje k cili:
komponent -
sd Pfenos zadanky /
Produkéni systém ComA Zadajictho MsgQ ComA Produkéni systém
Zadajiciho 7z pfijimajiciho ZZ pfijimajiciho
pracovisté pracovisté
i vytvoieni zadanky i i E i
odedani zadanky ~i i i i
1 zapsénizprévydofrontLE E E
. "0 | |
E E i zvednutizprévyzfromy: E
i i i z4pis zadanky i
Nadlez
Struku{ra Struktura zpravy a vyplnéni vSech elementl musi byt v souladu s pouZitou
zpravy  verzi standardu DASTA 3.01.01.
Zprava bude kontrolovana proti platnému DTD odpovidajici verze.
Identifikace Zadajici | Identifikacni ¢&islo Zadajiciho pracovisté, | /dasta/is[@icp]
informaci pracovisté | pouzije se jako pfFijmové pracovisté pro
odeslani nalezu
PFijmové | Identifikacni Cislo cilového pracovisté, | /dasta/pm[@icp]
pracovisté | pouziva se pro smérovani zpravy
Pacient | Kombinace rodné dcislo, jméno a pfijmeni, | /dasta/is/rodcis
doplikoyé datum narozeni a pohlavi. q.qe.ic/imeno
Rodné Cislo, jméno a prijmeni musi byt
definovano vzdy. Pokud je definovano | /dasta/is/prameni
tum narozeni hlavi k fi .
daju . ,ao,e a p.o avl, pak se p /dasta/is/dat_dn
parovani také kontroluje.
/dasta/is/sex
Zadanka | Globalni identifikace Z&danky je dvojici | / dasta/is/ip/ipi_o
<i e . . S o
identifikace systému, Cislo zadanky [@cis_is]
Mélo by byt zajiSténo, aby nazev systému
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byl globalné unikatni. Vzhledem
k moznostem standardu DASTA musi byt
jméno IS definovano koordinatorem
komunikacniho projektu.

Nalez | Globalni identifikace nalezu je dvojici
<identifikace systému, Cislo nalezu>.

Mélo by byt zajisténo, aby nazev systému
byl globalné unikatni. Vzhledem
k moznostem standardu DASTA musi byt
jméno IS definovdno koordinatorem
komunikacniho projektu.

/dasta/is/ip/ipi_o

[@nem_cis]

/dasta/zdroj_is
[@kod_prog]
/dasta/is/ip/z

[@oznaceni_o]

Komenta ¥

Nalez se mUze vztahovat k nasledujicim udalostem:
v Vysledek ambulantniho ¢i konziliarniho vysetreni
v Vysledek radiologického vysetfeni

v Vysledek laboratorniho vysetfeni

Priklad

<?xml version='1.0" encoding="Windows-1250' standal
?>
<IDOCTYPE dasta SYSTEM "ds030101.dtd" >

<dasta

id_soubor="FIRMA_XX_NIS_1.0 TEST_Z0166_2001-12-04T0
verze ds="03.01.01"

verze_nclp="02.01.01"

bin_priloha="T"

ur="T"

typ_odesm="KK"

ozn_soub="20166"

dat_vb="2001-12-04T09:38:17" >

<zdroj_is kod_firmy="FIRMA_XX" kod_prog="NIS"/>
<pm icp="12345678" sr_typ="0" />

<is icp="12345678" sr_typ="0" >
<ip id_pac="326112458" >
<rodcis>326112458</rodcis>
<jmeno>Jana</jmeno>
<prijmeni>Vesela</prijmeni>
<dat_dn format="D" >1932-11-12</dat_dn>
<sex>F</sex>
<ipi_o nem_cis="45098" />
<p dat_ab="2001-12-04T09:38:17" >
<Cisp0j>326112458</cispoj>
<kodpoj>111</kodpoj>
<dat_od format="D" >1997-11-10</dat_od>
</p>
<dg dat_ab="2001-12-04T09:38:17" >
<dgz typ_dg="P" >
<diag poradi="1" >Z596</diag>
</dgz>
<dgz typ_dg="P" >
<diag poradi="2" >Z595</diag>
</dgz>
<dgz typ_dg="T" >

one='no'

9:38:17"
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<diag poradi="1" >110</diag>
</dgz>
</dg>
<z zadost="D" vznik="H" obsah="PP" stav="K"
pracoviste="Chirurgické odd gleni" oznaceni_0="12346"
dat_ab="2001-12-04T09:38:17">
<dat_du format="DT" typ="A">2001-12-
04T09:38</dat_du>
<dat_od format="DT" >2001-12-01T06:00</dat_
<dat_do format="DT" >2001-12-04T06:00</dat_
<autor>MUDr. Jan Pokusny</autor>
<dgz typ_dg="P" >
<diag poradi="1" >Z596</diag>
</dgz>
<dgz typ_dg="P" >
<diag poradi="2" >Z595</diag>
</dgz>
<nazev>Propoust &ci zprava pacienta</nazev>
<text autor="MUDr. Jan Pokusny™>
<ptext xml:space="preserve">
Toto je prosty vyslekdek konziliarniho vyset

od>
do>

reni.
Je to jen prosty text, neni mozné p renaSet zadné formatovani
</ptext>
</text>
<[z>
</ip>
<[is>

</dasta>

Interakce
komponent

Nasledujici diagram shrnuje interakce mezi komponentami v procesu pirenosu
nalezu od zdroje k cili:

sd Pfenos nélezu /

Produkéni systém ComA Zzadajiciho MsgQ
Zadajiciho 24
pracovisté

ComA
piijimajiciho ZZ

Produkni systém
phijimajiciho
pracovisté

vytvofeni nélezu

odeslani nalezu
<
l

Azapsa’ni zpréavy do fronty
o~
1
1
'

>

Y,
“H

vyzvednuti zpravy z front

zépisnalezu

T 1

1

2.2.9.3

Vymeéna ambulantni a hospitalizacni zdravotni dokumentace

Zadost o vydani dokumentace

Struktura
Zpravy

Struktura zpravy a vypinéni vSech elementl musi byt v souladu s pouzitou
verzi standardu DASTA 3.01.01.
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Zprava bude kontrolovana proti platnému DTD odpovidajici verze.

Identifikace Zadajici | Identifikacni &islo zadajiciho ZZ, pouZije se | /dasta/is[@icz]
informaci ZZ | jako prijmové ZZ pro odeslani dokumentace
PFijmové | Identifikacni Cislo cilového pracovisté, | /dasta/pm[@icz]
ZZ | pouziva se pro smeérovani zpravy
Pacient | Kombinace rodné Cdislo, jméno a pfFijmeni, | /dasta/is/rodcis
doplnkové datum narozeni a pohlavi. Rodné .
o ) o , N . . /dasta/is/jmeno
Cislo, jméno a prijmeni musi byt definovano
vzdy. Pokud je definovano datum narozeni a | /dasta/is/prameni
pohlavi, pak se pri parovani take kontroluje. /dasta/is/dat_dn
/dasta/is/sex
Zadosti | Globalni identifikace Z&dosti je dvojici | /dasta/zdroj_is
<i . ) v v >
identifikace systemu, Cislo zadosti [@kod_prog]
Mélo by byt zajisténo, aby ndzev systému -
byl  globand  unikétni.  Vzhledem | /93Sta/is/ip/zon
k moznostem standardu DASTA musi byt | [@oznaceni_z]
jméno IS  definovano  koordinatorem
komunikacniho projektu.
Komenta ¥ | Vlastni text zadosti je soucasti elementu <zon>. V textu se bude specifikovat

dtvod vydani dokumentace, a pfipadné omezeni typu & ¢asové rozmezi vzniku
dokumentace.

Soucasti zadosti musi byt také sekce identifikujici zadajiciho Iékare.
O vydani dokumentace musi rozhodnout opravnéna osoba na strané
vydavajiciho ZZ. Tento proces se bude lisit dle zvyklosti a pravidel

kazdého zafrizeni, proto neni v ramci této studie rozhodovaci proces
dale Fesen.

Priklad

<?xml version="1.0' encoding="Windows-1250' standal one='no’
?>

<IDOCTYPE dasta SYSTEM "ds030101.dtd" >
<dasta

id_soubor="FIRMA_YY_NIS_1.0_TEST_KK11131 2002-01-
03T709:41:30"

verze_ds="03.01.01"

verze_nclp="02.01.01"

bin_priloha="T"

ur="T"

typ_odesm="KK"

ozn_soub="11131"

potvrzeni="P"

dat_vb="2002-01-03T09:41:30" >

<zdroj_is kod_firmy="FIRMA_YY" kod_prog="IS" />
<pm icz="12345678" />
<is icz="87654321" >

<ip id_pac="7052024826" >
<rodcis>7052024826</rodcis>
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<jmeno>Hana</jmeno>
<prijmeni>Cisa rova</prijmeni>
<titul_pred>Ing.</titul_pred>
<titul_za>CSc.</titul_za>
<dat_dn format="D" >1970-02-02</dat_dn>
<sex>F</sex>
<zon urg="R" duv_objed="P" prijeti="P"
oznaceni_z="z125/02" >
<dat_du typ="1" >2002-01-03T09:41:30</dat_d u>
<zadatel icz="22345678" icp="12345678" odb= "107"
icl="12345678" ns="123456">
<jmeno>MUDr. Jan Novak</jmeno>
<dat_za format="DT" >2002-01-03T09:41</da t za>
</zadatel>
<text autor="MUDr. Jan Novak" >
<ptext xml:space="preserve">
Zadam o vydani dokumentace pro o3et rujiciho léka re.
VSechny hospitaliza &ni a ambulantni zpravy za poslednich 5
let.
Dekuiji.
</ptext>
</text>
</zon>
</ip>
<fis>

</dasta>

| ntel’akce sd Pfenos zadosti o dokumentaci /
komponent

Produkéni systém ComA Zzadajiciho MsgQ ComA Produkéni systém
Zzadajiciho yz4 prijimajiciho ZZ pijimajiciho
pracovisté pracovisté

1
1 vytvofeni Zadosti

odeslani zadosti

i
zapsani zpravy do fronty |

\_vyzvednuti zpravy z fronty 1

zapsani nalezu

P

rozhodovaci proces

Ambulantni a hospitaliza¢ni zdravotni dokumentace

Struktura Struktura zpravy a vyplnéni viech elementld musi byt v souladu s pouZitou
Zpravy  verzi standardu DASTA 3.01.01.

Zprava bude kontrolovana proti platnému DTD odpovidajici verze.

Vysledna ZD by méla byt splfovat standardizac¢ni pravidla stanovena na uUrovni
kraje Vysocina.

Identifikace Zadajici Identifikaéni &islo Zadajiciho ZZ, pouzije se /dasta/is[@icz]
informaci : :
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ZZ | jako prijmové ZZ pro odeslani dokumentace

PFijmové | IdentifikaCni Cislo cilového pracovisté, | /dasta/pm[@icz]
ZZ | pouziva se pro smeérovani zpravy

Pacient | Kombinace rodné (islo, jméno a pFijmeni, | /dasta/is/rodcis
dopliikové datum narozeni a pohlavi. Rodné
¢islo, jméno a prijmeni musi byt definovano
vzdy. Pokud je definovédno datum narozeni a | /dasta/is/prameni
hlavi, pak fi parovani také kontroluje. )
pohlavi, pak se pfi parovani také kontroluje /dasta/is/dat_dn

/dasta/is/sex

/dasta/is/jmeno

Komenta ¥
Interakce sd Prenos zdravotni dokumentace  /
komponent Produkéni systém ComA Zzadajiciho MsgQ ComA Produkéni systém

Zadajiciho z piijimajiciho ZZ piijimajiciho
pracovisté pracovisté

T
1
|
1 Kadné rozhodnuti o vydani

odesani dokumentace

T
i odedani dokumentace
<

<
zapsani zpravy do fronty J

vyzvednuti zprévy z fronty
>

_ zapsani dokumentace

zapsani dokumentace
<
<

. .

B oy OO oy NP

2.2.9.4 Emergency card

_ Struk,tura Pro EC neni v soucasnosti k dispozici obecné stanoveny standard, co se tyce
informaci EC | y&cného obsahu a struktury dat.

Pro vlastni reseni bude pouzita specificka datova struktura navrzena na zakladé
schvalenych podkladt kraje Vysocina.

Pro vyménu dat bude vyuZit obecny format XML dat, pro ktery bude navrzeno
XML Schema pro potfeby validace.

Pozadované Takto jsou specifikovany pozadavky kraje Vyso¢ina na obsah dat EC:
informace

Jméno a Prijmeni

Trvalé bydlisté

Seznam diagnoéz

Rizikové faktory

Alergie
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Trvalé medikace

Strucny prehled o navstévach nemocnice max. za 1rok zpét.

hl. diag.
nemochnice | typ datum oddéleni | hl. diag. slovné
12.5.2002
- Jina primarni
Jihlava H | 28.5.2002 | ortopedie M171 |Gonartréza
Jina senilni
Pelhifimov A 1.8.2009 Oc¢ni H258 Katarakta

Strucny prehled o navstévach nemocnice napi:

XML Schema  Schéma pro validaci XML struktury bude vychdzet z nasledujiciho diagramu:
cd ECSchema /
«XSDcomplexType»
Patient
- rc: sting string
- firstname: string .
- lastname: string MR
- birthdate: string et
- gender: Gender + female:
+ male:
+ other:
d rdiagnoses 0.% +riskactors)[ 0.% +allergies, 0.*
«XSDcomplexType» gz XSD lexT
«XSDcomplexType» i : :
Residence 0.1 Diag:osis a2 v Sy string +V‘§ «XSDcomplexType»
- street: string o “XSF?SIEP'TYDE’ «<XsDsmpleTypest Visit
- - code: strin iskFactor
- city: string i X 9 Ay - hospital: string
- sate: sring text: string ;
- . - type: VisitType
- postcode: string - date: string
- department: string
- giagnosis: Diagnosis
string
«enumeration»
VisitType
+ A
+ H:
+ 0O
Komenta F v tomto jediném pfipadé se jednd o synchronni komunikaci mezi participujicimi

subjekty.

Inicidtorem zahajeni véech krokl bude Iékar ZZS, ktery vyuziva lokalni aplikaci
na svém mobilnim tabletu. V kontextu této aplikace, po zadani identifikacnich
Gdajd pacienta (predeviim rodného &sla) bude moci vyvolat web prohlize¢
s preddefinovanou adresou na sluzbu ComA v ZZS s parametrem rodné cislo
pacienta.

Sluzba provede dotaz na vSechny pfipojené ComA zdravotnickych zafizeni
s parametrem rodné ¢&islo pacienta. Vysledkem kazdého dotazu muize byt
struktura EC (viz definice vySe) nebo prazdnd odpovéd, pokud ZZ informace
k tomuto pacientovi nema.

Vzhledem k tomu, Ze vysledkem vsech dotazi m@ze byt nékolik zdznaml EC,

www.i.cz | Czech Republic
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musi nejdiive nasledovat validace vracenych zdznaml na shodu v Gdajich o
pacientovi. Kontrolovat se bude shoda na rodné cislo, jméno a pfijmeni (a to
bez vlivu diakritiky a velikosti pismen), v pfipadé dostupnosti Udaje pak také
datum narozeni a pohlavi.

Nasledovat bude sestaveni vysledného prehledu tak, aby Iékaf dostal vSechny
Udaje v prehledné formé. V pfipadech, kdy se budou udaje z jednotlivych
zdznamU EC lidit, bude potfeba zobrazit véechny Gdaje s upozorné&nim na zdroj
tohoto udaje.

Vysledny prehled bude vracen lékafi jako odpovéd do jeho prohlizece.

Interakce sd Dotaz naEC /
komponent
ComA 7ZS ComA Produkéni systém
piijimajiciho ZZ piijimajiciho
LékaF 775 pracovisté
! T T T
s e s e
| dotaz na pehled pacienta _: ! !
i i
| |
dotaz na EC ! !
Pt i
)
1
vyhledani EC i
vraceni EC
¢
1
odpovéd EC H
e |
T i
validace Gdajt EC 1 1
i i
i i
vytvofeni prehledu 1 1
i i
| |
odpovéd na prehled pacienta ! !
1 1
(- 1 )
| | | |
2.2.9.5 Prenos lékarskych zprav ZZS do NIS nemochic

Strukturg Struktura informaci je dana implementaci dispeCerského systému v ZZS.

informaci ' Struktura je definovéna jako XML soubor s vlastni strukturou, kterd se nefidi
zadnym obecné akceptovanym standardem.
V soucasnosti je k dispozici vzorek dat doplnény neformalizovanym popisem
(XLS tabulka), pravdépodobné neexistuje DTD ani XML Schema.
Vzhledem k Gzké zavislosti datové struktury na IS, ktery je produkuje,
doporucujeme provést konverzi dat do formatu zpravy akceptovatelné ZZ.
Doporuc¢enym formatem, ktery by byl akceptovatelny ZZ, je pfevod do zpravy
dle standardu DASTA.

Transformace | Pro transformaci se pouzije konverze XSLT.
zpravy
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Komenta ¥

Interakce

sd Pfenos |éka Fské zpravy ZZS /

komponent

% Produkéni systém

778

Lékaf ZZS
'

ComA 7Z8

1
1odeslani zpravy do centra

ComA
piijimajiciho ZZ

zapis zpravy do souboru

konverze zpravy

odeslani zpravy

uloZeni zpravy

Produkéni systém
pfijimajiciho
pracovisté

y

2.2.10

pozadavkl ICT vybaveni)

2.2.10.1

Subjekt

Technické vybaveni

HW

Seznam jednotlivych opatreni (vcetné

SwW

Sit

Kraj Vysocina

Nemocnice Jihlava

www.i.cz | Czech Republic

2x rack server

1 procesor, 4 GB
RAM, 2x 300GB
SAS disk, raid
fadi¢, UPS

1x rack server

1 procesor, 2GB
RAM, 2x 146GB
SAS disk, raid
fadi¢, UPS

1x rack server

1 procesor, 2GB
RAM, 2x 146GB
SAS disk, raid
radi¢, UPS

1x minitower
server

1 procesor, 2GB
RAM, 2x250GB
SATA disk, UPS

Apache
ActiveMQ

PostgreSQL
Nagios

ExtlLog

ComA

Propojeni
Rowanet min. 40
Mbit/s

Propojeni
Rowanet min. 20
Mbit/s
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Nemocnice Havli¢k@v Brod

Nemocnice Nové Mésto na Moravé

Nemocnice Pelhfimov

Nemocnice Tiebic

ZZS kraje Vysocina

ICZ a.s.

1x minitower
server

1 procesor, 2GB
RAM, 2x250GB
SATA disk, UPS

1x minitower
server

1 procesor, 2GB
RAM, 2x250GB
SATA disk, UPS

1x minitower
server

1 procesor, 2GB
RAM, 2x250GB
SATA disk, UPS

1x minitower
server

1 procesor, 2GB
RAM, 2x250GB
SATA disk, UPS

1x rack server

1 procesor, 2GB
RAM, 2x 146GB
SAS disk, raid
radi¢, UPS

ComA

ComA

ComA

ComA

ComA

Propojeni

Rowanet min.

Mbit/s

Propojeni

Rowanet min.

Mbit/s

Propojeni

Rowanet min.

Mbit/s

Propojeni

Rowanet min.

Mbit/s

Propojeni

Rowanet min.

Mbit/s

HW vybaveni je mozné realizovat i formou virtudlni systémU v odpovidajici konfiguraci.

2.2.10.2 Organizacni zajisténi

Subjekt

Opatreni

20

20

20

20

40

Kraj Vysocina

Nemocnice Jihlava

www.i.cz

Jmenovani odpovédnych osob za realiza¢ni a provozni

fazi projektu.

Vytvoreni a schvaleni vzoru dohody o pfistoupeni

subjektu k projektu (min. dvé verze, jedna pro ZZ a
jedna pro ZZS lisici se rozsahem vyuzivanych sluzeb)

Zajistit technické vybaveni centra kraje pro komunikaci

Jmenovani odpovédnych osob za pfistoupeni k projektu

Pristoupeni k projektu, podpis pristupové dohody

Technické zajisténi pripojeni
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Nemocnice Havli¢kav Brod Jmenovani odpovédnych osob za pristoupeni k projektu
PFistoupeni k projektu, podpis pfistupové dohody
Technické zajisténi pripojeni

Nemocnice Nové Mésto na Moravé | Jmenovani odpovédnych osob za pfistoupeni k projektu
Pristoupeni k projektu, podpis pristupové dohody
Technické zajisténi pripojeni

Nemocnice Pelhfimov Jmenovani odpovédnych osob za pristoupeni k projektu
PFistoupeni k projektu, podpis pfistupové dohody
Technické zajisténi pripojeni

Nemocnice Tfebic Jmenovani odpovédnych osob za pristoupeni k projektu
Pristoupeni k projektu, podpis pristupové dohody
Technické zajisténi pripojeni

ZZS kraje Vysocina Jmenovani odpovédnych osob za pristoupeni k projektu

PFistoupeni k projektu, podpis pfistupové dohody

Technické zajisténi pripojeni

2.2.11 Analyza rizik

Tato kapitola obsahuje vymezeni nejvétdich zdrojl rizik v projektu, odhad Urovné rizik a névrh
opatfeni na jejich snizeni. Rizeni rizik bude predstavovat neustdly proces odehravajici se ve
véech fazich Zivotniho cyklu projektu. Rizeni rizik, které bude v kompetenci Projektového
manazera, zahrnuje nasledujici ¢innosti (podle standardu IPMA ):

« Identifikace rizik

»  Posouzeni rizik

e Definice odezvy na rizika
» Sledovani rizik

Sledovani rizik bude =zajisténo béhem implementace projektu. Identifikace rizik probéhla
v pfipravné fazi projektu pfi vypracovani studie proveditelnosti za Ucasti celého projektového
tymu. Rizika byla posuzovana z hlediska moznosti vyskytu a pravdépodobnosti. Zaroven byla
definovana opatfeni pro minimalizaci téchto rizik. Identifikovana rizika jsou rozdélena na dvé
hlavni skupiny:

e V pfipravné a investicni fazi
eV provozni fazi

Rizika jsou ohodnocena nasledujici stupnici a odpovidajicim barevnym koédem podle
predpokladand miry ztraty spojené s rizikem (R): Dulezitost rizika

Rizika jsou rozdélena na dvé hlavni skupiny:

e V pfipravné a investicni fazi

www.i.cz
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e V provoznim stavu

Zanedbatelna

Katastroficka

A dale pak je provedeno ohodnoceni rizika, dle pravdépodobnosti Ze tato rizikova situace nastane

a jeho zavaznosti pro projekt (P): Pravdépodobnost

. Vyznamna

Popis rizika Celkc_w_a mira R
rizika

Zajidténi finan&nich zdrojl | stfedni

Zajisténi lidskych zdroj | stfedni
pro realizaci projektu
Nekvalitni zpracovani nizka

zadavaci dokumentace a
organizace vybérového
fizeni (pfipadné zruseni
VR)

Nekvalitni Fizeni projektu | nizka

Nebude dosazena nizka
pozadovana jakost
vystup{ projektu

www.i.cz | Czech Republic

Navrh opatreni

Riziko je minimalizovano kvalitni
pripravou projektového zaméru
Ucasti vSech zainteresovanych
subjektd.

Nalezeni potfebného personalu.
Specializované prace budou
dodany subdodavatelsky pod
vedenim vysoce kvalifikovaného
dodavatele technologii.

Spravna definice predmétu,
hodnotici kritéria, externi
zpracovatel zadavaci
dokumentace, externi
profesionalni organizator VR.

Nastaveni pravidel, dokumentace,

legislativa, implementace
normy/metodiky managementu

Kvalitni dodavatel na zakladé
kvalitné provedeného VR,
prib&Zné testovani (dodavatel),
akceptacni testovani (externi
subjekt a certifikace).
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Popis rizika Celkova mira

rizika
Nebude zajisténa Nizka
bezpecnost informaci
Nedodrzeni ¢asového Stredni

harmonogramu

Nedostatecna soucinnost | Nizka
objednavatele pfi instalaci
hw prostredkd

Chybovost dodaného hw | Stredni

Tabulka 6: Rizika pfipravné a investi¢ni faze

R

Navrh opatreni

Urcit standard a zodpovédnou
osobu v projektu/outsourcing -
osobni a citlivé idaje nejsou
pfedmétem projektu. Nejvétsi
rizika jsou uvnitf organizace, ta je
zajisténa technologii a pFisluSnymi
organizacnimi opatfenimi.

Zahrnuti dostate¢nych rezerv pro
vybérova fizeni, kvalitni
dodavatelé, vybér kvalitniho
projektového manazera.

Stanoveni odpovédnych osob a
zajisténi jejich dosazitelnosti.

Nakup dostatecné kvalitnich zaruk
hw supportu (7x24, next day,...)

Navrh opatreni

Popis rizika Celkova mira | o
rizika

Neni zajisténa financni Stredni
udrzitelnost projektu
Nenaplnéni indikatord Nizka
Ztrata Ci degradace dat Nizka
pfi rozvoji systému
Neni zajisténa kvalitni Nizka
sprava a udrzba
Nespravné nebo Nizka
nedostatecné
specifikovana interni
pravidla a postupy

www.i.cz | Czech Republic

Provozni naklady jsou
kvantifikovany

Cilové hodnoty indikatorG jsou
stanoveny realisticky a jsou
dosazitelné v ramci projektu.

Provozovat minimalné dvé
instance - ostrou a testovaci
vCetné oddéleni dat.

Vydefinovat personalni
pozadavky/outsourcing;
poZadavky

Formalizovat a definovat pravidla
a postupy. Soucasti dokumentace
budou vsechny metodiky a
postupy (manudly) a budou
proskoleni zaméstnanci. Pilotni
faze. Béhem provozu bude
zajisté&no pribézné gkoleni
personalu.
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Popis rizika Celkc-)v_a mira R P Navrh opatreni
rizika

Vzniknou nepredvidané Nizka
pozadavky béhem
implementace a provozu
(vicenaklady, zmény
technologickych
pozadavk{, ¢asova
narocnost)

Je tfeba planovat zdroje

v rozpoctu; prioritizace dle
pravidel fizeni a ukazateld.
Pribé&zna kontrolni a supervizni
role zahrnuta do celého
projektového cyklu.

Identifikace odchylek a Nizka
jejich reseni

Definovat a popsat napravu a
postupy napravy.

Kontrola naplfovani Nizka Pravidelné periodické kontroly.
legislativy
Zmeény legislativy Nizka Sledovani pfipravované legislativy

a planovani rozvoje viz
predchazejici tabulka. Stanoveni
opatreni pro zajisténi souladu.

Tabulka 7: Rizika v provoznim stavu

Na zakladé analyzy rizik Ize konstatovat, Ze projekt neobsahuje zadné zasadni rizika (tj. Rizika
katastrofickd a nezadouci). Pro stfedné zavazna rizika jsou definovdna Ucinna protiopatfeni
vcéetné zodpovédnosti za jejich realizaci.

Povinnosti projektového manazera je vypracovat v Uvodni fazi realizace projektu Plan fizeni rizik,
jehoz zakladem je vySe uvedend matice rizik. Projektovy manazer bude zodpovédny za
aktualizaci, Fizeni a kontrolu Planu Fizeni rizik a integraci odezev na existujici i pfipadné nové
vznikla rizika do v3ech ostatnich projektovych pland, procesi a ¢innosti prostfednictvim
spoluprace s projektovym tymem.

2.2.12 Pozadavky na soucinnost

Pro zdarnou implementaci systému v jeho plném rozsahu bude nutna soucinnost vSech
z&astnénych subjektl véetné dodavateld softwarovych Fedeni v jednotlivych nemocniénich
zarizenich. Vsechny komunikac¢ni moduly budou dodany dodavatelem systému vymény ZD, ktery
je jako celek navrzen tak, aby minimalizoval potfeby Uprav v jiz pouzivanych systémech, presto
vSak bude nutné nékteré Upravy provést. Jednd se zejména o spolupraci v nasledujicich
¢innostech:

Soucinnost na strané ZZZKV
- Zrizeni komunikacniho kanalu

- Vy¢lenéni pFipojného mista pro instalaci hw i sw moduld systému (komunikaéniho
adaptéru ComA, web server apod.)

- Zprovoznéni komunikace z/do ZZZKV
- Podpora legislativniho zajisténi projektu
Soucinnost dodavateld NIS

- Analyza soucasného stavu moznosti prijmu elektronické zadanky resp. vystaveni
vysledku vysetfeni od/do externimu zadateli mimo ZZ

www.i.cz
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Uprava resp. implementace pfijmu externich elektronickych zadanek/poukazd na
vySetteni

Uprava resp. implementace vystaveni elektronického vysledku vy$etfeni (nalezu)
externimu zadateli

Soucinnost ZFizovatele

2.3

Ztizeni komunikacéniho kanalu
Pofizeni odpovidajiciho hw vybaveni pro rutinni provoz centra

Vy¢lenéni pfipojného mista pro instalaci hw i sw modul( systému (komunika&niho
systému MsgS)

koordinace cinnosti spojenych s implementaci systému vymény ZD mezi dodavatelem
systému a jednotlivymi ZZZKV

legislativni zajisténi projektu

Harmonogram reseni

Nasledujici diagram popisuje Casovy sled cinnosti implementace cilového feseni vymény ZD.
Harmonogram stanovuje popis feSeni cilového projektu kompletniho Feseni dle studie. V tomto
harmonogramu neni zachycen harmonogram implementace pilotniho projektu. Harmonogram

vychazi

z predpoklad( schvalené nabidky obsahujici FeSeni, které je obsahem této studie. Datum

teoretického zahajeni stanovené na 3.1.2011 je pouze orientacni datum a bylo zvoleno jako
pracovni zacatek pro moznost vytvoreni ¢asového planu.

www.i.cz
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2.4 Ramcovy rozpocet

Ramcovy rozpocet odhaduje finan¢ni narocnost projektu dle cinnosti a dodavky reseni cilového
feSeni vymeény ZD dle studie. V tomto rozpoctu neni zachycena realizace pilotniho projektu.
Rozpocet vychazi z pfedpoklad( schvalené nabidky obsahujici Fedeni, které je obsahem této
studie.

Subjekt HW SW Analyza Implementace
Kraj Vysocina 250 000 2 100 000 80 000
Nemocnice Jihlava 50 000 ? 40 000 100 000 |
Nemocnice Havli¢kdv Brod 50 000 300 000 40 000 100 000
Nemocnice Nové Mésto na Moravé 50 000 ? 40 000 100 000 |
Nemocnice Pelhfimov 50 000 ? 40 000 100 000
Nemocnice Trebi¢ 50 000 300 000 40 000 100 000 |
ZZS kraje Vysocina 50 000 ? 40 000 100 000
Celkem 550 000 2 700 000+? 240 000 680 000

V pripadé dodavatele NIS STAPRO a NIS na ZZS nejsou ureny naklady na potfebnou Upravu
jednotlivych typl NIS. V rdmci predmétem této studie neni mozno tyto ceny stanovit, da se viak
predpokladat, ze by mély byt ve velmi podobném ramci, jako jsou uvedeny v pfipadé nemocnic
Havli¢kdv Brod a Trebi¢ (NIS AMIS*H, ICZ).

Castky jsou uvedeny v K& bez DPH.
2.5 Zaveéry a doporuceni

2.5.1 Navrh pilotniho projektu

Pilotni projekt musi prokdzat funkénost systému v dale popsaném rozsahu. Vzhledem
k omezenému ¢asovému Useku pro realizaci pozadavki pilotniho projektu nebude v plném
rozsahu proveden s vyuZitim vSech vlastnosti moduld popsanych v kapitolach 2.2.7 a 2.2.9 ale
bude pouzito nékterych jednoucelovych reSeni. Jednda se predevsim omezené funkce modulu
MsgS a ComA a o nevyuzivani sluzeb modulu LogS a BigB (audit ¢innosti a sledovani systémi
nebudou nasazeny). Pilotni projekt bude realizovan nad provoznimi daty participujicich subjektd.

Pilotni projekt bude realizovan mezi véemi participujicimi nemocnicemi a ZZS. Minimalni rozsah
pilotniho projektu je stanoven na komunikaci mezi nemocnicemi Jihlava, Havli¢klv Brod, a Tfebi¢
a mezi ZZS. Pro ostatni nemocnice bude v ramci pilotniho projektu vystaveno datové rozhrani,
které bude umoznovat pfipadné zapojeni i téchto nemocnic.

Popsana omezeni nebrani pripadné implementaci cilového fesSeni popsaného touto studii.

www.i.cz
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2.5.1.1 Funkce systému v ramci pilotniho projektu

Vyména dat v diagnostice MR (minimalné mezi NIS s MR a ostatnimi NIS
provozovanymi ZZKV, minimalné proces prijeti pozadavku a zaslani vysledného
popisu zpét do NIS Zadatele)

V ramci pilotniho projektu byla vybrana komunikace typu Zddanka MR-vysledek mezi NIS
AMIS*H v Nemocnici Havli¢kiv Brod, nemocnici Trebi¢ a pracovistém MR v Nemocnici Jihlava.
Proces vystaveni zadanky a pfijmu vysledku bude probihat podle nasledujiciho schematu:

* V AMIS*H bude vystavena standardni textova zadanka na vysSetfeni externim
pracovistém. Toto pracovi$té musi byt definované v ¢&iselniku externich pracovist.

« zadanka na vySetfeni je po svém ulozeni do databaze AMIS*H zpracovéna systémem pro
vygenerovani a ulozeni elektronické zddanky - modul KOM vygeneruje soubor ve formatu
DASTA Zadost a uloZi jej do adresare komunikacniho adaptéru ComA

« Zadanka je v AMIS*H zablokovana pro dal$i editaci

e Komunikacni adaptér ComA preda zpravu k odeslani systému MsgS

e Komunikacni modul MsgS preda zpravu komunika¢nimu adaptéru ComA v Nemocnici
Jihlava

« zadanka bude v systému MR zpracovana a nasledné bude do komunikaé¢niho adresare
ComaA ulozen textovy vysledek vySetifeni (popis) ve formatu vysledku DASTA Nélez.

e Komunikacni adaptér ComA preda vysledek vysetfeni systému MsgS

e Systém MsgS preda zpravu do ComA Zadatele

« Komunikaéni adaptér ComA na strané zadatele (Nemocnice Havli¢kGv Brod) zpravu
zpracuje a ulozi do adresare komunikac¢niho modulu AMIS*H/KOM

e Komunikac¢ni modul KOM na strané Zadatele vyzvedne dosly vysledek z komunikac¢niho
adresare. Dalsi zpracovani vysledku a jeho zaclenéni do dokumentace pacienta jiz
probéhne podle pravidel v AMIS*H pouzivanych - vysledek bude umistén do fronty
dodlych vysledkl pacienta, kde si jej uZivatel ruéné prebere.

Pro realizaci popsaného feSeni bude potfeba zajistit:

1. Instalace systému vymény zprav v centru - modul MsgS
Instalace komunika&nich adaptérl v Nemocnici Havli¢klv Brod, T¥ebi¢ a Nemocnici
Jihlava

3. Instalace nové instance modulu AMIS*H/KOM v Nemocnici Havli¢k(v Brod a TFebi¢

4, Konfigurace externich pracovist v obou komunikujicich subjektech (doplnéni
organizacni struktury)

5. Soucinnost s dodavatelem SW pro MR v Nemocnici Jihlava - mozné Upravy
s ohledem na prijem externi elektronické zadanky a vystaveni vysledku externimu
Zadateli

Systém Emergency card (pFistup ZZS do ZD jednotlivych NIS provozovanych
ZZZKV)

Bude realizovan pfistup ZZS do ZD NIS AMIS*H v Nemocnici Havli¢kdv Brod a Tiebi¢ podle
nasledujiciho schematu:

www.i.cz
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ZZS na svém tabletu otevie Internetovy prohlizec s url adresou odpovidajici pFistupu do
prehledu dokumentace pacienta

Po zadani rodného disla jsou v Internetovém prohlizeci zobrazeny informace definované
obsahem Emergency Card

Nebude pozadovano zadné pristupové heslo, stanice ZZS budou vzdy identifikovany jako
dlvéryhodné

V ramci dokumentace projektu bude popsano datové rozhrani pro moznost pfipadné
implementace EC do nativniho prostifedi SW ePCR.

realizaci popsaného feSeni bude potfeba zajistit:

1. Instalace komunikaénich adaptért v Nemocnici Havli¢klv Brod, Ttebi¢ a na centrale
2ZS

2. Zprovoznéni web serveru na centrale ZZS

Instalace nové instance modulu AMIS*H/KOM v Nemocnici Havli¢kiv Brod, Tiebi¢

4. Rozsifeni funkénosti aplikace ZZS o moznost spusténi Internetového prohlizece
definovanou url adresou. Nebude-li mozno tuto funkci v daném Casovém rozmezi
zajistit, bude spusténi prohlizeCe realizovano externé mimo systém s moznosti
vyvolani web pfistupu pres adresu uloZenou mezi tzv. oblibené adresy prohlizece

w

Zasilani a prijem zprav z vyjezdovych vozidel ZZS do NIS provozovanych ZZZKV

Vygenerovani a odeslani textové Iékarské zpravy z vyjezdového vozidla ZZS bude realizovano
do NIS AMIS*H v Nemocnici Havli¢kdv Brod a Trebi¢ podle nasledujiciho schematu:

www.i.cz

ZZS vytvofi v sw Profia textovy nalez a pomoci soucasné funkce , Export" ulozi po tisku
nalez do definovaného adresare systému v dispecinku ZZS

Soubor je modulem ComA a MsgS déle odeslan do Nemocnice Havli¢kdv Brod

Modul ComA na strané Nemocnice Havli¢kdv Brod (Trebi¢) zajisti ulozeni zpravy do
komunikacniho adresare

Modul AMIS*H/KOM vyzvedne doslou zpravu z komunikacniho adresare. DalSi zpracovani
vysledku a jeho zaclenéni do dokumentace pacienta jiz probéhne podle pravidel

v AMIS*H pouzivanych pro prijem externiho vysledku - zprava bude umisténa do fronty
dodlych vysledkl pacienta, kde si jej uZivatel ruéné prebere. Mezi vysledky pacienta bude
identifikovana jako ,nalez ZZS"
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2.5.2

Start
(tydn )

Nazev etapy

T Schvaleni
obsahu
pilotniho
projektu

T+1 Pfiprava
implementace

systému

T+6 Implementace
systému a

testovani

Ukonceni a
vyhodnoceni
projektu

T+8

souvisejici projekty

Popis etapy

Projektova
priprava - Tvorba
Studie
proveditelnosti
Management
projektu

Porizeni
hardware a
software podle
vybraného reseni

Instalace, vyvoj,
kastomizace

Pilotni provoz
projektu

Vyvoj,
kastomizace II

Testovaci provoz
II.

Management
projektu

Vyhodnoceni
stanovenych
ukazateld

Tabulka 9: Harmonogram pilotniho projektu

www.i.cz | Czech Republic

Studie proveditelnosti

Zpracovani analyzy jako
podkladu pro vyvoj
resp. nastaveni systému
tak, aby obsahoval
vSechny ocekavané
funkce a moznosti

Ovéreni vSech funkci
systému v praxi ve
vybrané lokalité, na
vybraném
reprezentativnim vzorku
dat a ¢innosti

Implementace zavérQ a
vystup( pilotniho
projektu zpét do
samotné aplikace

Ovéreni vSech
plvodnich i nové
pridanych ¢i upravenych
funkci systému

Monitorovaci - etapova
zprava

Zavérecna zprava
projektu

Vyména zdr. dokumentace mezi zdr. zafizenimi zfizovanymi krajem Vysocina

Casovy plan pilotniho projektu a navaznosti na

Milestones
(akcepta €éni
kritéria dokon ¢€eni
etapy)

Podpis smlouvy
s dodavatelem

Pilotni verze
systému

Akceptace
zaveérecné zpravy
projektu
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Vyména zdr. dokumentace mezi zdr. zarizenimi zfizovanymi krajem Vysocina

2.6 Celkové shrnuti zaverd studie.

Pfedkladana ,Studie regionalniho konceptu vymény zdravotni dokumentace mezi zdravotnickymi
zafizenimi zfizovanymi krajem Vysocina (eMeDocS)" byla vypracovéna jako nezavisly technicko-
realizacni navrh pfedmeétného projektu za Ucelem jeho zhodnoceni a posouzeni jeho vhodnosti a
realizovatelnosti pro uplatnéni v rdmci pozadavkd a koncepénich zdmérd kraje Vysoc&ina v oblasti
eHealth.

Studie proto slouzi i jako podklad pro realizaci projektového zaméru jako celku a soucasné jako
navrh realizace pilotniho projektu. Dale slouzi jako navrh opatreni eliminace ¢i snizeni rizik
spojenych s realizovatelnosti projektu.

Ucelem této Studie bylo posouzeni véech dostupnych relevantnich informaci o obsahu projektu.
Pfedkladana Studie posuzuje vySe uvedené skuteCnosti v jednotlivych kapitolach, které
koresponduji s ¢astmi charakterizujicimi realizovatelnost projektu. Jsou to zejména nasledujici
oblasti:

= Pozadavky na budouci systém,

= Cile a oekavané prinosy, vazba na koncepcni dokumenty kraje,

= Analyza soucasného stavu,

= Posouzeni moznych variant a vyuzitelnosti technologickych feseni,
= Zakladni pravni a legislativni model,

= Navrh zdkladni architektury reseni,

* Seznam jednotlivych opatfeni (véetné pozadavk( ICT vybaveni),

*= Analyza rizik,

= Harmonogram feseni,

= Ramcovy rozpocet,

= Zavéry a doporuceni.

Studie prokazala, Ze projekt je z pohledu poZadovaného a navrhovaného feseni proveditelny,
zvolené cile a vystupy projektu jsou rediné.

Potfebnost realizace projektu definovana v analytické ¢asti predklddané Studie je zohlednéna
v cilech projektu, ktery realizuje uceleny systém pro sdileni informaci a vyménu zdravotni
dokumentace.

S ohledem na charakter projektu, je projekt hodnocen predevsim z hlediska socioekonomickych
ptinost. VSechna provedend hodnoceni prokazuji, Ze se jednd o proveditelny a smysluplny
projekt, jehoz vyznam je celostatniho charakteru. Dle provedeného zhodnoceni projektu lze
konstatovat, Ze projekt je z hlediska technického, organizacniho, legislativniho a financniho
pripraven k realizaci a neexistuji Zadné objektivni skutecnosti branici realizaci projektu.

www.i.cz
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