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Pro ¢ elektronicka kriminalita a kraj?

Duvody aktivit kraje v oblasti el.
Kriminality

= nedilna soucast rozvijejicich se ICT

=  Casto diskutovane téma

= kraj a jeho organizace jako obeéet kyberkriminality

= Kkraj v roli poskytovatele sluzeb a spravce telco
infrastruktury

= vznik krajského policejniho feditelstvi s analytickym
oddélenim feSicim i kauzy el. kriminality

= dlouhodoba spoluprace s Cesnetem (€len pilotniho tymu
CSIRT.C2)

= spoluprace s EU regiony na projektech eCrime
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Projekt eCrime Wales

Iniciativa regionu Wales (UK) — eCrime

= 5 let trvajici projekt kraje a UK policie

= preventivni akce

= regionalni bezpecénostni portal

= regionalni CSIRT

= intenzivni zapojeni podnikatelu a verejnosti

= spoluprace se statnimi zastupci

= vzdélavaci program do skol

= EU iniciativa pro dalSi regiony

= zastupci pracovni skupiny navstivili Wales
a seznamili se s projektem (srpen 2011)

http://www.ecrimewales.com/
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Aktivity na Vyso c€ine

Kroky kraje Vyso cina

= preventivni kroky po kriminalné kauze kraje —
metodika zabezpeceni mobilni telefonie pro PO

= projektova priprava s regionem Wales

= vznik projektového tymu eBezpecnost Kraje Vysocina
pfi KrU (zfizen pokynem reditele)

= spoluprace se sdruzenim Safer Internet a Cesnet

= vznik krajskeé strategie eBezpecnosii

= vznik systému Skoleni a sité skolitelu

= cilové skupiny: podnikatele, pfispévkove
organizace, 3koly, vefejnost, PCR, SZ
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Krajska pracovni skupina

Pracovni skupina k el. bezpe ¢€nosti

& jméno organizace
1 Jifi BEhounek hejtman

2 Zdenék Rysavy radni

3. |lvana Steklova OSH KrU

4. |Petr Pavlinec Ol KrU

5 |Lucie Casarova Ol KrU

6. |Josef Pokomy OSH KrU

7. |ivana Matouskova OSV KrU

8. |Petr Horky OSMS KrU
9. |Frantiek Pokorny Policie CR
10. |Jitka Fejtlova OSZ Jihlava

11. [Stanislav Piskaé KHK Jihlava

12. |Andrea Kropacova CESNET Praha

13. |Pavel Vichtera Saferinternet
Praha

14. |Jaroslav Dvorak AutoCont Jihlava

15. |Roman Kfivanek b e
Education

16. |Ivo Kuttelwascher Vysacing
Education

17. |Lukag Habich VPS Jihlava

18. |Martin Prochazka Ol KrU

19. |Zdenék Bortivka SPS Trebi¢
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Strategie kraje

Strategie kraje v oblasti el. bezpe c¢nosti

analyza situace a sbér dat (kazuistika s.z.)

osvéta, prevence a predchazeni rizikim...

definice a propagace minimalniho standardu pro efektivni ochranu
= spoluprace s CSIRT.CZ
= aktudalni verze pro stfedné velké firmy a pro Skoly
zvySovani povédomi cilovych skupin o rizicich, nakladech a nebezpedi
vyplyvajici z e-kriminality
vytvoreni série vzdélavacich kurzui + akreditace
zaclenéni informaci o rizicich e-kriminality do vstupnich Skoleni zaméstnanc
a vnitfnich predpist organizaci
pravidelna publikace ¢lanku s tematikou e-bezpecénosti pro jednotlivé cilové
skupiny v krajskych médiich a na portalu
ziskani finanénich prostfedkl na zajisténi zakladnich krokl strategie a
pfipadny rozvoj problematiky e-bezpecénosti v regionu
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Strategie kraje v oblasti el. bezpe c¢nosti

Strategie kraje - pokra covani

= vznik kompetenéniho centra kraje — portal, seminare
= el. bezpec€nost kraje jako tema projektu CEMSDI

=  Strategie bezpecnosti ICT kraje Vysocina (Kvalita 09)
= navrh projektu vzdélavani do OPVK (VysEDU)

= ve spolupraci se Saferinternet doskoleni lektorske skupiny (VysEDU)
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Portal eBezpe ¢nosti

Portal eBezpe énosti http://www.kr-vysocina.cz/ebezpecnost
= aktualni informace o aktivitach Kraje Vysocina v oblasti el.
bezpecnosti (seminare, Skoleni, dokumenty, apod.)

= portal Kam se obratit s problemy

navody pro jednotlivé cilové skupiny (déti a studenti, ob&ané, rodice,

firmy a organizace) co délat, pokud se stanou obéti el. kriminality
= aktualni kauzy z této oblasti

navody jak pfedchazet problémim s elektronickou bezpedénosti
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v
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>
o £ ciLe URADU
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Portal eBezpe ¢nosti

Déti a studenti

Mas problémy? Na internetu? S mobilem? - PORADIME T, KDE HLEDAT POMOC

Posila Ti nékdo vyhruzné SMS nebo e-maily? ProZivas Ty, nebo Tvoiji blizci kyberSikanu? (29.4.2011)

ZaloZil nebo zménil Ti nékdo profil na Facebooku? (29.4.2011)

= Natocili Té na video a nahrali Té na Youtube nebo na jiné stranky? (29.4.2011)

Zverejnuje nékdo Tvé fotky bez Tvého souhlasu? (29.4.2011)

& Otravujé Té pres mobil nebo na internetu cizi Clovék? (29.4.2011)

= Jsina internetu terCem posmésku? (29.4.2011)

= BoijiS se otevrit internet nebo mobil, protoZe tam na tebe porad nékdo titoci? (29.4.2011)

= Pocit'ujes Ty nebo nékdo z Tvych kamaradi nebo znamych zavislost na internetu nebo hrani pocitacovych her? (5.5.2011)

©2 Laka Tebe nebo Tvé kamarady nékdo na schizku nebo Ti déla sexualni navrhy? (19.5.2011)
= Pro7ivas Ty nebo nékdo z Tvych kamaradu kyberstalking (pronasledovani)? (19.5.2011)

Setkal ses na internetu s nezakonym obsahem jako je détska pornografie ofilie, apod.? (19.5.2011)
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Soutéz: Vis, co ti hrozi na netu?

Cil souteze:
= propagace problematiky elektronické bezpecnosti mezi studenty
= preventivni charakter soutéze

Uréena pro tridy, tfidni kolektivy a jednotlivce ,
= |I. stupné ZS
= gymnazii «‘S
= stfednich kol N‘E"U?

Co mohou studenti vytvorit?
= hrany film, pocitaovou animaci, kresleny komiks, forotoman, plakat, prezentaci

= téma: nastrahy internetu, socialni sité, kyberSikana, kybestalking, apod.

Ceny pro vitéze:
= neobvykla prohlidka jihlavského podzemi, navstéva policejni Skoly v Jihlavé

= notebooky, chytré telefony, tablet, knihy, antivirové programy, apod.
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Soutéz: Vis, co ti hrozi na netu?

Vysledky soutéze
= 80 praci a tymu ze ZS
= 11 praci a tymd ze SS

5 hranych filmu
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Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= UrCena pro poskytovatele internetoveho pfipojeni, prodejce HW a vyvojare
SW v Kraji Vysoc€ina
= Cile znacky

= zvySeni obecného povédomi o rizicich el. médii u vefejnosti
= zvySeni technické Urovné bezpecénosti ICT v kraji Vysodina
= propagace bezpecného vyuziti ICT

= vznik sité dodavatell s garantovanou sluzbou DOPORUCUJE
L , v . i KrajVysocing FHOSEzeeEchs
= Poskytovatelé internetového pfipojeni se zavazuji INTERNET

= propagaci znacky na svych strankach

= predavani materialt o el. bezpecnosti zakaznikum (letaky, minimalni bezp.
standardy)

= hlaseni bezpe&nostnich incidentt z oblasti el. bezpe¢nosti KrU nebo
CSIRT.CZ

= produkt ISP musi napliovat myslenku elektronické bezpecnosti
(zabezpecene rozhrani k verejné siti, monitoring a sbér provoznich dat,
apod.)
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Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= Podpora ze strany Kraje VysocCina

= poskytuje materialy pro zakazniky
= vzdélavani zaméstnancu ISP v oblasti el. bezpecnosti
= zverejnéni firem na svych strankach

= Aktualné znacku mohou uzivat 4 spoleCnosti

= WIFCOM

= JaroNET

= Hor@cko.net
= Jemnice Online
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Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= Navrh aktivit pro prodejce HW
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DOPORUCUJE
KrajVysocing [fROSEEEe
INTERNET
Skoleni klientd v oblasti el. bezpecnosti

poskytovani sluzeb v oblasti bezpeéného nasazeni zakoupeneho
HW

zmény defaultnich nastaveni zafizeni a systému

podnécovani interakce a zpétné vazby v komunité
uzivatelt/zakazniku

prodej HW zafizeni s bezpecnostni certifikaci

nabidka komplexnich feSeni elektronické bezpecnosti pro
firmy/domacnosti

predinstalace bezpecnostnich SW (anti-x, firewall, ...) na HW
doporuceni ohledné zakladniho bezpecnostniho nastaveni (zména
default parametru - heslo ...)

update firmware v zarizeni na verzi z pohledu vyrobce bez
zranitelnosti

predavat kratké info ohledné moznych rizik v souvislosti s provozem
zafizeni



Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= Navrh aktivit pro prodejce SW

= nabidka sluzeb bezpecéného nasazeni dodavaneho SW

= penetracni a zatézoveé testy SW reSeni v prostredi zakaznika

= nabidka pravidelné profilaxe nasazeného SW

= bezpecnostni certifikace dodavaneho SW

= podnécovani interakce a zpétné vazby v komunité
uzivatelt/zakazniku

= doporuceni ohledné zakladniho bezpecnostniho nastaveni
(zména default parametru - heslo ...)

= informace ohledné ,dobré praxe* tzn. popis realnych
nasazeni daného softwaru u raznych zakaznikd (moznost
referenci)
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Kontakty

Dékuji za pozornost....

Petr Pavlinec — vedouci Ol KrU Kraje Vyso é&ina
= Pavlinec.p@kr-vysocina.cz, +420 564 602 114

WWW.Kr-vysocina.cz/ebezpecnost

wWwWw.Kr-vysocina.cz

www.Kr-vysocina.cz/it

Wwww.rowanet.cz
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