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Koncovy uzivatel

= _.klicem ,poklidu” uZivatele je jeho neznalost ©

= ... pod smrsti marketingovych kampani se stava soucasti ,bezdratové domacnosti“ a

jinych modernich trend

= ... pouziva produkty a technologie

* ...nema povédomi o ,slabych mistech” a ,,obvyklych postupech”

= ...avubec si neni védom dopadu
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Nejbéznéjsi zarizeni

PC a notebooky
= Tiskarny

= NAS - uloziste

= Kamery
= |P telefony
= WiFi

= Zarizeni pro pripojeni do Internetu
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PC a notebooky

= BIOS, firmware — aktualni, vypnout funkce jako je VPro apod.

= OS-Windows

» Pouzivat rozum = neinstaluji nepotirebné komponenty
= aktualizace

= Aktivni a aktualizované — personalni FW, Antivir
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PC a notebooky

= Prdace s daty

= Pravidelné zalohovani

= Prace s ucty a s identitou

= Vlypnout/piejmenovat ucet admina

= Uéty pro €leny rodinny
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Periferie — NAS, tiskarny

= zapnu co potrebuju... ostatni vypnout

= Nejvétsi nebezpecéi = SNMP
= Zména komunit

= verze3

= QOdebrat ,,moderni“ nepouzivané sluzby

= priklad e-print

6  Zavadime a provozujeme uzZitecné informacni technologie v organizacim
PR S PE——— T .



= Jediné SSID >))) wLAN

- SChovat ADSL2/2+

Internet

= Authentizace MAC

= WPA2

= SNMP v3
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= Nepouzivam... “vypnu“
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Komunikace — Brany do Internetu

Triple Play
Video VLAN:1

VolP VLAN:2
Data VLAN:3
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Vyvoj naroku na multifunkéni GW

= Klasické vnimani

/’/\“\
' s “\\\
Single Purpose Firewall

Statefull Inspection Firewall VPN
Stateful Inspection + IPSec

=  Posun vnimani od ,,Connection* kontroly smérem ke ,,Content- Base*

FortiGate UTM
Application Control >
Antivirus >

Next Generation Firewall >
Web Filtering >

AntiSpam >

WAN Acceleration >

Traffic Optimization >

VPN >

IPS >

DLP >

WiFi Controller >
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Zabezpeceni Kl — AC koncepce

Security Incident and Event Management - SIEM

Bezpecnostni
oddéleni
Identity
management
system |
Next Generation Intrusion Pevention Network Behaviour —_— IMS . —
FIREWALL - System - IPS <—> Analyse - NBA |

P SNMP monitoring |—» CFLOW monitoring)
Sitoveé

oddéleni v

C Paketova analyza )
Komunikacni infrastruktura
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"= Kde mize byti obchod ?

.... Z poradného nastaveni a z trvalé spravy. Myslim,
ze dnes je dost lidi, kteri by dali 1000/kvartalné za

kontrolu domacich PC ....
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Dékujeme Vam za pozornost
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