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Vase jistota na trhu IT

Quo vadis, programovani?




Programovani se vyviji (1/3)

Drive

Rada béznych,
casto se vyskytujicich uloh
stale ¢ekala na vyreseni

Programy pracovaly samostatné,
navzajem priliS nespolupracovaly

Klicovou ulohou programatora
byl navrh algoritmu
a zakladnich datovych struktur

Nyni

Vétsina béznych uloh je vyresena
a reseni jsou dostupna
v komponentach ¢i knihovnach

Nové program jsou témér vzdy soucasti
rozsahlejSich aplikaci a ramcu

Klicovou ulohou je
navrh architektury systému

] b b &d

znalost knihoven a aplikacnich ramcu,
v nichz jsou potrebné algoritmy
a datoveé struktury pripraveny



Programovani se vyviji (2/3)

Drive
Metodika vyvoje programti

pocitala s pevhym zadanim

Zakaznici hledali firmu,
ktera jejich projekt naprogramuje

O vysledné podobé projektu
rozhodovali analytici a programatori

Pri vyvoji programu se kladla vaha
predevsim na jejich efektivitu

U programatoru byla ocenovana
jejich schopnost vyvijet programy,
s malymi HW pozadavky

Nyni

Zadani vétsiny vyvijenych projektt
se v prubéhu vyvoje neustale méni

Programatorské firmy hledaji zakazniky,
kteri si u nich objednaiji tvorbu projektu

O vysledné podobé projektu
rozhoduje zakaznik

Pri vyvoji programu se klade vaha
predevsim na jejich spravovatelnost
a modifikovatelnost

U programatoru je ocenovana
jejich schopnost vyvijet programy,
které je mozno rychle a levné prizpusobovat
neustale se ménicim pozadavkum zakaznika



Programovani se vyviji (3/3)

Drive

Prvotni ulohou programatora
bylo vymyslet, jak ukol vyresit

Testy se vétsinou navrhovaly
po dokonceni projektu Ci jeho casti
a spoustély se na zavér
pred odevzdanim projektu (byl-li cas)

Testy navrhovali programatori
a overovali v nich,
Ze program déla to,
co chtél programator naprogramovat

Navrh testl byl interni zalezitosti
vyvojového tymu

Nyni

Prvotni ulohou programatora je zjistit,
jestli uz nékde neni problém vyresen

Stale casteéji se testy navrhuji
pred zacatkem vyvoje kazdé casti
a spousti se v prtibéhu celého vyvoje
po kazdé drobné zméné

Testy se navrhuiji
ve spolupraci se zakaznikem
a ovéruje se v nich, ze program déla to,
do po ném zakaznik pozadoval

Navrh testll se casto stava
soucasti smlouvy o vyvoji programu
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Co je to ,bezpecnée“?

» Bezpecné x zabezpecené aplikace

» Nebezpecnost genialnich programatoru

» Pouzivané paradigma

» Nevvyhody predcasné koncentrace na kod

» Problémy prechodu na nové paradigma




Bezpecné x zabezpecene aplikace

» Bezpecna aplikace =
aplikace, ktera je robustni vuci uzivateli
i viici programatoru, ktery dostane za ukol
ji upravit anebo rozsirit

» Zabezpecena aplikace =
aplikace s dodatecnymi nadstavbovymi prvky,
které maji zabranit pripadnym uatocnikim
v realizaci jejich nekalych amyslu

» Aplikaci, ktera neni primarné vytvorena jako bezpecna,
nezabezpeci zadné dodatecné zabezpecovaci mechanizmy

» Existuje i druhy pohled:
Bezpecna aplikace je takova, ktera firme bezpecneé prinasi zisk
Aplikace, ktera neni bezpecna z programatorského hlediska

nebude bezpecna ani z hlediska ucetniho, protoze bude mit Spatnou
povest (moc se ji neproda) a navic jeji udrzba bude neunosné draha



Nebezpecnost genialnich programatoru

» Napsat program, kteremu rozumi pocitac,
dokaze kazdy trouba,
dobri programatofi pisi programy,
kterym rozumeéji lidé.
Martin Fowler, Refactoring

» Zkusenost ukazuje, ze programator vytvarejici programy,
kterym jeho kolegove nerozumi,
je pro firmu stejné nebezpecny jako zamérny zaskodnik
Kdyz takovéhoto genialniho programatora zlanati jiny zameéstnavatel

nebo se stane obéti dopravni nehody,
musi firma celou jim navrzenou cast aplikace zahodit a nahradit jinou

Nemusim umeét napsat stejné genialni program jako kolega,
ale kdyz uz jej kolega vytvori, mél by byt pro mé natolik srozumitelny,
abych v ném dokazal udélat jednoduché upravy



Pouzivané paradigma

» Bezpecnost aplikace je do znacné miry zavisla
na pouzitéem paradigmatu

» Slozitost programi se stale zvétsuje,
avSak kapacita mozku ziistava konstantni

» V prubéhu 80 let se proto prosadilo objektové paradigma, které
umoznuje psat vetsi, robustnéjsi a snaze spravovatelné programy

Vyzkumy ukazaly, ze tvorba programu vétsich nez 100 000 prikazu
je predobjektovymi technologiemi jen tézko realizovatelna

Zastanci tradicnich paradigmat tvrdi, ze staci dodrzovat zasady modularity.
Bohuzel nestaci; 00 paradigma prinasi nékolik konstrukeci,

které priblizuji nas programovy popis simulované skutecnosti
a umoznuje tak efektivnéjsi a soucasneé robustnéjsi realizaci

» Publikace o bezpecném programovani
uz vétsinou ani s jinym nez s objektovym pristupem nepocitaji



Nevyhody predcasné koncentrace na kod

» Kurzy programovani na skolach se vétsinou soustredi na kod
a opomijeji nutnost vyuky vyrazné jiného zptisobu mysleni,
namisto 00 paradigmatu uci jenom kodovani v 00 jazyce

Absolventi téchto kurzt dale vyvijeji své strukturované programy,
jenom je nyni vyvijeji v objektové orientovaném jazyce

» Takto vychovany programator mysli a hovori v terminech kodu;
mezi nim a zakaznikem vznika sémanticka mezera




Problemy prechodu na nove paradigma

» Trocha psychologie

Déti pred pubertou jsou schopny prijmout nova fakta,

aniz by si je musely spojovat s tim, co jiz znaiji;

s postupnym ziskavanim dalsich informaci

si predchozi informace propojuji a zarazuji do kontextu

Puberta méni nase mysleni z konkrétniho na abstraktni

a pri té prilezitosti nas o tuto schopnost pripravi

Clovék po puberté si kazdy novy poznatek okamzité podvédomé propoji
s tim, co zn3, i kdyz pri tom ¢asto dojde k vyrazné dezinterpretaci

» Programator poslouchajici vyklad o OOP podvédomeé prevadi
vysvétlované terminy do paradigmatu, v nemz je doma
Problémem tohoto prechodu je k vyrazna desinterpretace pojmu,
v hlavé zlistane néco jiného, nez co prednasejici rikal

Na pocatku kurzu se domniva, ze slysi triviality, aby v dalsSi ¢asti zjistil,
ze se nechal zmast svou predchozi zkusenosti a nyni se v terminech ztraci

D&

programator, tim delsi a bolestivejsi je jeho prechod
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Zasady spravného a bezpecného
programovani

» Architektonické zasady

» Jednoduchost

» Zapouzdreni a rozhrani

» Pruzracnost kodu i aplikace

» Modifikovatelnost a rozsiritelnost
» Jasneé rozdéleni zodpovédnosti

» Neopakovat kod s podobnou funkci
» A dalsi...




Architektonicke zasady

» Dobre navrzena architektura vyrazne snizuje pravdépodobnost
vzniku slabych mist napadnutelnych utocnikem

» Maximalizovat soudrznost (maximize cohesion)

Mira soudrznosti oznacuje jak spolu souvisi funkcionalita
jednotlivych ¢asti daného modulu

ReSeni Gkolu by nemélo byt ,rozcourané“ po programu

Casti programu s podobnou funkcionalitou by mély byt
soucasti spolecné komponenty
a naopak by se v ni nemély vyskytovat soucasti resici néco zcela jiného

http://en.wikipedia.org/wiki/Cohesion (computer science)

» Minimalizovat provazanost (minimize coupling)
Pri definici kazdé entity bychom méli minimalizovat pocet entit,
které dana entita pro splnéni daného ukolu oslovuje
http://en.wikipedia.org/wiki/Coupling_(computer_programming)

S konkrétnimi pravidly prichazi zakon bohyné Demeter
http://en.wikipedia.org/wiki/Law_of Demeter




Jednoduchost

» Cim je kod slozitéjsi, tim snaze prehlédneme dirku pro Gtoénika

» KISS (Keep it simple, Stupid!)
Principle of good enough (POGE)

Jednoduchy kod je vytvoren rychleji, obsahuje méné chyb,
je robustneéjsi a snadnéji se modifikuje
http://en.wikipedia.org/wiki/KISS_principle
Casto se také formuluje : vytvor to nejjednodussi, co jesté bude fungovat
http://c2.com/xp/DoTheSimplestThingThatCouldPossiblyWork.html
http://en.wikipedia.org/wiki/Principle_of_good_enough

» Nevytvarejte YAGNI (You aren’t going to need it)

Rada programatorii ma nutkavou potrebu vytvaret podprogramy,
které by se mohly hodit;

vytvarejte je, az budou opravdu potreba,

protoze snizuji robustnost kodu - viz princip KISS

http://en.wikipedia.org/wiki/YAGNI




Zapouzdreni a rozhrani

» Minimalizovat znalosti pouzitelné pro napadeni

» Zapouzdreni:
Zverejnéte, co umite, ale tajte, jak to délate

Programator musi u kazdé entity (trida, objekt, metoda, ...) jasné oddeélit,
co musi okolni program o dané entité vedét, aby ji mohl pouzit,
a co definoval jenom proto, aby dana entita plnila svuj tkol

http://en.wikipedia.org/wiki/Encapsulation (computer science)
http://en.wikipedia.org/wiki/Information_Hiding

» Programujte proti rozhrani, ne proti implementaci

Programator by nikdy nemeél vyuzivat toho,

jak je néktera cast programu definovana,

leda by tato skutecnost byla primo uvedena v dokumentaci

a stala se tak soucasti rozhrani pouzivané entity (trida, objekt, metoda, ...)

http://en.wikipedia.org/wiki/Design_Patterns
http://en.wikipedia.org/wiki/Interface (object-oriented programming)
http://en.wikipedia.org/wiki/Interface (computer science)




Pruzracnost kodu i aplikace

» Kod, v némz se nevyzname, se hiire zabezpecuje
proti pripadnym zamérnym utokum

» Tvorte kod pro potencialniho ,modifikatora“

Kazda aplikace, ktera za néco stoji, bude v budoucnu upravovana =>
piste tak, aby byly pripadné budouci uravy co nejjednodussi

http://c2.com/cgi/wiki?CodeForTheMaintainer

» Princip minimalniho prekvapeni (Principle of least astonishment)
Nenut mne premyslet (Don’t make me think)
Kod by meél byt srozumitelny s minimalnim mentalnim uasilim
Aplikace by méla respektovat zavedené zvyklosti a oCekavani
a nevymyslet si na budouciho uzivatele (ani programatora)
zadné prekvapujici obraty
http://en.wikipedia.org/wiki/Principle_of least_astonishment
http://en.wikipedia.org/wiki/Don%27t_Make_Me_Think
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Modifikovatelnost a rozsiritelnost

» Pripravenost kodu k modifikacim zvysuje pravdépodobnost,
ze modifikace budou udeélany cisté a nevzniknout skryte slabiny

» Open/Close Principle
Jednotlivé casti k 6du by mély byt uzavreny vici pfimym modifikacim,
ale otevreny vuci dalSim rozsifrenim
Jakmile je kod jednou dokoncen, mélo by se do néj zasahovat
pouze pri opravach objevenych chyb;
nové funkce by mély byt realizovany pouze pridanim dalSiho kodu
http://en.wikipedia.org/wiki/Open_Closed_Principle

» Pripravenost na zmény zadani
Pri navrhu programu bychom meéli pocitat s tim, ze

jedinou konstantou souc¢asného programovani je jistota,
ze zadani se brzy zmeéni

http://en.wikipedia.org/wiki/Extreme programming#Embracing change




Jasné rozdeleni zodpovednosti

» Potrebujeme usnadnit budouci rozhodnuti kam sahnout,

abychom kod pozadované upravili,
a soucasné minimalizovat mnozstvi potrebnych zasahu

» Princip jedineho odpovedného (objektu)
Single Responsibility Principle
Kazda cast kodu by méla byt zodpovédna za jedinou veéc,
méla by mit jediny, dobre definovany ukol
http://en.wikipedia.org/wiki/Single_responsibility_principle

» Oddeleni zodpovéednosti (Separation of concerns — SoC)
Ruizna funkcionalita by méla byt reSena riznymi ¢astmi kodu,
které by se mély prekryvat pouze minimalné
To ovSem neznamena, ze by ruzné casti kodu nemohly pouzivat
spolecné entity
http://en.wikipedia.org/wiki/Separation_of_concerns




Neopakovat kod s podobnou funkci

» Objevuje-li se stejny ¢i podobny kod na vice mistech,
musime pri kazdé modifikaci obéhnout vSsechna tato mista
a vSude prislusny kod spravné opravit

» DRY - Don’t repeat yourself ; DIE - Duplication is Evil
Zavrhnéte programovani copy-paste, neopakujte znovu drive napsany kod
http://en.wikipedia.org/wiki/Don%27t_repeat_yourself

» Princip korektni abstrakce
Kazda dulezita cast funkcionality
by méla byt implementovana na jednom misté.
Resi-li nékolik &asti kédu podobnou funkci,
méli bychom je abstrahovat jako obecnéjsi princip
a spolecné jadro pak definovat na jednom misté

http://en.wikipedia.org/wiki/Abstraction principle (programming)




» Neukladejte duverné informace jako bézny text
» Verifikujte vSechny vstupy uzivatele

» Vyvarujte se predcasnych snah o optimalizace

60 % zkrachovalych projektt krachuje pravé kvuli
predcasnym snaham o optimalizaci kodu

» Nechovejte se podle hesla:
Proc rezete tupou pilou? — Nemame cas ji nabrousit

» Sledujte nové trendy v programovani
OOP, navrhové vzory, nova paradigmata, paralelni programovani

» Sledujte nové technologie
Frameworky, jazyky

» Naucte se anglicky, nebo zménte povolani
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Dekuji za pozornost







Pgm Pouzivana pisma a objekty

» Pgm Prilis Zlutoucky kun upél dabelské ody (Demi)
Pgm Prilis zlutoucky kun upél dabelské ody (Medium)
e Pgm P¥ili$ Zlutoucky kin Gpél dabelské 6dy (Cond)
» Prilis Zlutoucky kun apél dabelské ody (Heavy)
PriliS zlutoucky kun Gpél dabelské 6dy (Franklin Gothic Book)
Prili§ Zlut'ouéky kan dpél d’'dabelské ody (Comic Sans MS)
Prilis zlutoucky kun upél dabelské ody (Consolas)

Prilis zlutouCky kun
upel dabelské ody

PriliS ZlutouCky kun
upel dabelské ody

Program Keyword {

’ PriliS ZlutouCky kun
upel dabelské ody




