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Česká republika
● Národní bezpečnostní úřad

– gestor problematiky kybernetické bezpečnosti
– zákon o kyberbezpečnosti

● paragrafové znění v roce 2013
– pověřen vybudovat (do 2015)

● Národní centrum kybernetické bezpečnosti
● Vládní CSIRT České republiky

– státní správa, samospráva
– kritická informační a komunikační infrastruktura
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Česká republika
● Vládní CSIRT České republiky

– státní správa, samospráva
– kritická informační a komunikační infrastruktura

● Národní CSIRT České republiky
– soukromý sektor
– akademická sféra
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CERT/CSIRT v ČR
● CESNET­CERTS (2004)

– Operuje nad sítí CESNET2 (AS2852)

● CZ.NIC­CSIRT (2008)
– Operuje nad sítí CZ.NIC a TLD doménou .cz

● CSIRT­MU (2008)
– Operuje nad sítí Masarykovy university v Brně

● CSIRT.CZ, Národní CSIRT České republiky (2008)
– Operuje nad všemi sítěmi provozovanými v ČR

● ACTIVE24­CSIRT (2012)
– Operuje nad sítí Active24 (AS25234)
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CSIRT.CZ
● Národní CSIRT České republiky (od 1. ledna 2011)

– PoC pro státní správu (do 31. 8. 2012)

● Provozován sdružením CZ.NIC

● http://www.csirt.cz/

● Memorandum mezi MV ČR a CZ.NIC (prosinec 2010)

● Historie:
– duben 2008 – vznik CSIRT.CZ v roli “modelového pracoviště”

– červen 2008 – získání statusu “listed” od TI

– říjen 2011 – získání statusu “accredited” od TI

– 2012 – vstupujeme do procesu získání členství ve FIRST
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Role CSIRT.CZ
● POC pro ČR

● Spolupráce
– (mezi)národní

– Pracovní skupina CSIRT.CZ
● ISP, provozovatelé služeb, banky, bezpečnostní složky, NIX, 

CZ.NIC, CESNET, CERT/CSIRT týmy, ČTU, UOOU, KI ...

● Rozvoj bezpečnostní infrastruktury v ČR

● Poskytování služeb v oblasti bezpečnosti
– osvěta, školení, přednášky

– incident response

– proaktivní služby
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Incident response
● Řešení a koordinace řešení bezpečnostních incidentů

– veškeré adresové rozsahy přidělené do ČR

– adresa pro hlášení bezpečnostních incidentů = abuse@csirt.cz

– role “last resort”

● Kdy je BI hlášen týmu CSIRT.CZ:
– když není jasné, kdo je za incident zodpovědný

– nulová reakce ze strany adresáta stížnosti

– není snaha incident řešit

– velmi závažný incident

– když se objeví podezření, že by určitá množina sítí/zařízení 
mohla být cílem útoku
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Incident response
● Možnosti a prostředky CSIRT.CZ při řešení BI:

– pozitivní motivace :­)

– spolupráce, komunikace, vazby

– existující legislativa

– znalost prostředí, kontaktů

– zkušenosti
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Statistika
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Trendy
● Uživatel

– zcizení identity

– přístup k citlivým službám (internet banking, e­shopy)

– informační stopa

– zabezpečení pracovní stanice

● Firma
– data a informace

– porušování AP

– připojení zařízení do sítě

– vnitřní procesy a pravidla

– uživatel
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Trendy
● Uživatel

– zcizení identity

– přístup k citlivým službám (internet banking, e­shopy)

– informační stopa

– zabezpečení pracovní stanice

● Firma
– data a informace

– porušování AP

– připojení zařízení do sítě

– vnitřní procesy a pravidla

– uživatel

Sociální inženýrství
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Školení
● Pro členy bezpečnostních složek

● Obsah:

– Základní principy fungování internetu a jeho správa

● K čemu jsou domény a jak fungují (DNS, IP adresy, hierarchie), 
principy registrace, zainteresované subjekty

● Kde lze co najít, jak údaje dohledat, koho o údaje požádat
● Kdo je za co odpovědný

– Počítačová kriminalita

● Typy a formy, civilní, správní a trestněprávní úprava, odpovědnost
● Doménová jména: spory a možnosti jejich řešení

– Počítačová bezpečnost

● CSIRT týmy a jejich struktura
● Popis útoků ­ jak jednotlivé typy útoků probíhají, co je obvykle 

dotčeno, co je potřeba ošetřit apod. 
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Školení
● Probíhá v Akademii sdružení CZ.NIC

– Americká 23
– Praha 2

● Časová dotace
– 10:00 – 15:00 (konec dle zájmu a stavu diskuse)

● Kontaktní osoby
– Martin Peterka <martin.peterka@nic.cz>
– Andrea Kropáčová <andrea.kropacova@nic.cz>
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Děkuji za pozornost.

Andrea Kropáčová
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