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Úvod             

do problematiky 

elektronické 

bezpečnosti 



Webové kamery 





Hledá se – živý nebo mrtvý 



Říznout vedle… 

Celý problém se týkal 800 tisíc dárců! 

Vinou špatné konverze dat došlo u 25 dárců 

k odběru jiného orgánu, než s jakým dali 

souhlas. 





Z Číny rovnou do koše 

„Jde o mnohem více, než jen o neurčité podezření.“ 

Richard Falkenrath, Výbor pro mezinárodní vztahy 



Neexistuje bezpečný internet 

80 procent škodlivých kódů se 

nachází na seriózních              

a důvěryhodných stránkách. 



PROFESIONÁLOVÉ 



Kdo, proč a jak útočí 

• Amatér. 

• Padni, kam padni. 

• Na vlastní pěst 

• Seberealizace. 

• Profesionál. 

• Cílené útoky. 

• Organizovaný. 

• Ekonomický zisk. 



Svět velkých peněz 

Od roku 2005 je objem kybernality 

celosvětově větší, než objem obchodu 

s drogami. 

[FBI] 

Kybernalita (kybernetická 

kriminalita) roste meziročně 

čtyřnásobně (internetové podvody 8000 

procent). 

[Sophos] 

Kyberzločin překročil hranici jednoho 

triliónu dolarů. 

[McAfee] 



Krádeže minut 



Mobilní je také nebezpečné 



JSME LAJDÁCI… 



Věčné heslo 

[ElcomSoft] 



Štědré bankomaty 

[ATM Tranax Mini Bank 1500] 



1.123456 

2.12345 

3.123456789 

4.password 

5.iloveyou 

6.princess 

7.rockyou 

8.1234567 

9.12345678 

10.abc123 

RockYou: dvacet „nej“ hesel 

11. Nicole 

12. Daniel 

13. babygirl 

14. monkey 

15. jessica 

16. Lovely 

17. Michael 

18. Ashley 

19. 654321 

20. qwerty 



Nejoblíbenější PIN? 



Vydáním záplaty to nekončí 

Šest nejrozšířenějších 

zranitelností na webu je známo 

více, než čtyři roky (a na všechny 

existuje nejméně dva roky záplata). 

[M86 Security] 



Záplatovat musíme všechno! 

84 procent zranitelností 

zneužitelných vzdáleně. 

[Secunia] 

Průměrná stanice – 66 programů od 

22 dodavatelů. 

Padesát nejpoužívanějších: 26 MS, 

24 od čtrnácti dodavatelů. 

69 procent se týká produktů, 

které nemají záplatovací 

mechanismus. 



Administrátorská práva 

V roce 2010 by nebylo potřeba: 

• 75 procent záplat pro Windows 7. 

• 100 procent záplat pro IE. 

• 100 procent záplat pro MS Office. 

[BeyondTrust] 



Největší průšvih? Zvědavost! 



TUCET SMUTNÝCH ČÍSEL 



Číslo první 

18,5 procenta dětí má zkušenost      

s někým, kdo byl dospělý a vydával 

se za dítě. 

[Habbo] 



Číslo druhé 

Přes 40 procent dětí na internetu 

pravidelně navštěvuje stránky, 

jejichž návštěvu jim rodiče 

zakázali. 

[Harris Interactive] 



Číslo třetí 

90 procent rodičů monitoruje 

aktivity svých dětí na internetu. 

[Harris Interactive] 



Číslo čtvrté 

90 procent rodičů monitoruje 

aktivity svých dětí na internetu. 

Více než 50 procent dětí přiznává, 

že tento monitoring umí nějakým 

způsobem obejít. 

[Harris Interactive] 



Číslo páté 

20 procent dětí se někdy osobně 

setkalo s někým, koho poznaly      

na internetu. 

[Garlik] 



Číslo šesté 

20 procent dětí se někdy osobně 

setkalo s někým, koho poznaly      

na internetu. 

5 procent tak činí pravidelně… 

[Garlik] 



Číslo sedmé 

V roce 2005 registrovala americká 

organizace NCMEC zhruba 3500 snímků 

s pedofilní tematikou. 

[NCMEC] 



Číslo osmé 

V roce 2005 registrovala americká 

organizace NCMEC zhruba 3500 snímků 

s pedofilní tematikou. 

O tři roky později to bylo       

6,5 miliónu! 

[NCMEC] 



Číslo deváté 

V roce 2005 registrovala americká 

organizace NCMEC zhruba 3500 snímků 

s pedofilní tematikou. 

(Z nich se podařilo identifikovat 

800 obětí, ale jen 30 bylo schopno 

nebo ochotno vypovídat.) 

[NCMEC] 

O tři roky později to bylo       

6,5 miliónu! 



Číslo desáté 

26,6 procenta dětí bylo někdy        

na internetu dotázáno na sexualitu 

nebo sexuální zkušenost. 

[Crimes Against Childern Research Center] 



Číslo jedenácté 

4 procenta dětí bylo někdy           

na internetu požádáno o svoji intimní 

fotografii. 

26,6 procenta dětí bylo někdy        

na internetu dotázáno na sexualitu 

nebo sexuální zkušenost. 

[Crimes Against Childern Research Center] 



Číslo dvanácté 

4 procenta dětí bylo někdy           

na internetu požádáno o svoji intimní 

fotografii. 

26,6 procenta dětí bylo někdy         

na internetu dotázáno na sexualitu 

nebo sexuální zkušenost. 

1,5 procenta ji skutečně poskytlo! 
[Crimes Against Childern Research Center] 



 

• Megan Meierová (+13).  

 

• Ghislan Raza (13). 

 

• Ryan Patrick Halligan (+13). 

 

• Carl Joseph Walker-Hoover (+11).  

 

• Polská dívka (+14). 





SOCIÁLNÍ SÍTĚ 



„Web 1.0“ 

• Zákazy. 

• Omezení. 

• Restrikce. 

• Přidělování práv. 

Web 2.0 

• Maximální otevřenost. 



• Co nejotevřenější vůči uživatelům. 

• Aplikace vytváří kdekdo. 

• Spojování různých kódů. 

• Neexistence norem a standardů. 

• Fenomén (absolutní) otevřenosti. 

• Neustálé změny pravidel. 



www.xchat.cz 

http://fotoalba.centrum.cz/img2.php?id=xxxxxxxx 



Please, rob me 



Facebook 















„Čištění identit“ 

Specializované agentury, které     

za drahý peníze odstraňují       

z internetu stopy „mladické 

nerozvážnosti“. 



Restart života 



„Face recognition“ 



http://www.familywatchdog.us 



ZÁVĚR? 



Dvakrát měř, jednou řež. 

Není všechno zlato, co se třpytí. 

Mluviti stříbro, mlčeti zlato. 

Jak si kdo ustele, tak si lehne. 

Kdo sklízí vítr, seje bouři. 

Práce kvapná, málo platná. 

Co jsi z úst vypustil, ani párem koní 

nedostaneš zpět. 



Děkuji  

za pozornost! 
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