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Ceska republika

e Narodni bezpecnostni urad

— gestor problematiky kybernetické bezpecnosti

- zakon o kyberbezpecnosti
« paragrafové znéni v roce 2013

- poveren vybudovat (do 2015)
« Narodni centrum kybernetické bezpecnosti
» VIadni CSIRT Ceské republiky

- statni sprava, samosprava
— kriticka informacni a komunikacni infrastruktura
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Ceska republika
» VIadni CSIRT Ceské republiky

- statni sprava, samosprava
- kriticka informacni a komunikacni infrastruktura

« Narodni CSIRT Ceské republiky

- soukromy sektor
- akademicka sféra
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CERT/CSIRT v CR

« CESNET-CERTS (2004)
- Operuje nad siti CESNET2 (AS2852)
« CZ.NIC-CSIRT (2008)
- Operuje nad siti CZ.NIC a TLD doménou .cz
« CSIRT-MU (2008)
- Operuje nad siti Masarykovy university v Brné
 CSIRT.CZ, Narodni CSIRT Ceské republiky (2008)
- Operuje nad véemi sitémi provozovanymi v CR
« ACTIVE24-CSIRT (2012)
- Operuje nad siti Active24 (AS25234)
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CSIRT.CZ

» Narodni CSIRT Ceské republiky (od 1. ledna 2011)
- PoC pro statni spravu (do 31. 8. 2012)
* Provozovan sdruzenim CZ.NIC

 http://www.csirt.cz/
Memorandum mezi MV CR a CZ.NIC (prosinec 2010)

Historie:

- duben 2008 — vznik CSIRT.CZ v roli “modelového pracovisté”
— Cerven 2008 — ziskani statusu “listed” od Tl TRUSTED
- fijen 2011 — ziskani statusu “accredited” od T

- 2012 — vstupujeme do procesu ziskani Clenstvi ve FIRST
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Role CSIRT.CZ

« POC pro CR
« Spoluprace
- (mezi)narodni

- Pracovni skupina CSIRT.CZ

* ISP, provozovatele sluzeb, banky, bezpecnostni slozky, NIX,
CZ.NIC, CESNET, CERT/CSIRT tymy, CTU, UOOU, KI ...

Rozvoj bezpe&nostni infrastruktury v CR

Poskytovani sluzeb v oblasti bezpecnosti
- osveta, skoleni, prednasky
— Incident response

- proaktivni sluzby
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Incident response

. Reseni a koordinace feseni bezpe&nostnich incident

- veskeré adresové rozsahy pridélené do CR
- adresa pro hlaseni bezpecnostnich incidentu = abuse@csirt.cz
- role “last resort”
« Kdy je Bl hlasen tymu CSIRT.CZ:
- kdyz neni jasné, kdo je za incident zodpovedny
- nulova reakce ze strany adresata stiznosti
- neni snaha incident resit
- velmi zavazny incident

- kdyz se objevi podezreni, ze by urCitd mnozina siti/zafizeni
mohla byt cilem utoku
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Incident response
« Moznosti a prostfedky CSIRT.CZ pfi feseni Bl

- pozitivni motivace :-)

- spoluprace, komunikace, vazby
- existujici legislativa

- znalost prostredi, kontaktu

— zkusenosti
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CESNET

4l CSIRT.CZ

powered by CZNIC

Statistika

2008 2009 2010 2011 2012 sum W 1D5
m Phishing
IDS 491 194 685 3
Virus
Phishing 65 220 209 144 27 665 m Spam
Virus 121 178 1 300 W Malware
B Trojan
Spam 47 28 103 26 5] 210 Other
Malware 53 a7 42 G 1 202 m Botnet
Trojan 6. 6 26 5 1 104 W Probe
m Portscan
Other 1 5 8 62 76 m DOS
Botnet 3 46 5 54 ® Crack
Probe 3. 14 25 1 43 m Copyright
Portscan 10 4 1 4 21
2008 : 2009 @ 2010 : 2011 8 2012 sum
DOS 1 4 2 2 6 15
Successful b4 149 67 622 205 | 1107
Crack 1 4 5
We are informed 164 245 203 20 6 638
Copyright 1 1
Positive change 24 : 185: 119 21 : 349
sum 244 ¢ 491 634 776 236 | 2381
Warning 15 32 158 5 210
Unsuccesful 1 41 20 10 72
Admin unable to solve 1 1
sum 244 © 491 634 776 232 : 2377
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Trendy

o Uzivatel
- zcizeni identity
- pristup k citlivym sluzbam (internet banking, e-shopy)
- Informacni stopa
- zabezpeceni pracovni stanice
 Firma
- data a informace
— porusovani AP
- pfipojeni zarizeni do site
- vnitfni procesy a pravidla

— uzivatel
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Trendy

o Uzivatel
- zcizeni identity
- pfistup k citlivym sluzbam (internet banking, e-shopy)
- Informacni stopa

- zabezpeceni pracovni stanice

 Firma Socialni inZenyrstvi
- data a informace

- porusovani AP

— pripojeni zarizeni do site
- vnitfni procesy a pravidla

— uzivatel
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Skoleni

* Pro Cleny bezpecnostnich slozek
* QObsah:

- Zakladni principy fungovani internetu a jeho sprava

« K Cemu jsou domény a jak funguji (DNS, IP adresy, hierarchie),
principy registrace, zainteresované subjekty

» Kde Ize co najit, jak udaje dohledat, koho o udaje pozadat
« Kdo je za co odpovedny
- Pocitacova kriminalita
* Typy a formy, civilni, spravni a trestnepravni uprava, odpovednost
« Doménova jména: spory a moznosti jejich feseni
- PocitaCova bezpecnost
« CSIRT tymy a jejich struktura
« Popis utoku - jak jednotlivé typy utoku probihaji, co je obvykle
dot¢eno, co je potreba osetfit apod.
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Skoleni
* Probiha v Akademii sdruzeni CZ.NIC
- Americka 23
- Praha 2

. Casova dotace
- 10:00 — 15:00 (konec dle zajmu a stavu diskuse)
« Kontaktni osoby

- Martin Peterka <martin.peterka@nic.cz>
- Andrea Kropacova <andrea.kropacova@nic.cz>
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Dekuji za pozornost.

Andrea Kropacova
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