Elektronicka bezpecnost —
pohled policie

Problematika informad&ni kriminality na KRP

kraje VysocCina
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Informacni kriminalita

Protipravni  jednani trestné-pravnino Ci
prestupkového  charakteru (dale |en
Jprotipravni jednani), kdy subjekt (ne zce
presné pachatel) pro své jednani, ve smys
znaku skutkove podstaty VyuZzij
specialnich moznosti, které poskytuje IT.
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Nékteré zvlastnostl znaku

iInformacni kriminality

 ProlindA se napric skutkovymi podstatami
protipravnich jednani trestne-pravniho a
prestupkového charakteru — znaky | zavaznosti

 Naopak existuji skutkové podstaty, které jsou

vzdy informacni kriminalitou

 NestaCi pouhé wvyuziti IT, ale pachatel pro
jednani  vyuzivad zvlastnich moznosti IT -
anonymita, schopnost zpracovat velky objem dat,..
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Ukoly policie na poli informacéni
Kriminality

* Vyplyvaji ze zakona €. 273/2008 Sb. o
Policii  Ceské republiky. Zjednodusené
receno:

» Predchazeni (prevence) protipravnim jednanim.
» Odhalovani a objasnovani protipravnich jednani.

y 4 y 4 V4 V4 y /£

Problematika informaé&ni kriminality na KRP kraje Vysogina
Mjr. Mgr. Martin Vanécek 5.4.2012




Ukoly policie na poli informacéni
Kriminality
V praxi tyto ukoly plni:

Organizacni clanky sluzby poradkoveé policie

(OOP)

» Prestupky a mené zavazné €i jednoduche
trestné Ciny
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Ukoly policie na poli informacéni
Kriminality

Organizacni clanky sluzby kriminalni policie

a vysetrovani

»Jednotliva oddéleni obecné kriminality Ci

hospodarské kriminality podle druhu trestné
cinnosti.
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Ukoly policie na poli informacéni
Kriminality

» Specializované oddeéleni informacni

kriminality u trestnych Cinu, kdy k odhaleni Ci

objasnéni je treba v prevazne mire znalosti

z oblasti IT nebo je to z jineho hlediska

vhodné. Toto pracovisté provadi rovnéz
metodickou a odbornou podporu.
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Rozlozeni informacni kriminality

e Prfesna evidence neni mozna

e Nize uvedené hodnoty |jsou pocty
zpracovavanych spisu v roce 2011.

» Jedna se o srovnavaci hledisko ad hoc
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Rozlozeni informacni kriminality

Podvod 100
Nasilna
Mravnost

Neopravnéna vydélecna Cinnost

Porusovani nehmotnych prav

1
4
1
Ostatni majetkova 8
6
3

Trestné Ciny proti vefejnému zajmu
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Zpusoby pachani

Podvod

» Podvody na ,bazarovych“ serverech (Aukro,
Bazos,...)

» Podvody pomoci fiktivnich  elektronickych
obchodu

» Tzv. socialni podvody
> Tzv. podvody za vyuziti duvéry ve virtualni
prostor
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Zpusoby pachani

Nasilna kriminalita:
» Vyhrozovani ujmou na zdravi
> Vydirani

Mravnostni kriminalita
» Trestna cinnost souvisejici s pornografii
»Pomluvy
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Zpusoby pachani

Ostatni majetkova kriminalita

» Ve velké mire trestneé Ciny podle ustanoveni §
230, 8 231 a 8 232 trestniho zakoniku, tedy
specialni IT trestni normy. Trestnd Ccinnost
souvisejici s pruniky, zasahy do programového
vybaveni, drzeni hesel a kdédu a podob. (IT
kKriminalita v uzsim slova smyslu).
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Zpusoby pachani

Neopravnene provozovani vydélecneé
cinnosti:
» Provoz elektronickych obchodu bez povoleni

Trestna Cinnost v oblasti nehmotnych prav
»Porusovani autorskych prav (poskytovani)
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Zpusoby pachani

Trestné Ciny proti vefejnému zajmu

Krivé obvinéni
PosSkozovani cizich prav
Porusovani tajemstvi dopravovanych zprav
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Souhrn

= Nova dynamicky se rozvijejici oblast kriminalistiky
= Nastroji na pachani IT kriminality jsou dnes i
socialni site, komunikacni prostredky Internetu,
fotoservery, webové stranky s fiktivni identitou
(predstirajici jiny obsah)

Protichudné pozadavky na policisty — znalost IT a
znalost prava v nékolika odvetvich, zejména
trestniho prava.
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Souhrn

= Dzungle“ Internetu je trvale neudrzitelna, na to
je to dnes priliS dulezita oblast. Nutna kontrola v
ramci prijatelnych pravidel.

= Nutnost rychlého prijeti novely ustanoveni 8§ 88a
trestniho radu 0 vyzadovani udaju
ekomunikacniho provozu (nezameénovat S
poslechy!) a prislusnych norem v oblasti
ekomunikacniho prava.
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Dekuji za pozornost.

Mjr. Mgr. Martin Van écek
Vedouci odboru OA SKPV

Vybrané problémy kriminalni analytiky
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