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Elektronická bezpečnost –
pohled policie

Problematika informační kriminality na KŘP 
kraje Vysočina



Informační kriminalita

Protiprávní jednání trestně-právního či
přestupkového charakteru (dále jen
„protiprávní jednání“), kdy subjekt (ne zcela
přesně pachatel) pro své jednání, ve smyslu
znaku skutkové podstaty využije
speciálních možností, které poskytuje IT.
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Některé zvláštnosti znaků 
informační kriminality

• Prolíná se napříč skutkovými podstatami
protiprávních jednání trestně-právního a
přestupkového charakteru – znaky i závažností
• Naopak existují skutkové podstaty, které jsou
vždy informační kriminalitou
• Nestačí pouhé využití IT, ale pachatel pro
jednání využívá zvláštních možností IT –
anonymita, schopnost zpracovat velký objem dat,..
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Úkoly policie na poli informační 
kriminality

• Vyplývají ze zákona č. 273/2008 Sb. o
Policii České republiky. Zjednodušeně
řečeno:

�Předcházení (prevence) protiprávním jednáním.
�Odhalování a objasňování protiprávních jednání.
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Úkoly policie na poli informační 
kriminality

V praxi tyto úkoly plní:

Organizační články služby pořádkové policie
(OOP)
�Přestupky a méně závažné či jednoduché
trestné činy
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Úkoly policie na poli informační 
kriminality

Organizační články služby kriminální policie
a vyšetřování
�Jednotlivá oddělení obecné kriminality či
hospodářské kriminality podle druhu trestné
činnosti.
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Úkoly policie na poli informační 
kriminality

�Specializované oddělení informační
kriminality u trestných činů, kdy k odhalení či
objasnění je třeba v převážné míře znalostí
z oblasti IT nebo je to z jiného hlediska
vhodné. Toto pracoviště provádí rovněž
metodickou a odbornou podporu.
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Rozložení informační kriminality

• Přesná evidence není možná
• Níže uvedené hodnoty jsou počty
zpracovávaných spisů v roce 2011.

�Jedná se o srovnávací hledisko ad hoc
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Rozložení informační kriminality
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Taktická t řída Počet na KŘP kraje Vyso čina 2011

Podvod 100

Násilná 1

Mravnost 4

Neoprávněná výdělečná činnost 1

Ostatní majetková 8

Porušování nehmotných práv 6

Trestné činy proti veřejnému zájmu 3

Celkem 123



Způsoby páchání 

Podvod
�Podvody na „bazarových“ serverech (Aukro,
Bazoš,…)
�Podvody pomocí fiktivních elektronických
obchodů
�Tzv. sociální podvody
�Tzv. podvody za využití důvěry ve virtuální
prostor
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Způsoby páchání 

Násilná kriminalita:
� Vyhrožování újmou na zdraví
� Vydírání

Mravnostní kriminalita
�Trestná činnost související s pornografií
�Pomluvy
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Způsoby páchání 

Ostatní majetková kriminalita

�Ve velké míře trestné činy podle ustanovení §
230, § 231 a § 232 trestního zákoníku, tedy
speciální IT trestní normy. Trestná činnost
související s průniky, zásahy do programového
vybavení, držení hesel a kódů a podob. (IT
kriminalita v užším slova smyslu).
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Způsoby páchání 

Neoprávněné provozování výdělečné
činnosti:
� Provoz elektronických obchodů bez povolení

Trestná činnost v oblasti nehmotných práv
�Porušování autorských práv (poskytování)
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Způsoby páchání 

Trestné činy proti veřejnému zájmu

�Křivé obvinění
�Poškozování cizích práv
�Porušování tajemství dopravovaných zpráv
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Souhrn

� Nová dynamicky se rozvíjející oblast kriminalistiky
� Nástroji na páchání IT kriminality jsou dnes i
sociální sítě, komunikační prostředky Internetu,
fotoservery, webové stránky s fiktivní identitou
(předstírající jiný obsah)
Protichůdné požadavky na policisty – znalost IT a
znalost práva v několika odvětvích, zejména
trestního práva.
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Souhrn

� „Džungle“ Internetu je trvale neudržitelná, na to
je to dnes příliš důležitá oblast. Nutná kontrola v
rámci přijatelných pravidel.
� Nutnost rychlého přijetí novely ustanovení § 88a
trestního řádu o vyžadování údajů
telekomunikačního provozu (nezaměňovat s
odposlechy!) a příslušných norem v oblasti
telekomunikačního práva.
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Děkuji za pozornost.

Mjr. Mgr. Martin Van ěček
Vedoucí odboru OA SKPV
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