KrajVysocina

Rada Kraje Vyso¢€ina

Pravidla
Rady Kraje Vyso€ina,
kterymi se stanovi
bezpecnostni politika Kraje Vysocina v oblasti systému fizeni bezpecnosti informaci

ze dne 14.7. 2015

€. 06/15



(1)

(2)

(1)

Cl. 1
Uvodni ustanoveni

Tato Pravidla Rady Kraje Vysocina, kterymi se stanovi bezpecnostni politika Kraje
Vysoc€ina v oblasti systému Fizeni bezpecnosti informaci (dale jen ,Pravidla®), jsou
zakladnim strategickym dokumentem zajistujicim ramec informacni bezpecnosti Kraje
Vysocina (dale jen ,kraj“ nebo ,organizace®).

Pravidla se vztahuji na veSkeré informaéni systémy a veSkeré informace, které jsou

v ramci kraje zpracovavany (dale jen ,informacni aktiva®). Nezalezi pfitom na formé

ulozeni informaci (pocitacové disky, pfenosna média, papir, ...). Cilem téchto Pravidel

je zejména:

a) urcit cile bezpecnostni politiky kraje,

b) urcit hlavni zasady bezpec€nostni politiky kraje,

c) urcit bezpecnostni potfeby bezpelnostni politiky kraje,

d) urcit dokumentaci bezpelnostni politiky kraje,

e) urcit systém fizeni bezpec&nosti informaci, tj. prava a povinnosti ve vztahu k fizeni
bezpec€nosti informaci,

f)lzmocnit feditele Krajského Ufadu Kraje Vysoc€ina:

- ke stanoveni bezpec€nostni politiky v dalSich oblastech dle § 5 vyhlasky
€. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpeénosti (vyhlaska o kybernetické bezpecnosti) a

-k zavadéni bezpecnostnich opatfeni na zakladé bezpe€nostnich potfeb a
vysledkd hodnoceni rizik.

Vedeni kraje se timto dokumentem hlasi k napliovani a dodrzovani vSech zasad
informacni bezpecnosti, které jsou definovany vtomto a ostatnich dokumentech
bezpecnostni politiky.

Cl. 2
Cile bezpecnostni politiky kraje

Zajisténi pozadované urovné ochrany dostupnosti, ddvérnosti a integrity informacénich
aktiv organizace.

Veskeré vyznamné uzivatelské operace nad informacnimi aktivy jsou jednoznacné
identifikovany, bezpe¢né zaznamenavany a nasledné vyhodnocovany

Schopnost detekovat kybernetické bezpeénostni incidenty, a to v€etné identifikace
plvodce bezpecénostniho incidentu, zptisobu naruSeni bezpeénosti, dopadl a pfijeti
pfislusnych reaktivnich bezpecnostnich opatfeni.

Zavedeni a Fizeni bezpec€nostnich opatfeni a udrzovani aktualizované bezpec€nostni
dokumentace a politiky.

Aplikovat systém Fizeni informacni bezpec€nosti v organizaci.
CL3
Hlavni zasady bezpeénostni politiky kraje

Informacni bezpelnost je v organizaci chapana jako komplexni proces ochrany
informacnich aktiv tvofeny opatfenimi bezpecnosti lidskych zdroju, fyzické bezpecnosti,
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bezpecnosti informacnich technologii, planovanim kontinuity ¢innosti a zajisténim
souladu s pozadavky legislativy.

Jsou jasné stanovena pravidla, kompetence a odpovédnosti v oblasti informacni
bezpelnosti a kazdy uzivatel je s nimi seznamen.

Cl. 4
Bezpeénostni potireby bezpeénostni politiky kraje

BezpecCnostni potfeby pro jednotlivda informaéni aktiva vychazi zjejich kategorizace
na zakladé pfedchoziho ohodnoceni a dale z klasifikace zpracovavanych informaci.

(1)

(1)

(2)

ClL5
Bezpeénostni politika kraje

Celkovy systém bezpelnostni politiky v organizaci je vypracovan v souladu:

a) s mezinarodni normou Information Security Management System (Systém fizeni
bezpecnosti informaci) — ISO IEC 27001:2013 (dale jen ,ISMS*),

b) se zakonem ¢. 181/2014 Sb., o kybernetické bezpelnosti a souvisejicich
pravnich predpisech,

c) se zakonem ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zakonu,

d) s ostatnimi pozadavky danymi obecné zavaznymi pravnimi pfedpisy,

e) s urovni rizik, ktera hrozi informacnim aktivim organizace,

f)s potfebami organizace v oblasti zpracovani a ochrany informaci.

Bezpecnostni politiku tvofi dokumenty tfi arovni:

a) tato Pravidla - zadlenuji bezpecnost informaci do kontextu celkové
bezpec€nosti organizace a definuji zakladni bezpe&nostni principy,

b) smérnice - definuji poZzadovanou uroven bezpeénosti v konkrétnich oblastech
¢innosti organizace. Primarnim cilem je identifikace vSech oblasti organizace
relevantnich pro implementaci ISMS a definice urovné ochrany informacnich zdroj(i
pouzivanych organizaci proti relevantnim typiam ohrozeni,

c) prikazy Feditele - obsahuji zpravidla popis realizace vybranych bezpecnostnich
prvkll a bezpecnostnich opatfeni pro konkrétni principy politiky a konkrétni
bezpe€nostni potieby. Obsahuji technické udaje popisujici pouzity software,
hardware, pouzita proceduralni ¢&i organizaCni opatfeni a zpusob jejich
implementace. Definuji pracovni postupy nezbytné pro dodrzeni bezpecénostnich
potreb.

Cl. 6
Systém fizeni bezpecnosti informaci

Systém fizeni bezpeclnosti informaci je zalozen na mezinarodni normé ISMS a
v souladu s vyhlaskou o kybernetické bezpecnosti.

K zajisténi informaéni bezpeclnosti v organizaci jsou definovany nasledujici role:

a) manazer kybernetické bezpecnosti,

b) architekt kybernetické bezpecnosti,

¢) auditor kybernetické bezpecnosti,

d) garant aktiva,

e) technicky spravce aktiva,

f)vybor pro fizeni informaéni bezpecnosti,

Vykon role auditora kybernetické bezpeénosti je oddélen od vykonu roli dle Cl. 6
odst. 2 pism. a), b), d) a e) téchto Pravidel.
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V organizaci jsou provadéna nezavisla pfezkoumani formou auditu:
a) celkového systému fizeni informacéni bezpecénosti (ISMS),

b) aktualnosti a spravnosti bezpe&nostni dokumentace,

c) aktualniho stavu bezpecénostnich opatfeni,

d) dle aktualni potfeby.

V organizaci jsou fizena aktualni rizika informacnich aktiv a k nim stanoveny relevantni
hrozby, zranitelnosti a mozné dopady.

CL7
Oblasti relevantni pro implementaci ISMS — predmét ochrany

Pro kraj jsou definované hranice ISMS vymezeny pro oblasti uvedené

v § 5 odst. 1 vyhlasky o kybernetické bezpecénosti ¢. 316/2014 Sb., tj:

a) systém fizeni bezpec€nosti informaci,

b) organiza¢ni bezpecnost,

c) fizeni vztahu s dodavateli,

d) klasifikace aktiv,

e) bezpecnost lidskych zdroja,

f)fizeni provozu a komunikaci,

g) fizeni pfistupu,

h) bezpeéné chovani uzivateld,

i)zalohovani a obnova,

j)bezpecéné pfedavani a vymeéna informaci,

k) Fizeni technickych zranitelnosti,

l)bezpetné pouzivani mobilnich zafizeni,

m)poskytovani a nabyvani licenci programového vybaveni a informaci,

n) dlouhodobé ukladani a archivace informaci,

0) ochrana osobnich udajd,

p) fyzicka bezpecnost,

q) bezpecnost komunikaéni sité,

r) ochrana pred Skodlivym kédem,

s) nasazeni a pouzivani nastroje pro detekci kybernetickych bezpeénostnich udalosti,

t)vyuziti a udrzba nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti a

u) pouzivani kryptografické ochrany.

Bezpeclnostni politiku v téchto dalSich oblastech stanovi na zakladé bezpecnostnich
potfeb a vysledk( hodnoceni rizik feditel Krajského Ufadu Kraje Vysocina, a to véetné
zavedeni pfislusnych bezpecnostnich opatfeni.

CL. 8
Zavérecna ustanoveni

Za aktualizaci Pravidel odpovida manazer kybernetické bezpeénosti (Cl. 6 odst. 2a).
Pravidla nabyvaji platnosti a u€innosti dnem schvaleni Radou Kraje Vysocina.

Pravidla byla projednana na jednani Rady Kraje Vysocina dne 14. 7. 2015 a schvalena
usnesenim 1296/22/2015/RK.

V Jihlave dne 14. 7. 2015

MUDr. Jifi BEhounek
hejtman kraje
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