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ic z Uvod

uvobD

Predkladany realizac¢ni projekt tizce navazuje na soubézné ptipravovany typovy projekt
zakladni informatizace krajskych aradt a zohlediiuje specifika, potfeby a priority eseni
krajského tradu. Jeho tézisté se na zaklad€ provedené analyzy a vzdjemné vymény nézort se
zastupci zadavatele i se zastupci krajského tiadu soustfed’uje na konkrétni reseni
komunikacni infrastruktury, sitové bezpecnosti, antivirové ochrany a vytvoteni zakladniho
aplika¢niho prosttedi krajského airadu (servery, personalni pocitace, databazovy systém
apod.) do kterého je nasazeno nékolik nejdilezitéjsich aplikaci. Z ¢asovych a finanénich
dtivodi je ptizptisobeni takto nasazenych aplikaci poZzadavkiim zakona 365/2000 Sb. (napf.
vzajemna vymeéna informaci ptes referenc¢ni rozhrani apod.) pfesunuta na druhou etapu
informatizace krajskych aiada.
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i c z Technologicky model

2 TECHNOLOGICKY MODEL

2.1 Navrh specifického Feseni subsystému

2.1.1 Subsystém komunikacni infrastruktury

Pii konzultacich s odpovédnymi pracovniky byly stanoveny nésledné priority v oblasti sitové
infrastruktury a pripojeni k siti Internet.

[ | Pfepinace a smérovace jsou preferovany produkty spole¢nost Cisco Systems Inc.

| Bude zachovana stavajici infrastruktura a bude po¢itano s vyuzitim infrastruktury
nové.

| Jelikoz je stavajici komunikacni infrastruktura pouze doc¢asné a bude v budoucnu

vybudovana zcela nov4, bude v tomto projektu feSena komunikaéni infrastruktura
pouze z koncepéniho hlediska s uvedenim vhodnych zatizeni pro budouci realizaci.

[ | Stavajici ptistup k siti Internet byl shledan nevyhovujicim a bude nahrazen novym
pripojenim.

2.1.1.1 Stavajici stav

Nyni uvedeme velice struény popis stavajici komunikaéni infrastruktury a piipojeni této
infrastruktury na Internet.

Loka&lni sit

V soucasné dob& ma KU ve vech lokalitach k dispozici do¢asnou strukturovanou kabelaz. Ta
je tvofena metalickymi rozvody CAT 5. Koncové stanice jsou ptripojeny do rozbocovact
Edimax v jednotlivych mistnostech, tyto rozbocovace jsou potom piipojeny piimo do
centralniho piepinace Cisco. Do interni datové sité je v souc¢asné dobé ptipojeno 120
uzivateld.

V budoucnu dojde k piestéhovani KU do novych lokalit, kde bude vybudovéna zcela nové
strukturovana sit. Realiza¢ni projekt této fyzické infrastruktury bude teprve vypracovan.

Interni elektronicka posta je realizovana (servery i klienti) na platformé MS Exchange 2000.
Interni DNS je realizovan pomoci Active Directory na platformé MS Windows 2000.
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2.1.1.1.1

2.1.1.1.1.1

i c z Technologicky model

Pfipojeni na Internet

Stavajici ptipojeni na Internet je realizovano pomoci firewallu u ISP a firewallu
realizovaného opera¢nim systémem Windows s produktem WinRoute v lokalité KU. Na
tomto firewallu jsou také realizovany nasledujici proxy: SMTP, http, FTP a dalsi.

Externi jmenné sluzby jsou realizovany na DNS serveru, ktery je umistén u ISP WebHouse a
je timto ISP také spravovan.

Sitova architektura

Jelikoz fyzick4 infrastruktura bude teprve vybudovana, nelze konkrétné navrhnout sitovou
architekturu. Proto zde zminime alespon principy a doporuceni, kterymi by se mél budouci

v v/

néavrh sité ¥idit, samoziejme se zohlednénim specifik nové site.

Vnitini datova sit bude koncipovana jako lokalni datova sit dle standardu IEEE 802.3 ve
standardni verzi Ethernet poskytujici maximalni pienosovou rychlost 10 Mbit/s nebo ve
verzi FastEthernet IEEE 802.3u poskytujici maximalni pfenosovou rychlost 100 Mbit/s.
Spoje, kde bude z jakéhokoliv dtivodu poZzadovana vyssi $itka pasma, budou feseny
alternativné dvémi zptisoby dle pozadované $iiky pasma. Prvnim z nich je propojeni dle
standardu IEEE 802.3z GigabitEthernet, druhou moznosti je pouziti technologie
EtherChanel spolec¢nosti CISCO Systems Inc. agregujici n€kolik fyzickych spoji do jediného
logického spoje.

Pro docileni nezavislosti topologie sité na fyzické topologii bude v navrhu sité pouzita
technologie VLAN, dle normy IEEE 802.1Q, ktera umozni rozdéleni lokalni sité na
dostatec¢ny pocet logickych segmentt definovanych , bez ohledu na fyzickém umisteni stanic,

napri¢ celou vnitini siti. Komunikace mezi jednotlivymi segmenty bude probihat fizenym
zplsobem na tteti - tedy sitové - vrstvé ISO-OSI modelu.

Topologie
Pfi navrhu topologie bude vychéazeno z hierarchického modelu. Jednotlivé prvky jsou

rozdéleny do nékolika vrstev v zavislosti na funkei, kterou vykonavaji. Uloha jednotlivych
prvki je nejlépe patrna z nasledujiciho obrazku.
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i c z Technologicky model

=

pfistupova vrstva

= | Lt

distribuéni vrstva

\
S mE

patefni vrstva

Pristupova vrstva:

Zprostiedkovava piistup jednotlivych koncovych zatizeni do vnitini sité, znac¢kuje jednotlivé
rdmece odpovidajicimi znackami VLANT, filtruje ramce. Jednotlivé pracovni stanice mohou
spolu sdilet sitku pasma. Mohou byt aplikovana zakladni bezpe¢nostni opatieni, napt. DUD
(Disconect unathorized device)

Distribué¢ni vrstva:

Zajistuje smérovani mezi VLANy, na této vrstvé jsou taktéz aplikovana bezpecnostni pravidla

provadéjici rizeni a kontrolu provozu mezi jednotlivymi VLANYy a pravidla pro $iteni
vSesmérového vysilani (broadcast) a skupinového vysilani (multicast).

Paterni vrstva:

Vyjma pripadu, kdy se vnitini sit nachézi v nékolika od sebe vzdalenych budovach a nejedna
se tak o LAN sit (local area network), ale o sit MAN (metropolian area network) bude pateini
vrstva kolabovat do vrstvy distribuéni.

Topologii fyzické vrstvy rozumime schéma propojeni jednotlivych aktivnich prvki
komunikacnimi linkami, postihujici vSechny spoje, avSak abstrahujici od jejich konkrétniho
vedeni v terénu respektive v objektech.
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2.1.1.1.1.2

2.1.1.1.1.3

i c z Technologicky model

Fyzicka

Konkrétni fyzicka topologie vnitini sité bude zavisla na infrastruktute ktera bude teprve
vybudovéana. Obecné doporucujeme pouZzit stromovou topologii. Hlavnim prvkem stromu
bude centréalni pfepinac, ktery zajistuje propojeni servert a ptistupovych prepinaci.
Jednotlivé pristupové prepinace zajistuji propojeni koncovych stanic, scanerd, tiskaren a
dals$ich zatizeni. Pro zajisténi vy$si spolehlivosti a tim i bezpecnosti sité predpokladame
mozné zdvojeni centralnich prvka a datovych spojii smérem k piistupovym piepinac¢tim.
Konkrétni fyzicka topologie bude popsana az v projektu, ktery se bude zabyvat vystavbou
nové komunikaéni infrastruktury (tento projekt je teprve v piiprave).

Logicka

7 Y7

Vnitini sit bude mit tyto logické ¢asti:
[ ] interni ¢ast,

] externi ¢ast.
Externi ¢4st sité€ bude v této fazi realizace tvofena pouze pripojenim na Internet. Detailni
popis architektury pripojeni na Internet je uveden v kapitole 2.1.1.2.
V této kapitole se budeme zabyvat pouze interni ¢asti sité. Logicka topologie Interni sité bude
typu hvézda se stiedem, jenz bude realizovan centralnim smérova¢em. Na centralnim
smérovaci budou ukonéeny jednotlivé logické segmenty VLANy. PouZity protokol IEEE
802.1Q umoznuje definovat az 4096 VLAN. V interni siti bude minimalné pét VLAN siti, a to
néasledujici:

| VLAN 0 - Administra¢ni VLAN pro aktivni prvky, v této VLAN budou
vSechny prepinace a centralni smérovac.

[ | VLAN 1 - SluZebni VLAN, ktera bude slouZit pouze pro pfipojeni interniho
sluZzebniho serveru poskytujiciho sitové sluzby pro interni sit (DNS, NTP,
SMTP).

[ | VLANZ2 - Management VLAN slouZici pro ptfipojeni serverti provadéjicich
dohled a spravu komunikaéni infrastruktury.

[ | VLAN3 az 99 - Tyto VLAN budou slouZit jako rezerva pro vytvoreni dal§ich
segmentl pro servery poskytujici sluzby souvisejici s komunikacni
infrastrukturou.

[ | VLAN 100 az 199 - Tyto VLAN budou rezervovany pro pfipojeni internich
serveril - aplikacni, souborové, adresarové atd.

[ | VLAN200 az 500 - Tyto VLAN budou slouzit k vytvotfeni segmentt pro
koncové uzivatele.

Vyse uvedeny zplisob rozd€leni a ¢islovani VLAN nam poskytuje moznost jiz z ¢isla VLAN
zjistit k ¢emu je urcena a také je v navrhu dostatec¢né rezerva pro dalsi rozvoj sité.
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2.1.1.1.2

2.1.1.1.3
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Rozdé€leni uZivateld do logickych segmentii je nejcastéji provadéno dle nésledujicich
metodik:

1. Rozdé€leni uZivateld podle jejich prislusnosti do uréitého odboru ¢i odd€leni napi

oddéleni infromatiky, G¢etnictvni, management apod. Toto rozdéleni je v soucastné

N

dobé€ nejpouzivanéjsi a to piredevsim z divodu bezpecénosti - 1ze definovat pfesna
pravidla komunikace mezi jednotlivymi skupinami. Uré¢it4 nevyhoda muiZe nastat
v pripadé vyssiho poctu presunti uzivateld mezi jednotlivimi oddé€lenimi, coZ je

spojeno s vy$$imi naroky na administraci sité.

2. Rozdéleni uzivateld podle sluzeb, které budou uzivatelé pouzivat napt skupina
pouzivajici tcetnicky systém, skupina s piistupem na Internet apod. Nevyhoda
tohoto zptisobu rozdéleni predevsim spociva pfedevsim ve spojeni rtiznych
nesouvisejicich skupin uzivatelti v jednom logickém segmentu (na jednom
segmentu mohou byt administratofi a tcetni).

Pro zaiazeni uZivateld do logickych segmenti sité doporucujeme pouzit prvni metodiku.

Fyzicka vrstva

Fyzicka vrstva se sklada z komunikacnich linek a komunikaénich rozhrani aktivnich prvki,
ke kterym jsou tyto linky pripojeny. Aktivnimi prvky se pro Gcely tohoto projektu rozumi
pirepinace, pripadné smérovace. Komunikaéni linky budou realizovany pomoci kabeltt UTP
kategorie 6, fyzické zakonceni bude provedeno konektory RJ45 nebo pomoci optickych
vlaken v zavislosti na vzdalenosti bud jako singlemode nebo multimode.

Linkova vrstva

Linkovou vrstvou se rozumi komunikac¢ni protokoly zajistujici datovou komunikaci mezi
sousedicimi aktivnimi prvky, respektive mezi aktivnimi prvky ptipojenymi k jednomu
segmentu sdileného media.Pro piipojeni koncovych zafizeni bude pouZito protokolu
Ethernet nebo FastEthernet. V budoucnu bude mozné pripojit vysokokapacitni servery
pomoci GigabitEthernetu.

Na vsech prepinacich bude v pripad€ redundantnich tras aktivovan Spanning Tree protokol,
ktery zabranuje tvorbé smycek v ptipadech existence duplicitnich spojt.

Celé sit bude rozdélena do nékolika VLAN segmentt podle protokolu IEEE 802.1Q.
Koncepce jednotlivych VLAN neni dosud ujasnéna. Pracovneé se pocita s clenénim VLAN
podle jednotlivych odbori, zvlastni VLAN pak bude vyhrazena servertim, jednaci mistnosti,
zastupiteltim, zvl4$tni VLAN bude vytvoren pro pripojeni k siti Internet, resp. propojeni

s ostatnimi sitémi. Odhadované maximalni mnozZstvi VLAN, které je tfeba vytvorit je cca 20.
Navrhované prvky jsou schopny vytvaret daleko vice VLAn{ a poskytuji tak dostatecnou
rezervu.

Clenstvi vjednotlivych v VLANech bude defonovano na zikladé portti. Dynamické tvofeni
jednotlivych VLAN{ nebude pouZzivano. Distribuce definice jednotlivych VLAN bude
provadéna pomoci VTP domain protokolu verze 2. Tento protokol umozni definovat
jednotlivé VLANy v centralni databazi pouze na jediném centralnim prvku, VTP protokol
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2.1.1.1.4

2.1.1.1.5

i c z Technologicky model

potom zajisti distribuci této databaze do vSech prepinacti v siti. VTP protokol také umozni
distribuci ptipadnych zmén (piidani, smazani VLAN) jednotlivym piepinac¢tim v siti.

Komunikace mezi VLANy bude probihat na tteti vrstvé ISO OSI modelu a bude tedy probihat
pies centralni smérovac.

Sitova vrstva

Lokalni sit krajského tfadu feSena jako homogenni smérovana datagramove orientovana
datova sit, vyuzivajici vyhradneé sifového protokolu IP verze 4 (Internet Protocol dle
dokumentu IETF STD 5). Sit bude feSena tak, aby umoznovala plnou ptimou IP konektivitu
mezi sitémi vSech zic¢astnénych internich subjektd v ramci definovanych VLAN a tizenou
konektivitu napti¢ VLANYy.

Adresace.

Globalni adresni plan

Adresni plan se bude sestavat ze dvou ¢asti. Prvni ¢ast bude interni adresni prostor pro
potieby interni sité. Druha ¢ast bude pouzita pro adresaci segmentti ptimo piistupnych

z Internetu - externi DMZ, WWW DMZ, firewall atd. Adresace externich segmenti piimo
pripojenych na Internet bude provedena registrovanymi adresami oficialné ptridé€lenymi
poskytovatelem pripojeni do Internetu - adresace bude podrobnéji rozepsana v kapitole
2.1.1.2.

Interni adresni prostor

V soudasné dobé je v siti KU pouzivan adresni blok 192.168.0.0/24, coZ je 256 siti tiidy C o
256 adresach. Tento adresni prostor je v souladu se specifikaci RFC 1918, tedy stejny adresni
prostor jako byl pouzit v projektu OkuNet II a v souladu s doporuc¢enim projektu Tiebic.
ProtoZe dle pravidel adresace nelze pouZit nejnizsi a nejvyssi sit tiidy C z bloku
192.168.0.0/16 a ze sité ttidy C nelze opét pouZzit nejvyssi a nejnizsi adresu zbyva tedy celkem
k dispozici 64516 adres. Tento adresni prostor je jiZz v soucasnosti s ¢asti vyuzit, konkrétné je
vyuzito prvnich 16 siti typu C. Pokud to bude mozné, doporucujeme stavajici stanice v nové

siti preadresovat a adresni prostor rozde€lit nasledujicim zptisobem:
[ | Prvni adresa tfidy C, 192.168.0.0/24 bude nepouzita.

[ | Druha adresa tiidy C, 192.168.1.0/24 bude pouZita pro adresaci internich
segmentt pripojeni na

[ | Treti adresa tiidy C, 192.168.2.0/24 bude vyuZita na adresaci pripadnych
propojovacich segmenti mezi lokalitami KU. V soucasnosti takové segmenty
neexistuji a proto bude tato adresa nevyuzita.
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[ | Ctvrt4 adresa t¥idy C, 192.168.3.0/24 bude vyuZita pro adresaci loopback
rozhrani smérovact a pro adresaci pfepinaci v administrativni VLAN
segmentu.

[ ] Blok adres 192.168.4.0/22 tj. ¢étyTi adresy tiidy C 192.168.4.0/24 -
192.168.7.0/24 bude slouzit jako rezerva pro adresaci aktivnich prvki
datovych spojti a serverii adresaci segmentti

[ ] Blok adres 192.168.8.0/21 tj osm adres tiidy C 192.168.8.0/24 -
192.168.15.0/24 bude pouZito pro administracni ¢i 1épe FeCeno management
servery a serverové farmy.

[ | Zbyvajici adresy tiidy C, 192.168.16.0/24 - 192.168.254.0/24 budou pouzity
pro adresaci jednotlivych segmentt interni LAN sité, tedy jednotlivych
VLAN.

Pokud nebude mozné provést preadresaci sité doporucujeme alespon vyuzit vyse uvedeny

navrh tak ze adresy siti ve tretim oktetu zvysime o 16 tj misto adresy 192.169.1.0 bude
192.168.17.0.

Detailni adresace v nasledujicich tabulkach kde je uveden rozpis adres ptidéleny aktivnim
prvkéim (smérovactim a pfepinac¢iim) a prid€leni blokt adres jednotlivym logickym
segmenttim sité. JelikoZ ze ziejmych divodi nelze v tomto projektu uvést adresy vSech stanic
a servert v siti, uvedeme zde alespon pravidla pro adresaci koncovych zatizeni v logickych
segmentech sité. Pravidla vychazeji z typového projektu a jsou nasledujici:

[ | V kazdé siti zistane nevyuzita prvni a posledni adresa, ponévadz prvni
adresa je adresa sité a druh4 adresa je vSesmérova tj. oznacuje vSechny
adresy v siti.

[ ] Smeérovace budou mit v kazdé siti vidy nejnizsi adresy a koncové (,,host®)
Casti adres budou klesat smérem (ve smyslu poctu skoki) k centralnimu
internimu smeérovaci. Toto ma vyznam predev§im u spoji typu bod-bod resp.
u segmenti Ethernetu, ke kterym jsou pfipojeny pouze dvé stanice (napft.
interni a externi propojovaci segment), kde konce logicky blize k centralnim

svvs

internim smeérovaci maji nizsi koncovou ¢ast adresy

[ | Pfepinace budou adresovany dle obdobného pravidla, tj. prepinace budou
mit nejnizsi adresy a koncové (,,host) ¢asti adres budou klesat smérem (ve
smyslu poc¢tu skok) k centralnimu ptepinaci. Bude li mit nékolik pfepinac¢t
stejny pocet skoki k centralnimu piepinaci, budou rozdéleny dle umisteni
(napft. dle pater ve kterych jsou umistény).

[ | Servery budou mit v kazdém segmentu nejniz$i mozné adresy bezprosttedné
vys$$i nez smérovace.

| Koncové stanice lze pri dodrZeni pfedchozich podminek adresovat libovolné
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Tab. 1

Interni adresni
prostor

ICZ

Technologicky model

Segmenty

Adresy siti

Sumarizace

Spoj k firewallu

192.168.1.4/30

Sluzebni segment

192.168.1.8/29

Propojovaci segmenty

192.168.2.4/30 -
192.168.248/30

192.168.2.0/24

Loopback 192.168.3.1/32 - 192.168.3.0/24
192.168.3.254/32
Aktivni prvky 192.168.4.0/24 - 192.168.4.0/22

192.168.7.0/24

Serverové segmenty

192.168.8.0/24 -
192.168.15.0/24

192.168.8.0/21

Management Segment

192.168.8.16/28

Proxy Segment

192.168.8.32/28

Uzivatelské segmenty

192.168.16.0/24 -
192.168.254.0/24

192.168.16.0/20
192.168.32.0/19
192.168.64.0/18
192.168.128.0/17
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Tab. 2

Interni
adresni
prostor

ICZ

Technologicky model

Zarizeni Segment Rozhrani Adresa Sitova maska
Centralni smérovac softwarovy loopback loopbacko 192.168.3.1 255.255.255.255
spoj k firewallu FastEtherneto/0.0 192.168.1.5 255.255.255.252
sluzebni segment FastEtherneto/0.1 192.168.1.9 255.255.255.248
management segment FastEtherneto/o0.2 192.168.8.17 255.255.255.240
segment pro proxy server(y) |FastEtherneto/0.3 192.168.8.33 255.255.255.240
serverova farma 2 FastEtherneto/0.4 192.168.9.1 255.255.255.0
serverova farma 3 FastEtherneto/o0.5 192.168.10.1 255.255.255.0
serverova farma 16 FastEtherneto/0.6 192.168.15.1 255.255.255.0
uzivatelsky segment 1 FastEtherneto/1.0 192.168.16.1 255.255.255.0
uZivatelsky segment 2 FastEtherneto/1.1 192.168.17.1 255.255.255.0
uzivatelsky segment 240 FastEtherneto/1.2 192.168.255.1 255.255.255.0
Sluzebni server sluzebni segment fxpo 192.168.1.10 255.255.255.248
Management server management segment fxpo 192.168.8.18 255.255.255.240
Proxy server proxy segment fxpo 192.169.8.34 255.255.255.240

Zakladni informatizace krajskych uradu -realiza¢ni projekt - kraj V

Odpovida: ICZ

‘ Utajeni: -

‘ Stav: kone&ny ‘ Vytisk: 001

ID: real_vysocv3_2.doc

‘ Zména: 20.09.2001 ‘ Verze: 3.2

‘Stran: 083 017




i c z Technologicky model

vy z

Vyse uvedeny adresni plan poskytuje dostatek prostoru i pro ptipadné rozsiteni interni sité.

2.1.1.1.6 Smérovani

Smeérovani implementované v siti KU bude slouZit pro vyménu smérovacich informaci
protokolu IP, jeZ bude provozovan na pateini siti, interni siti a v externich ¢astech siti. Aby
bylo smérovani co nejefektivnéjsi, musi predevsim zajistovat:

[ ] konzistentni stav smérovacich informaci v internich a externich smérovacich,

[ | stabilitu smérovacich adajt tak, aby byla zachovana funk¢nost sité i pri
koneéném poctu drobnych poruch,

[ | dostupnost smérovacich informaci v§em sitim, které maji mezi sebou
povolen pfistup,

[ | vymeénu vybranych smérovacich informaci s externimi systémy (Internet),

| filtraci vSech nadbyteénych informaci tak, aby ve vsech ¢astech sité byly
dostupné pouze nezbytné nutné udaje.

Smérovani v interni siti bude zajistovano centralnim internim smérovacem gwi
smérovacem. JelikoZ je logicka topologie interni sité jednoducha bude pouzito statickych
zaznamu ve smérovaci tabulkach.

2.1.1.2 Pripojeni k siti Internet

V soudasné dobé& KU jiz disponuje pfipojenim na Internet, které ale bohuZel neni predevsim
z hlediska bezpeénosti a moznosti rozsifeni, vyhovujici. Stavajici pripojeni tedy bude
nahrazeno pripojenim novym, které pouze vyuZije jiz existujici ISP a datovy spoj na Internet.
ISP pro KU je v sou¢asné dobé firma EuroWeb. Datovy spoj na Internet je ralizovan
rddiovym spjem s rozhranim Ethernet. Nami navrhované ptipojeni neni ale zavislé na
konkrétnim ISP a mtze vyuzit sluzeb jakéhokoli ISP, jedinou podminkou je v pripadé zmény
dovybaveni externiho smérovace ptislusnym rozhranim.

Pfipojeni na Internet bude zajistovat kontrolu komunikace mezi interni siti. Pfipojeni musi
byt navrzeno tak ,aby minimalizoval moZnost naruseni bezpeénosti interni sité. Pti realizaci

bude pouzito strukturalni zabezpeceni sité vyuzivajici nékolik bezpeénostnich vrstev.

Primarnimi cili bezpe¢nostniho bodu:

[ | zamezit neopravnénym pristuptim do site,
[ ] zamezit narusovani chodu sité (tzv. ‘denial of service attack’),
[ | zajistit bezpedny a tizeny piistup uzivateli sité k informaénim zdrojim v Internetu,
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[ | zajistit bezpeénou vymeénu elektronické posty mezi siti KU a Internetem, piipadné

s dal$imi externimi subjekty,

[ | zajistit bezpeény pistup k informacim, které KU hodl4 vefejné poskytovat (napf.

vefejny WWW nebo FTP server),

[ | zajistit bezpeény pistup uZivateliim Internetu k informaénim zdrojiim, které KU
hodla poskytovat,
[ | zajistit bezpecny pristup administratortiim sité pro provadéni vzdalené zpravy

pripojeni a interni sité.

Architektura pripojeni

Jak uz bylo feceno bude vyuzito strukturované pripojeni, které se bude skladat z nékolika
bezpecnostnich prepazek, které budou realizovany externim smérovacem, firewallem a
internim smérovacem.

Externi smérovac bude realizovat prvni bezpec¢nostni prepazku. K externimu smérovaci bude

pripojen 24 portovy prepinac Catalyst 3524, na kterém budou pomoci technologie VLAN
vytvoreny nésledujici segmenty:

] Propojovaci segment na Internet

[ | ExtSeg1 - propojovaci segment mezi externim smérovacem a firewallem,
[ | ExtSeg2 - segment pro piipojeni externiho sluzebniho serveru,

[ | ExtSeg3 - segment pro pripojeni externich www serverd.

Firewall bude realizovat druhou bezpeénostni prepazku. Firewall bude disponovat ¢tyfmi
FastEthernet rozhranimi, ke kterym budou ptipojeny nésledujici segmenty:

[ | ExtSegi,

[ | ExtSeg4 - segment pro mozné ptipojeni databazovych serverd, jez budou
spolupracovat s externimi www servery,

[ | ExtSegs - jako rezerva mozné budouci ptipojeni externich siti,

[ | IntSeg1 - propojovaci segment mezi firewallem a internim centralnim

smérovacem gwi. (segment bude realizovan pomoci prepinace a VLAN siti).

Interni smérovac bude realizovat tieti bezpe¢nostni pfepazku a bude realizovan pomoci
centralniho interniho smérovace. K internimu smérovaci budou pripojeny nasledujici
segmenty:

] IntSeg1,

[ | IntSeg2 - segment pro pripojeni interniho sluzebniho serveru,
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[ | Ostatni segmenty interni datové site.

Architektura pripojeni na Internet je patrna z nasledujicich obrazki znazornujicich fyzickou
a logickou topologii.

Obr. 2
Fyzicka
topologie
pripojeni na
Internet

Externi smérovac - gwe

Externi WWW servery
4[] = E’ Externi prepinac - swe

ExtSeg3

Externi sluzebni
server nse

o
Q
5 J
x
w
ExtSeg2

Externi databazove servery
=

1 Firewall - fw

ExtSeg4 i

Interni sluzebni
server - nsi

Interni datova sit’ —IntSegZ——|7

Prvky oznacdené prerusovanou linkou nebudou realizovany v ramci prvni etapy.
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Obr. 3

Logicka
topologie
pripojeni na
Internet

2.1.1.2.1.1

ICZ
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Prvky oznacdené prerusovanou linkou nebudou realizovany v ramci prvni etapy.

Pripojent externich siti

Pfipojeni externich siti je koncepcéné feseno v typovém projektu. Pracovnici KU v této fazi
nepozaduji fesit v rAmci realiza¢niho projektu pripojeni externich siti.

Technologicky model
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i c z Technologicky model

Adresace

Pro piipojeni poZadovano od ISP blok o 64 adresach. Pro ilustraci budeme uvazovat o
adresach v poslednim oktetu 0 az 63, i kdyZ samozfejmé mohou byt od ISP pridéleny bloky
adres zacinajici adresami 64, 128 a 192, prvni tfi oktety mohou byt libovolné a oznac¢ime si je
tedy REG_KU. Tento blok bude rozdélen nasledujicim zptsobem:

[ | Subsit REG_KU.0/30 tj. adresy REG_KU.0 - REG_KU.3 budou pouZity pro
adresaci datového spoje na Internet

[ | Subsit REG_KU.4/30 tj. adresy REG_KU.4 - REG_KU.7 budou pouzity pro
adresaci segmentu ExtSeg1 ktery ptipoji firewall k externimu smérovaci.

[ | Subsit REG_KU.8/29 tj. adresy REG_KU.8 - REG_KU.15 budou pouzity pro
adresaci segmentu ExtSeg2 ktery pripoji externi sluzebni server k externimu
smérovaci.

[ | Subsit REG_KU.16/29 tj. adresy REG_KU.16 - REG_KU.23 budou pouzity
pro adresaci segmentu ExtSeg3, ve kterém budou pfipojeny externi www
servery

| Subsit REG_KU.24/29 tj. adresy REG_KU.24 - REG_KU.31 budou pouzity
pro adresaci segmentu ExtSeg4, ve kterém budou ptipojeny externi
databizové servery

[ ] Subsit REG_KU.32/29 tj. adresy REG_KU.32 - REG_KU.39 budou pouzity
pro staticky preklad adres na firewallu.

Nevyuzité adresy budou slouZit jako rezerva. Detailni adresni plan véetné adresace rozhrani
jednotlivych zafizeni je uveden v tab.X
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Tab. 3

ICZ

Technologicky model

Zarizeni Segment Rozhrani Adresa Sitova maska DNS jméno
Externi smérovac Pripoj na Internet FastEtherneto/0.0 |REG_KU.2 255.255.255.252 gwe
gwe-fe000
ExtSeg1 FastEtherneto/o.1 |REG_KU.5 255.255.255.252 gwe-feo01
ExtSeg2 FastEtherneto/1.0 |REG_KU.9 255.255.255.248 gwe-feo10
ExtSeg3 FastEtherneto/1.1 REG_KU.17 255.255.255.248 gwe-feo11
Externi sluZebni server |ExtSeg2 fxpo REG_KU.10 255.255.255.248 nse
Externi www server ExtSeg3 fxpo REG_KU.18 255.255.255.248 WWWwW.
Firewall ExtSeg1 fxpo (FastEthernet) |REG_KU.6 255.255.255.252 fw.
fw-ext.
ExtSeg4g fxp1 (FastEthernet) |REG_KU.25 255.255.255.248 fw-db.
Preklad adres - NAT Staticka adresa 1 REG_KU.33 255.255.255.255 hidei.
Staticka adresa 8 REG_KU.39 255.255.255.255 hide8.
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2.1.1.2.2 Smérovani

V lokalitach KU bude existovat pouze jediné pfipojeni do Internetu a proto bude, z divodi
zajisténi stability a bezpecnosti, pouzito statickych smérovacich pravidel s vyuzitim
defaultnich smérovacich adaja.

2.1.1.2.3 Preklad adres NAT

Vzhledem k pouZiti privatnich adres bez konektivity v siti Internet, je tieba definovat jakym
zptisobem budou poéitade v interni ¢4sti sité KU komunikovat s poéitadi v siti Internet, j.
jakym zptisobem bude dochéazet k sestavovani spojeni pfes pomyslnou hranici tvofenou
firewallem

Zprostiedkovani komunikace bude realizovano prostfednictvim firewallu. Toto zatizeni
zajistuje sluzbu prekladu adres (NAT) ve smyslu RFC 1631. V nasem pripad€ bude provadén
pireklad adres ve sméru do Internetu. Pfeklad adres bude provadén dle nésledujicich
pravidel.

[ | Primérné bude provadén dynamicky ptreklad adres N:1, tj. vSechny adresy
interni sité budou pfeloZena na registrovanou adresu rozhrani firewallu,
které bude ptipojeno do segmentu ExtSegi.

[ | Bude-li nutné nékterym internim stanicim pridélit pevnou/neménnou
registrovanou adresu, bude pouzit preklad adres 1:1, registrovana adresa
bude vybréana ze subsité¢ REG_KU.32/29.

2.1.1.2.4  Firewall

Firewall bude dke pozadavk pracovnikii KU realizovan na hardwarové platformé INTEL

s opera¢nim systémem FreeBSD 4.x. Tento systém je k dispozici zcela zdarma. Systém
FreeBSD nabizi vysokou robustnost a odolnost proti moznym bezpec¢nostnim tatoktim.
Soucasti tohoto systému je mimo jiné podpora IP protokolu verze 6, podpora standardu
IPSec s podporou Sifrovacich algoritmt DES56 , 3DES, blowfish, CAST. Dale je podporovana
filtrace IP paketti. Systém pro filtraci paketti umoziiuje u protokold TCP/UDP/ICMP rozlisit,
jedna-li se o jiz navazané spojeni, nebo je-li spojeni inicializovano

Pro obraznost je v piislusnych kapitolach uvedena také varianta s vyuzitim komeréniho
firewallu PIX firmy CISCO systems.

Nejdtlezitéjsi soucasti firewallu je jeho bezpecnostni politika, které povoluje nebo zakazuje
pristup skrz firewall. Zde uvedeme pouze zékladni nastaveni pravidel bezpe¢nostni politiky,
konkrétné&jsi nastaveni vyplyne aZ z pozadavki uZivatelt v KU. P¥istup do Internetu pomoci
protokolu HTTP , FTP a Ghopher bude povoleno pouze z interniho proxy cache serveru,
jehoZz popis je uveden v kapitole 2.1.1.2.5.4.
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2.1.1.2.5

ICZ

Technologicky model

Zékladni pravidla budou vyhéazet z pravidla ,,co neni explicitné povoleno je zakazano“, budou
také respektovana pravidla fizeni provozu uvedené v kap 2.1.1.3.2., pro jistotu si tato pravidla

zopakujeme.

Obecna pravidla bezpec¢nostni politiky:

zamezit falSovani zdrojovych adres,

vy

zamezit §iteni broadcastovych (resp. poskozenych) paketti mimo logické
segmenty lokalnich siti,

ridit pristup k sluzbam v internt siti, ,
zamezit jakymkoli pokusti o naruseni bezpeénosti interni site,

smérem do Internetu a externich siti povolit pouze z pfedem definovanych
IP adres.

Pravidla pro pristup z Internetu do interni sité:

z externiho sluzebniho serveru bude povolen protokol SMTP a IDENT pouze
na interni sluZebni server,

z Internetu bude povolen protokol SSH na interni sluzebni server (tato
sluzba bude povolena jen v ptipad€ vzdalené administrace pripojeni nebo

interni sité),

ostatni sluzby nebo protokoly budou zakazany.

Pravidla pro pristup z interni sit€ na Internet:

Sitové sluzby

z proxy cache serveru budou povoleny protokoly HTTP, FTP a Ghoper,

z interniho sluzebniho serveru budou povoleny protokoly DNS, SMTP a
IDENT na externi sluZebni server,

Povoleni dalsich sluZeb z interni sité zavisi na odpovédnych pracovnicich KU
a bude feseno az v testovacim provozu,

Dle pozadavki zadavatele budou sitové sluzby feSeny pouze ve vztahu k pfipojeni

k Internetu. V podstaté se jedna pouze o koncepci bezpecné realizace systému jmennych
sluzeb , systému elektronické posty mezi interni siti a Internetem dale pak o koncepci
synchronizace ¢asu a tzv. proxy cache sluzeb. Nyni si popiSeme koncepci feSeni jednotlivych

sluzeb.

Vsechny zde jmenované sifové sluzby budou implementovany nad operac¢nim systémem
FreeBSD, ktery je svou stabilitou a vykonem v oblasti sitovych sluzeb z naseho pohledu

nejvhodné;jsi.

Zakladni informatizace krajskych uradu -realizacni projekt - kraj V

Odpovida: ICZ

‘ Utajeni: - ’ Stav: koneény ‘ Vytisk: 001

ID: real vysocv3 2.doc ‘ Zména: 20.09.2001 ’ Verze: 3.2 ‘ Stran: 083

025



2.1.1.2.5.1

i c z Technologicky model

Jmenné sluzby

Systém doménovych jmen DNS (Domain Name System - dle STD 13 a RFC 1035) je jednou
ze zékladnich sluzeb v kazdé IP siti. DNS poskytuje sluzbu mapovani symbolickych
(doménovych jmen) na ¢iselné IP adresy (tzv. dopiedna rezoluce) a opaéné (tzv. reverzni
rezoluce). Tato sluzba vyznamné zjednodusuje uzivani vSech sitovych sluzeb koncovym
uzivatelim a taktéz zjednodusuje administraci sité€ a fady jinych sitovych sluzeb

Cilem jmenného planu je zajistit konzistentni pojmenovavani zafrizeni tak, aby jména byla
dostate¢né mnemotechnicka a podporovala primarni poslani DNS, tedy zjednoduseni uzivani
sitovych sluzeb.

Pfipojeni na Internet bude pouzivat domény druhé trovné pod doménou cz a to
kr-vysocina.cz. Tato doména bude oficialné registrovana v NIC. Jmenny plan dodrzuje
néasledujici pravidla:

[ | Kazd4 IP adresa v siti m4 svoje jméno v DNS (jméno bude tedy pridéleno
kazdému rozhrani smeérovace).

[ | Jmeéna jsou volena tak, aby pokud mozno naznacovala poslani zatizeni, ke
kterému se vztahuji a zaroven byla kratka.

[ | Jména smérovacl zacinaji fetézcem gw (z anglického gateway - brana).
[ | Jména serverti DNS zadinaji fetézcem ns (z anglického name server).
[ | Mapovani mezi jmény a adresami nemusi byt jednoznaéné, tedy jednomu

jménu miiZze odpovidat vice adres (to se typicky tyka smérovaci, které maji
nékolik adres).

[ | Mapovani mezi adresami a jmény musi byt jednoznacné, tedy kazdé adrese
odpovida praveé jedno jméno (tak, aby z adresy bylo mozné, napf. pro tcely
monitorovani, jednoznaéné urcit doménové jméno zatizeni).

V ramci pfipojeni na Internet bude implementovany tzv. duélni systém DNS skladajici se z
externi a interni ¢asti. Mezi obéma ¢astmi bude existovat jednosmérna vazba a to tak, ze
interni systém se bude moci pro rezoluce jmen z domén mimo jeho vlastni dotazovat systému
externiho. Externi systém se v§ak nebude moci interniho systému dotazovat na nic. Interni
systém bude zkonfigurovany jako oddéleny systém s vlastnim tzv. kofenovym serverem.
Externi DNS bude standardné, prostiednictvim delegaci, napojen do DNS v Internetu.
Interni DNS servery (pokud jich interni siti bude vice) budou propojeny do stromové
struktury prostiednictvim explicitné zkonfigurovanych adres zprostiedkovatelii (anglicky

,,forwarder®).

Cilem této konfigurace je maximalni zefektivnéni fungovani celého systému prostiednictvim
vyuzivani cachovacich schopnosti jednotlivych serverti. Pfedpokladem pro dosazeni
efektivniho fungovani je i spravna konfigurace zatizeni, ktera systém vyuzivaji. U nich bude
nezbytné, aby se pro DNS rezoluce odkazovala vzdy na sviij nejblizsi server. Jednosmérné
propojeni mezi externi a interni ¢asti DNS bude implementovano taktéZz pomoci explicitni
konfigurace adresy zprostiedkovatele. Pozadavky z interni ¢asti sité na rezoluci jmen resp.

adres mimo domény obsluhované jejimi servery budou predavany externimu serveru, ktery
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i c z Technologicky model

je (standardnim mechanizmem rekurze dotazii) preda dale do Internetu. Odpovédi z
Internetu budou predavany zpét po stejné cesté (viz obr).

Obr. 4
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2.1.1.2.5.2

i c z Technologicky model

7 ¥z

Externi ¢ast DNS bude realizovana na externim sluZebnim serveru, interni ¢4st na internim
sluzebnim serveru, ptipadn€ na jiném internim serveru.

Vsechny DNS sluzby budou implementovany volné sitenym softwarem BIND (Berkeley
Internet Name Daemon) nejnovéjsi verze. Tento software je povazovan za de facto standard
implementace obsluhy DNS

Elektronicka posta

Pro realizaci systému vymeény elektronické posty mezi interni siti a Internetem bude pouzit
protokol SMTP (Simple Mail Transport Protocol - dle RFC 1157) respektive jeho rozsiteni
varianty ESMTP (Extended Simple Mail Transport Protocol). Tento protokol je zdaleka
nejrozsirenéjsim protokolem pro pienos zprav elektronické posty na svété a to predevsim

diky svému zcela vyluénému postaveni v Internetu, kde je pouzivan jako standardni a de
facto jediny protokol pro tento tcel.

Systém elektronické posty se bude sestavat z nasledujicich komponent:

[ | Externi postovni server, ktery bude realizovan externim sluzebnim serverem
umisténym v externim DMZ segment ExtSeg2 (viz)

[ | Interni postovni server, ktery bude realizovan internim sluzebnim serverem
umisténym na separatnim internim segmentu IntSeg2 ()

[ | Centralni interni server, ktery bude realizovan na samostatném serveru
situovaném na serverovém segmentu uvniti interni sité.

Uzivatelé v interni siti budou vyhradné komunikovat s centralnim internim serverem.
Vymeéna zprav elektronické posty s Internetem bude probihat nasledovné:

1. Lokalni server nebo klient elektronické posty v interni siti KU ptredé zpravu
protokolem SMTP nebo jinym protokolem centralnimu internimu serveru.

2. Centralni interni server preda, jiz pouze protokolem SMTP, zpravu internimu
postovnimu serveru.

3. Interni postovni server na zakladé cilové adresy, informaci v DNS a své konfigurace
uréi server, kterému ma byt zprava predana.

4. Externi centralni server na zdkladé informaci v (externim) DNS ur¢i server,
kterému ma byt zprava predana a prostiednictvim protokolu SMTP mu ji preda.

Postup pfi dorucovani zprav z externich siti do interni ¢asti LAN sité bude probihat v
opa¢ném poradi. VSechny prichozi zpravy tedy budou nejprve prijaty externim serverem
elektronické posty (na zakladé informaci v DNS), ktery zarudi jejich dalsi predani do interni
sité. Externi server elektronické posty bude zaroven zarucovat nemoznost jeho zneuziti pro
piredavani zprav elektronické posty, které ani nepochézeji z interni sité a ani do ni nejsou
adresovany. Bude na ném zaroven mozné implementovat i opatieni omezujici $iteni
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i c z Technologicky model

nevyzadané elektronické posty do interni sité. V pocate¢ni konfiguraci vsak tato opatteni
nebudou aktivovana. Zpiisob dorucovani posty je vyobrazen na nasledujicim obr.

Obr. 5
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2.1.1.2.5.3

i c z Technologicky model

V kazdém kroku v tomto procesu dochazi k ovérovani opravnénosti odesilatele predavat
zpravy adresované na doty¢nou cilovou adresu, kontroluje se format cilovych adres a dochazi
k ukladani predavané zpravy na lokalnim disku doty¢ného serveru. V ptipadé, Ze zpravu
nelze odeslat dale, napriklad z divodu nefunkénosti cilového serveru, jsou pokusy o jeji
doruceni periodicky opakovany s exponencialné se prodluzujicimi intervaly mezi
jednotlivymi pokusy az do vyprseni konfigurovatelné maximalni doby pro doruéeni (v
zakladnim nastaveni 4 dny). V pfipadé, zZe se opakované zpravu nedaii dorucovat, je jeji
odesilatel o této skutecnosti informovan. Intervaly, po kterych je informovan, je mozné
konfigurovat a v zdkladnim nastaveni budou:

[ | prvni informace po 4 hodinach,

[ | druha po 1 dni,

[ | tieti po 2 dnech,

[ | ¢tvrta a posledni po 4 dnech, informujici o ukonéeni pokusti o doruéend.

V téchto intervalech je o netspésich v dorucovani informovan i spravce systému. Potvrzovani
uspésného doruceni zpravy do schranky adresata je véci koncového serveru.

Sluzby SMTP serveru budou zajistény softwarem PostFix. Postovni server PostFix svou
koncepci zajistuje v soucasné dob€ nejbezpecnéjsi zplisob realizace postovni komunikace.
Oproti stavajicimu qmailu nebo sendmailu obsahuje programové prvky, které maximalné
snizuji riziko vyuziti serveru pro ttok na operacni systém. Server PostFix bude nainstalovan
ve nejnoveéjsi verzi s vSemi dostupnymi opravami

Synchronizace ¢asu

Spravné synchronizovany cas na vSech aktivnich prvcich a serverech sité je nezbytné nutnou
podminkou zejména pro dohled a spravu sité a systémti. Velice vyznamnou oblast vyZadujici
piresnou a spolehlivou synchronizaci ¢asu tvofi cela bezpec¢nostni infrastruktura
implementujici globalni bezpec¢nostni politiku sit€. Spravnou synchronizaci ¢asu vSech
systémil vyzaduji pfedev§im nasledujicich oblastech:

[ | protokoly zabezpecujici opravnénost pristupu (autentizaci a autorizaci) k
sifovym zdrojtim striktné vyZaduji synchronizaci ¢asu,

[ | monitorovani, analyza a feseni ptipadnych bezpeénostnich incidentd
potiebuje mit k dispozici zaznamy s platnymi ¢asovymi tdaji,

[ | analyza feSeni funkénich problému a zavad v siti i v rdmci jednotlivych
systémi potfebuje mit na vSech systémech stejny ¢asovy tdaj.

Hierarchie ¢asovych servert

Casové synchronizac¢ni servery implementované v siti KU budou pro synchronizaci ¢asu
vyuzivat hierarchické stromové struktury. Pro ziskani ptesného ¢asu budou pouZity ¢asové
servery v Internetu. Hierarchicka struktura bude nasledujici:
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i c z Technologicky model

[ | Na nejvyssi hierarchické arovni bude ¢asovy server v Internetu.

[ | Na druhé arovni bude firewall.

[ | Na tfeti Grovni budou externi sluZebni server a interni sluzebni server.

[ | Na ¢tvrté trovni budou vSechny aktivni prvky (vyjma externiho smérovace),

servery a koncové stanice ptipojené v externi nebo interni ¢asti sité KU.

Synchronizaéni servery budou navzajem spolupracovat podle modelu klient/server a to tak,
Ze synchronizaéni server(y) dané hierarchické arovné bude zaroven nakonfigurovan jako
klient arovné vyssi. Uvedend struktura umozni minimalizovat jak reZijni datové prenosy
nezbytné pro vlastni synchronizaci, tak i piipadné problémy spojené s vypadkem nebo

umyslnym narusenim funkénosti synchroniza¢niho serveru

Cel4 hierarchicka struktura je tedy navrzena tak, aby umoziovala efektivni synchronizaci
¢asu v ramci celé sité KU.

Implementace ¢asové synchronizace

Synchronizace ¢asu bude implementovana pomoci protokolu NTP (Network Time Protocol)
verze 2 (resp. 3) specifikovaného v doporucéenich IETF RFC 1119 (NTP V2) a RFC 1305 (NTP
V3). Protokol umoznuje praktickou synchronizaci ¢asu v fddu milisekund (ms). Protokol
NTP vyuziva pouze zakladni vlastnosti sady protokoltt UDP/IP a nema zadné specilni
pozadavky na komunikaéni médium, §itku pfenosového pasma, kvalitu sluzeb apod.

Protokol NTP je Siroce rozsiien a jeho implementace je dostupna ve formeé volné $itritelnych
zdrojovych textli v rdmci Internetu pro prakticky vSechny typy modernich operac¢nich
systémil. Rada vyrobcti implementuje tento protokol i jako integralni soucast jimi
dodéavaného OS (napi. Cisco IOS).

Pro dostupnost a zabezpeceni ¢asovych servert plati v zasad€ nasledujici pravidla:

[ | Server nejvyssi arovné bude synchronizovan se dvéma servery poskytujicimi
oficialné synchronizac¢ni sluzby na Internetu. Servery budou vybrany podle
jejich optimalni aktuélni dostupnosti.

[ | Vsechny servery budou implementovat protokol NTP V3 (preferované), ale i
V2 pro zajisténi vzajemné kompatibility.

[ | Urcené servery budou poskytovat synchronizaé¢ni sluzby volné pro klienty na
dané hierarchické arovni.

Servery budou vyuzivat pro vzajemnou synchronizaci mezi jednotlivymi arovnémi
autentizované komunikace zabezpecené tajnymi klic¢i (vZdy jeden kli¢ pro komunikaci mezi
dvéma drovnémi) hashovanymi funkei MD5
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2.1.1.2.5.4

2.1.1.3

2.1.1.3.1

i c z Technologicky model

Proxy sluzby

Proxy sluzby budou realizovany v pocatecni fazi pouze u protokold HTTP, FTP a Gopher.
Proxy cache sluzby budou realizovany na separatnim serveru uréenym pouze pro tyto tcely.
Hlavni Gcely nasazeni proxy sluzeb jsou nasledujici:

[ | zvyseni vykonu (sluzba uklada do cache objekty, které jsou pii vicendsobném
pristupu uZzivatelil na stejné webové stranky poskytnuty z cache, ¢imz dojde
k uSetieni pfenosového pasma pripojky na Internet),

[ | filtrace obsahu ( zdkaz pristupu zaméstnancti na ur¢ité WWW stranky atd. ),
[ | logovani pristupti ( statistiky pristupi k jednotlivym strankam , atd.),

[ | autentizace autorizace uzivateld (ve spolupraci s vyuZzitim adresafovych
sluzeb).

Realizaci serveru zajistujici proxy sluzby bude provedena pomoci otevienych systémi tedy
nad OS FreeBSD.. Z naseho pohledu nejvyhodnéjsi programové vybaveni je volné Sifitelny
program (j. véetné vSech zdrojovych kod) SQUID, ktery ma vSechny pozadované funkce.

Bezpec¢nost

V této kapitole uvedeme technicka opatteni vedouci k co mozna nelepsimu zabezpecéeni
interni LAN sité. Technickymi opatienimi k zabezpeceni sité rozumime bezpec¢nostni funkce
implementované v aktivnich prvcich sité a jejich konfiguraci. Zdkladni bezpeénostni opatieni
budou slouzit k zajisténi:

[ | ochrany internich ¢4sti sité pired atoky z externich siti,

[ | ochrany aktivnich prvk sité.

[ | ochrany uzivatelskych stanic patficich do riznych logickych segmentd site,
[ | ochrany internich serverti pfed moZznymi atoky z interni sité.

Aktivni prvky sité vSak budou umoznovat i implementaci restriktivnéjsich opati‘eni, pfesna
pravidla budou definovana bezpeénostni politikou.

Klasifikace uZivatell, autentizace a autorizace

Klasifikace uzivateld a systémi musi byt provedena v rdmci bezpeénostni politiky a proto zde
nebude diskutovana. Uvedeme zde pouze mechanismy jenz budou pouZity pro autentizaci
autorizaci a uc¢tovani.

Metody autentizace, autorizace a ictovani vyuzivané aktivnimi prvky sité do zna¢né miry
zavisi na moznostech instalovanych operac¢nich systémi a na metodé pristupu k nim.
Predpokladame vyuziti nasledujicich metod:
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2.1.1.3.2

ICZ

Technologicky model

Centralni autentizace a autorizace s vyuzitim systému TACACS+ (Terminal
Access Controller Access Control System), coZ je systém centralizované
autentizace a autorizace ptivodné vyvinuty pro ministerstvo obrany USA a
pozdéji prevzaty a rozsiteny firmou Cisco Systems (verze plus). TACACS+
bude pouzit pro autentizaci pristupu ke vSéem smérovaciim a pro piechod do
privilegovaného uzivatelského rezimu (enable). Jako autentiza¢ni metodu
bude TACACS+ vyuZzivat systém jednorazovych hesel S/Key. Systém
TACACS+ bude taktéz pouzit k centralnimu zaznamenavani vSech
uzivatelskych akei vykonavanych na smeérovacich. Systém TACACS+ je volné
dostupny véetné zdorjovych kodii a je implementovan na vét§iné operacnich
systémd.

Lokalni autentizace jednorazovymi hesly systému S/Key pro ptistupy k
systémové konzoli sluzebnich serverim.

Kryptograficka autentizace metodou vyzva odpoveéd vyuZivajici Sifru DSA s
délkou klic¢e 1024 bitii pro vzdaleny piistup prostiednictvim klienta Open
Secure Shell (OpenSSH).

Autorizace uzivatelskych akci na sluzebnich serverech bude rizena
pristupovymi pravy v OS. Zaznamenavani uzivatelskych akci bude obdobné
provadéno lokalneé s vyuzitim Gétovani (accounting).

Rizeni provozu sité

Zékladni technické prosttedky pro zabezpeceni provozu sité se budou skladat piredevsim
z nastaveni pravidel filtrace IP paketli na vSech smérovacich a nastaveni bezpe¢nostni
politiky na firewallech.

Filtrace IP paketti ve smérovacich bude zékladni bezpeénostni funkei v paterni siti. Na vSech
paternich smérovacich (centralni a VPN smeérovace) zkonfigurovany ptistupové seznamy

(access-list implementujici filtraci pakettt). Cilem zakladni filtrace paketti v raimci pateini sité

bude piredevsim:

zamezit falSovani zdrojovych adres,

zamezit §ifeni broadcastovych (resp. poskozenych) paketii mimo logické
segmenty lokalnich siti,

Fidit pristup k sluzbam na smérovacich, ,
Fidit pristup k sluzbam na internich serverech
Fidit vzajemnou komunikaci mezi jednotlivymi logickymi segmenty site,

napomahat detekei chybné konfigurovanych zatizeni v siti.

Pristupové seznamy budou taktéz zabezpecovat ptistup z Internetu. Cilem filtrace paketi
z/do Internetu bude:
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[ | omezit pristup pouze na protokoly zajistujici provoz virtualnich spojt.
Cilem nastaveni pravidel bezpec¢nostni politiky firewallu v centralnim uzlu bude predevs§im:

[ | iidit p¥istup k sluzbam poskytovanych siti KU,

[ | ridit pristup k sluZzebnim serverim pro moznou vzdalenou spravu site.
Vsechny pakety zak4zané filtry budou zaznamenavany kromeé vyjimek, kdy by toto
zptisobovalo neimérny nartist zdznamovych souborti.
Nastaveni Ethernetovych rozhranti na smérovacdich

Vsechna rozhrani smérovact pripojeni jsou typu IEEE 802.3 (Ethernet). VSechny LAN porty
smérovact budou konfigurovany nasledovné:

[ | Enkapsulace IP datagramii do ramcti Ethernet II podle IETF STD 0041 (resp. RFC
894).

[ | Bude pouzit protokol ARP podle IETF STD 0037 (resp. RFC 826).

[ ] MTU sité bude 1500 oktetu.

[ | Vysilani ICMP redirect bude potlaceno.

| Vysilani ICMP unreachable bude povoleno.

| Vysilani ICMP mask reply bude zakazano.

| Prenos vSech smérovacich protokold do koncové sité bude potlacen.
[ | Directed broadcast bude potlacen.

| Na rozhrani se nebude pouzivat IP multicast.

| Pienos UDP broadcast do dal$ich siti bude potlacen

[ | Cisco Discovery Protocol bude potlacen.
| Gateway Discovery Protocol bude potlacen.
| Veskeré pokusy o poruseni bezpeénostnich filtri budou actovany.

[ | Budou nastaveny vstupni i vystupni filtry pro IP datagramy (IP extended Access

List — ACL).

[ | Kromé nize uvedenych nastavent filtrti budou filtry zajisfovat ochranu proti ttoku
IP spoof.

[ | Rozhrani nebude pouZivat pteklad adres.
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[ | Rozhrani nebude pouzivat administrativné nastavenou smérovaci politiku (policy
based routing).

Nastaventi filtraénich pravidel na externim smérovaci

Jednim z dtlezitych bezpecnostnich prvki sité pripojeni je spravné nastaveni filtrt pro IP
datagramy na vSech rozhranich v§ech smérovaca. Smyslem filtrt je slouzit jako priméarni
nebo zalozni ochranny mechanismus, ktery chrani Gc¢astniky sité pied napadenim ze sité
Internet ptes externi ¢ast ptipojeni. IP filtry soucasné zamezuji provadéni ttokd smérem ven
do sité Internet a slouZi k fizeni komunikace mezi jednotlivymi zénami pripojeni.

Pro kazdy smérovac piredpokladame na kazdém rozhrani konfiguraci dvou filtri: jednoho
vstupniho, ktery filtruje datagramy piichazejici ptes toto rozhrani do smérovace, a druhého
vystupniho, ktery filtruje IP datagramy vysilané smérovacem smérem ven z tohoto rozhrani.

V pripadé, Ze filtry nepovoluji priichod urcitych datagrami, bude se provadét jednak
uctovani takovychto paketii (tj. na arovni celého smérovace se udrzuje tabulka zdrojovych a
cilovych IP adres, pro které doslo k poruseni filtrt spolu s celkovych po¢tem poruseni — tato
tabulka slouZi pro rychlou orientaci. Déle se pro kazdé pravidlo kazdého filtru udrzuje pocet,
kolikrat pravidlo uspélo (tj. v pripad€ pravidel zakazujicich prichod datagramu se eviduje
pocet poruseni tohoto pravidla). Dale se pro kazdy zakazany datagram posila zpét na
odesilatele chybovy datagram ICMP Unreachable s pri¢inou administrativniho omezeni
komunikace.

Vsechny filtry maji pravidla zavisl4 na poiadi a vyhodnocuji se shora dolti tj. prvni pravidlo,
které odpovid4 prochazejicimu datagramu, je koneéné a rozhodne o propusténi nebo
zastaveni tohoto datagramu. Proto musi byt vice specificka pravidla pied pravidly obecnymi.
Dale musi byt vice pouzivana pravidla pokud mozZno co nejvice na zac¢atku filtrti, aby doslo na
jejich vyhodnocovani co nejdiive (tim se zvySuje rychlost vypoctu filtrd a tim i zpracovani
datagrami).
Vstupni filtr rozhrani k ISP
Externi smérovac jako prvni odolava ttokiim ze sité Internet. Jeho filtry zajistuji utajeni
topologie pfipojeni pfed rtiznymi druhy scand. Vstupni filtr rozhrani k ISP musi predevsim
chranit smérovac. Samotné fizeni toku dat do jednotlivych zén bude realizovano na
prislu$nych rozhranich. Za timto icelem bude nastaven vstupni filtr takto:

[ | Zakazuje vSechnu komunikaci na adresy externiho smérovace.

[ | Zakazuje IP datagramy s privatnimi adresami dle RFC 1918.

[ | Vse ostatni je povoleno.

Vystupni filtr rozhrani k ISP

Zakazuje IP datagramy s privatnimi adresami dle RFC 1918 a povoluje v§echnu komunikaci.
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Vystupni filtr DMZ rozhrani

Filtr #idi komunikaci proudici do externi DMZ kde je umistén externi sluzebni server, ktery

plni funkci externiho postovniho a jmenného serveru. Filtr bude nastaven takto:

[ | Povoluje jiz TCP navazana komunikace.

[ | Povoluje SMTP komunikaci odkudkoliv na sluzebni server.
[ | Povoluje NTP komunikaci z firewallu na sluzebni server.

[ | Povoluje SSH komunikace z firewallu na sluzebni server.

[ | Povoluje HTTP a HTTPS komunikaci odkudkoliv na www server.

[ | Povoluje navratovou komunikaci WWWOut reflex.

[ | Povoluje TCP DNS komunikace z externiho sekundarniho DNS serveru na sluzebni
server.

| Povoluje IDENT komunikace odkudkoliv na sluZebni server.

[ | Povoluje UDP DNS komunikace odkudkoliv na sluzebni server.

[ | Povoluje ICMP ECHO REQUEST z externiho sekundarniho DNS serveru na

sluzebni server.

[ | Vse ostatni je zak4zano.

Vstupni filtr DMZ rozhrani

7 N7 vy

Vstupni filtr DMZ rozhrani #idi komunikaci proudici z DMZ a musi zamezit Siteni Gtoku

z DMZ. Tento filtr bude nastaven nasledovné:

[ | Povoluje jiz navazanou TCP komunikaci.

[ | Povoluje UDP DNS komunikaci ze sluzebniho serveru kamkoliv.

[ | Povoluje SMTP komunikaci ze sluzebniho serveru kamkoliv.

[ | Povoluje SSH komunikaci na externi sluzebni server z vybranych adres.
[ | Povoluje IDENT komunikaci ze sluzebniho serveru kamkoliv.

[ | Povoluje NTP komunikaci ze sluzebniho serveru na firewall.

[ | Vse ostatni je zak4zano.
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Vstupni filtr tranzitniho rozhrani

Tento filtr ¥idi komunikaci proudici z externi tranzitni sité. Jeho primarni bezpe¢nostni
funkce je chranit interni smérovac pred ttokem z vnitini sité€ a pofizovat tabulku spojeni pro
tvorbu dynamickych (reflexivnich) aceslistii, které budou aplikovany na zpétnou komunikaci.
Filtr bude vypadat nasledovné:

[ | Povoluje jiz sestavena TCP spojeni.

[ | Povoluje NTP komunikaci z firewallu na www a sluzebni server.
[ | Povoluje TELNET z firewallu na externi smérovac.

[ | Zakazuje vSe na externi smérovac.

[ | Povoluje sestaveni TCP spojeni z firewallu kamkoliv.

[ | Povoluje vSechnu UDP komunikaci z firewallu kamkoliv.

[ | Povoluje vSechnu ICMP komunikaci z firewallu kamkoliv.

Viystupni filtr tranzitniho rozhrani

Vystupni filtr tranzitniho rozhrani ¥idi komunikaci proudici do tranzitni sité a tedy do interni
¢asti pripojeni. Z tohoto divodu je nutné opatrnost pii jeho nastavovani. Filtr je navrzen tak,
aby propoustél jen komunikaci jasné definovanou, nebo vyzadanou pocitaci z vnitini sité.
Pravidla filtru jsou nésledujici:

[ | Povoluje jiz sestavena TCP spojeni.

[ | Povoluje NTP komunikaci z www a sluzebniho serveru na firewall.

[ | Povoluje SMTP ze sluzebniho serveru na firewall.

[ | Povoluje IDENT ze sluzebniho serveru na firewall.

| Povoluje sestaveni SSH spojeni z externiho sluzebniho serveru na firewall.

[ | Povoluje navratové pakety TRANZOut reflex.

[ | Vse ostatni zakazuje a loguje.

Nastaventi filtra¢énich pravidel na internim smérovaci

Vstupni filtr pro interni datovou sit

Cilem tohoto filtru je pfedev§im ochrana pied neimyslnym nebo tGmyslnym narusenim
integrity sité ze strany koncovych uZivateld ptipojenych do této LAN. Vzhledem k tomu, Ze
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v typickém provozu sité LAN posilaji koncové pocitace jen kratké pozadavky, zatimco
prijimaji relativné dlouhé odpovédi, je provadéno filtrovani pripadného pokusu o pouziti
protokolit NetBIOS na vstupni a nikoliv vystupni strané. Tento filtr bude mit nasledujici
pravidla (pouzita v uvedeném potadi):

[ | Zakazuje a protokoluje vS§echny pakety ICMP redirect.

[ | Zakazuje a protokoluje vSechny pakety sméfujici na rozhrani smérovace.

[ | Zakazuje a protokoluje vSechny pakety s rozsahem TCP a UDP portt 137 az 139 (jak
zdrojové, tak cilové).

[ | Povoluje vSechny pakety se zdrojovou adresou z dané koncové site.
[ | Povoluje TCP spojeni z interniho sluZzebniho serveru na interni mailer.

[ | Zakazuje a protokoluje vSechny ostatni pakety.

Vystupni filtr pro interni datovou sit

Cilem vystupniho filtru interni datové sité je propustit pouze takové pakety, které odpovidaji
podporovanym sluzbam sité pro koncové pocitace. Zvlastni pozornost je vénovana ochrané

N v

nékterych znamych chyb v prohlize¢ich WWW, které se snazi sestavovat odchozi spojeni
pomoci protokolu SMB (Server Message Block, protokol pro sdileni souborti v opera¢nich
systémech spole¢nosti Microsoft). Dale uvedeny filtr predpoklad4 vyuziti pasivniho klienta
FTP na strané koncovych pocita¢t. Nastaventi filtru je nasledujici:

[ | Povoluje vSechny TCP segmenty, které patii k jiz sestavenym spojenim.

[ | Povoluje vSechny UDP datagramy dle reflexivni tabulky.

[ | Zakazuje a protokoluje pakety ICMP redirect.

[ | Povoluje vSechny ICMP pakety.

[ | Zakazuje a protokoluje vSechny ostatni IP pakety.

Vstupni filtr pro interni DMZ

Smyslem vstupniho filtru je ochranit integritu sité pred instalaci neautorizovanych pocitaca
vinterni DMZ a pfed neautorizovanym pouzitim sluzebnich pocita¢i. Hlavni filtraci provadi
nikoliv vstupni, ale vystupni filtr sluzebni LAN. Konfigurace filtru bude nasledujici:

[ | Zakazuje a protokoluje datagramy ICMP redirect.

[ | Povoluje TCP segmenty pro vSechna jiz sestavena TCP spojeni pouze pro nize
definované sluzby.

[ | Povoluje piichozi TCP spojeni pro SSH jen ze sluzebniho serveru.
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[ | Povoluje sestaveni TCP spojeni pro sluzbu SMTP pouze ze sluZzebniho serveru na
interni postovni server a na firewall.

| Povoluje UDP datagramy sluzby DNS pouze ze sluzebniho serveru.
| Povoluje UDP datagramy sluzby NTP pouze ze sluZebniho serveru.

[ | Povoluje UDP datagramy sluzby TFTP pouze ze sluZebniho serveru na smérovac
piisluzné lokality.

[ | Zakazuje a protokoluje vSechny ostatni IP pakety.

Vystupni filtr pro interni DMZ

Vystupni filtr pro interni DMZ tvoii jednu z hlavnich soucésti ochrany sluzebnich servert
pired Gtokem ze zbytku sité. Vystupni filtr pro interni DMZ propousti pouze takové IP
datagramy, které presné odpovidaji pfedem definované mnoziné sluzeb, které jsou na
sluZebnich serverech dostupné. VSechny ostatni pakety jsou zakazany a protokolovany.
Konfigurace filtru pro interni DMZ s jedinym sluZzebnim serverem bude nésledujici:

[ | Povoluje TCP segmenty pro vSechna jiz sestavena TCP spojeni.

[ | Povoluje piichozi TCP spojeni pro nasledujici sluzbu SSH jen z administratorské
stanice a firewallu.

[ | Povoluje sestaveni piichoziho TCP spojeni pro sluzbu SMTP pouze z pfedem
specifikovanych servert (interni SMTP server a firewall).

[ | Povoluje UDP datagramy na port DNS, TCP datagramy na port DNS pouze ze
sekundarniho DNS.

[ | Povoluje UDP datagramy na port NTP, syslog jen ze smérovaci.

[ | Zakazuje vSechny ostatni datagramy.

Vstupni a vystupni filtry pro interni tranzitni sit

Komunikace mezi zonami bude izena filtry na rozhranich nélezicich do danych zon. Filtr
aplikovany na tomto rozhrani:

[ | Povoluje vSechnu komunikaci z/do interni datové site,

[ | Povoluje veskerou komunikaci z/do interni DMZ.

[ | Povoluje komunikaci z firewallu na interni smérovac.

[ | Povoluje vSechnu komunikaci z firewallu na interni sluzebni servery.
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2.1.1.3.3 Nastaveni pravidel na firewallu
Pti vstupu z externiho smérovace jsou implementovana tato zdkladni pravidla :
[ | povoleni pfedem navazanych TCP spojent,

[ | povoleni NTP/UDP a DNS/UDP odpovédi,

[ ] Povoleni DNS UDP z vnitfniho DNS serveru na externi DNS server,
[ | povoleni SMTP z externiho mail serveru na interni mail serveru a naopak,
[ | povoleni SSH z/na vybrané pocitace,

[ | povoleni http a https provozu do DMZ,

[ | povoleni nékterych ICMP zprav (destination-unreachable, time-exceeded,
parameter-problem, echo-reply),

| povoleni pingu (icmp echo-request) z vybranych adres na firewall,
[ | explicitni zakaz provozu, ktery nechceme logovat (IP multicasty),
[ | zakaz a logovani vseho ostatniho.

Pfi vystupu do Internetu jsou implementovana tato zakladni pravidla :

[ | povoleni paketii z vnéjsi adresy firewallu a z adresniho rozsahu DMZ,
[ | zakaz a logovani vseho ostatniho.

Pfi vystupu do Internetu jsou implementovana tato zakladni pravidla :
[ | povoleni veskerého provozu (ktery projde predchozimi pravidly z Internetu).

Pti forwardovani paketi mezi rozhranimi jsou implementovana tato zakladni pravidla :

| preklad adres pro vybrané pocitace ve vnitini siti, které mohou pfimo pristupovat
ven,
[ | zakaz a logovani vseho ostatniho.

2.1.1.3.4 Bezpecnostni monitorovani provozu sité
Monitorovani ¢i sledovani sité s ohledem na bezpec¢nost je velice vyznamnym prostfedkem
pro zajisténi bezpecnosti sité, jehoZ soucasti jsou nasledujici ¢innosti:

| monitorovani pokust o prinik pies bezpec¢nostni pravidla (predevsim se
jedna o pakety zakazané ve filtrech na smérovacich a pakety zakazané
bezpecénostni politikou firewallu),
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[ | sledovani uZivatelskych pristupti k jednotlivym systémtim sité€ (smérovace,
prepinace, sluZebni servery a firewally) a sledovani vykonavanych tkont
v ramci systému na zakladé zaznami ze systému TACACS+ a tctovaciho
systému serverd,

[ | sledovani odchylek od typické komunikaéni zatéze v siti,

[ | sledovani provozniho stavu aktivnich prvki (zejména start, vypnuti, vypadek
rozhrani apod.),

[ | pravidelna kontrola integrity operac¢nich systémt pouzitych aktivnich prvk,

[ | vyhodnocovani hlaseni spravci siti zacastnénych KU o anomalnim chovani
jimi spravovanych systémi (to predpokladé ziizeni zvlastniho informacéniho
kanalu pro tyto acely).

Sprava sité

Nedilnou, a neméné dilezitou, ¢asti kazdé sité je systém umoznujici provadét efektivni a
ucinny dohled na sit a spravu sité. Dobra organizace spravy sit€ ma vliv i na efektivni
vyuzivani pfenosovych cest a aktivnich prvki. Informace ziskané v rdmci spravy sité taktéz
prredstavuji zakladni zdroj informaci v piipadé€ rozhodovani o budoucim rozvoji sité.

N A2

Pracovnici KU d4vaji prednost produktu LinkAnalyse nebo volné ititelnym produkttim.
Systém spravy sité musi piredevsim zajistovat:

[ | monitorovani vSech aktivnich prvka a prenosovych tras, véetné zakresleni do
prislusného schématu,

[ | okamZzité hl4seni vypadku: rozhrani, prenosové trasy, systému

[ | automaticky sbér a uchovavani Gé¢tovacich zdznami ze vSech systémi sité
(smérovace, pfepinace, firewally atd.)

[ | zalohovani konfiguraci aktivnich prvk,
[ | néastroje pro provadéni automatického upgrade a update softwarového
vybaveni

Pozadavky, jenz zde byly uvedeny, lze zajistit nasazenim management serveru vybaveného
bud komerénim produktem jako jsou napiiklad OpenView, CiscoWorks apod. nebo volné
Sititelné nastroje jako napi. Netsuite, TKIned, Mrtg a dal$i. Rozdily mezi komerénimi a tzv
free produkty jsou nasledujici:

Pozadavky, jenz zde byly uvedeny, lze zajistit nasazenim management serveru vybaveného
bud komerénim produktem jako jsou napiiklad OpenView, CiscoWorks apod. nebo volné
Sititelné nastroje jako napi. Netsuite, TKIned, Mrtg a dalsi. Rozdily mezi komerénimi a tzv.
free produkty jsou nasledujici:
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Vyhoda komerénich produkti je v §ifi implementovanych nastroji
umoziujicich snadnou spravu i pomeérné velkych siti, velice ¢asto podporuji
piimo nejvice pouzivané platformy (CISCO, 3COM, HP, Sun, Nortel
Networks apod). Pro tyto produkty existuje podpora piimo od vyrobce.
Nevyhodou je pfedevs§im pomeérné velka investi¢ni a provozni cena.
Investi¢ni naklady zvysuje jiz fakt, Ze vétSina téchto systémi podporuje
pouze serverové platformy SUN, HP a IBM. Provozni cena je zvySena
placenim podpory produktu a samoziejmé také placenim nezbytnych
upgrade.

Pti konzultacich bylo diskutovano pouziti produktu LinkAnalyst. Tento
produkt je mozné pouzit, avSak nezajistuje vyrazné vétsi funkénost, nez
pouziti volné sifitelnych produkti. Sit KU vsak, dle naseho nazoru,

v soucasné dobé s ohledem na jeji sloZitost nevyZaduje pouZiti slozZitych
sofistikovanych produktii tohoto typu. Minimalni pozadavky HW konfiguraci
serverové ¢asti: Pentium 300 MHz, 32MB RAM, mys, color VGA monitor
(1024x768), podpora protokoltt Winsock-compliant TCP/IP, IPX nebo
NetBEUI. Zakladni funkce produktu jsou:

[ | Provadi monitorovani stavu dtlezitych sitovych prvkd s moznosti
upozornéni na pripadny vypadek.

[ | Mapovani sité a nasledné grafické zobrazeni.
[ | Zaznamenavani dat pro naslednou analyzu.
[ | WWW rozhrani pro zaznamenané data.

Vyhodou nekomerénich tzv free produktti je nulova porizovaci cena a cena
za piipadné upgrade. Déle je mozné tyto produkty provozovat nad free
operacnich systémech typu FreeBSD, OpenBSD, NetBSD a Linux (tyto
operacni systémy podporuji jak platformy INTEL tak napr Alpha a dalsi).
Nekomeréni produkty jsou ve vétsiné pripadi $iteny formou Open Source
(tedy véetné zdorjovych kodi) a je tedy snadné do téchto produktti dodélat
potiebné specifické funkce. Posledni vyhoda je také ¢aste¢né nevyhodou
ponévadz u téchto produktii je nutné nékteré potiebné funkce (v komercénich
produktech obsaZzené) dodélat. Pro tyto produkty vetSinou neexistuje
podpora tak jak ji znadme u produkti komerénich. Nekomeréni produkty
nejsou vhodné pri nasazeni v rozsahlych sitich.

Sit KU neni nijak rozsahl4, a proto bude v této fazi realizace vyhodné&jsi pouzit néktery

z nekomerénich produktt. Bude-li v pribéhu provozu sité zjisténo, Ze dohledovy systém
zaloZeny na téchto produktech je nedostacujici, bude nutné v prtbéhu dalsich fazi
informatizace krajskych aiadi nasadit jeden z komerénich produkti. Provozovani
nekomeréniho systému ndm umozni 1épe specifikovat pozadavky na systém novy.

Pro samotnou spravu sité budou dohledovym systémem a administratory vyuzivany
néasledujici prostiedky:

vzdaleny terminalovy piistup k aktivnim,
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[ | ICMP protokol,
[ | vzdalené spousténi piikazi protokoly SSH a RSH,

[ | sbér informaci z aktivnich prvkd prostfednictvim protokolu SNMP verze 1
(Simple Network Monitoring Protocol - dle RFC 1157),

[ | asynchronni hlaseni piedavané protokolem SNMP (SNMP trapy),

[ | automatizované analyzy zdznamovych soubort s predavanim vysledka
prostiednictvim elektronické posty,

[ | centralnim zaznamenavanim béhovych udalosti v redlném case
prostiednictvim protokolu syslog.

Integrace hlasovych sluzeb

V ramci sité KuNet Ize hlasové sluzby predev§im vyuzit jednak pro propojeni k telefonnich
tistieden jednotlivych KU a také na propojeni telefonnich tistieden externich subjekt

v ramci kazdého kraje. Integraci hlasovych sluzeb lze v budoucnu realizovat na vpn
smeérovaci, jehoZz technické parametry budou dimenzovéany tak aby jej bylo mozno

v budoucnu snadno dovybavit ptislusnymi hlasovymi moduly

Pro realizaci hlasovych sluzeb nad vhodnou datovou siti je nejvhodnéjsi vyuzit technologii
pirenosu hlasu pomoci protokolu IP tzv. VoIP (Voice over IP). Tato technologie umoziuje
jednak samotny pienos hlasu protokolem IP a dale pfenos nezbytné signalizace mezi
zacastnénymi prvky, coz jsou: smérovace, telefonni stanice, digitalni/analogové telefonni
ustiredny, tzv. IP telefony a také urcité programové vybaveni na PC stanicich. Aby bylo pri
pirenosu hlasu docileno co mozn4 nejmensich narokt na kapacitu sité, budou vyuZity
kompresni protokoly.

V ramci VoIP budou pouzity nasledujici protokoly:
[ | ITU-T standard H.323 pro pfenos hlasu protokolem IP,
] SIP,

[ | oproti standardnimu kédovacimu protokolu G.711 (pro pienos hlasu je
potrebab4kbps datového pasma) pouzivanému v standardnich telefonnich
sitich bude pouZit protokol G.729 (pro ptenos hlasu je potfeba miniméalné
8kbps optimalneé v§ak okolo 14 az 18kbps).

Pfenos hlasu pomoci datovych sitich je naro¢ny na zpozdéni a kapacitu datovych spoji a
v neposledni fad€ na investice do nezbytnych zatizeni. Z téchto diivodi nedoporuéujeme
nasazeni této technologie v prvni fazi informatizace KU. P¥ipadnou vlastni implementaci
integrace hlasovych sluzeb doporucujeme fesit az v dalsich etapach procesu informatizace
KU ( slozitost, ¢asova naro¢nost, optimalizace nasazeni zdroji).

V ramci interni sité 1ze navic hlasové sluzby integrovat na trovni koncovych telefonnich
pristroju. Vyuziti tzv. IP telefond (jedna se o telefonni ptistroje vyuzivajici pro prenos hlasu

Zakladni informatizace krajskych uradu -realizacni projekt - kraj V

Odpovida: ICZ ‘ Utajeni: - ’ Stav: koneény ‘ Vytisk: 001

ID: real vysocv3 2.doc ‘ Zména: 20.09.2001 ’ Verze: 3.2 ‘ Stran: 083

043



2.1.1.6

i c z Technologicky model

piimo lokalni datovou sit,) a hlasové brany umozni pievod hlasu mezi IP telefony a
standardnimi telefonnimi ptistroji. Jak jiz ale bylo fe¢eno, konkrétni implementaci integrace
hlasovych sluzeb v ramci datové sité doporucujeme fesit az v dalsich etapach procesu
informatizace.

Moznosti rozsireni

vy

Moznosti dal$iho rozsiteni lokalni sité méizeme rozdélit do nasledujicich oblasti:

[ | rozsifeni kapacity sité co do poctu pripojenych stanic a serverti a také co do
kapacity sité.

[ | pripojeni dalsich externich subjektti

[ | roz§ireni sité€ s ohledem na spolehlivost

[ | zavedeni novych technologii

Rozsiteni kapacity sité je plné zavislé na soucasném stavu datovych spojt (metalickych i
optickych) a na rozsiritelnosti aktivnich prvki jez budou v dané lokalni siti k dispozici.

V ramci vSech realizacnich projektii bude uvedeno né€kolik moznosti nasazeni aktivnich
prvki pravé s ohledem na jejich dalsi rozsifeni. Samoziejmé ze vybér vhodnych aktivnich
prvkd bude také ovlivnén finanéni situaci jednotlivych KU.

Pfipojeni dalsich externich subjektti bude realizovidno pomoci vpn smérovace

Rozsiteni sit€ s ohledem na spolehlivost se tyka piredev§im zdvojeni klicovych systémi sité
jako jsou napf. centralni smérovac a prepinac. Koncepce navrhu lokalni sité pocita s timto
zptisobem rozsifeni sité. Je ziejmé, Ze zvyseni spolehlivosti neni pouze zalezitosti
spolehlivosti jednotlivych zafizeni a kvality navrhu sité, ale je téZ ovlivnéna kvalitou spravy
sité. Spravnou a kvalitni spravu sité lze docilit jednak nasazenim spravnych produktd, ale
také samotnymi administratory sité. Proto doporucujeme v testovacim provozu bedlivé
sledovat kvalitu spravy sité a v ptipadé, Ze nebude vyhovujici, tak bud najmout odpovidajici
odborniky na spravu sité nebo spravu sité prenechat externimu dodavateli, ktery disponuje
potirebnymi prostiedky pro kvalitni spravu site.

Koncepce navrhu sité je navrzena tak aby do ni bylo mozné implementovat nejnovéjsi

technologie, jez zvysi kvalitu sluzeb poskytovanych komunikaéni infrastrukturou. Z novych
technologii si uvedme alespon ty které jsou z naseho pohledu nejaktualnéjsi:

[ | prenos hlasu po datové siti - technologie VoIP (Voice over IP),

[ | implementace Fizeni kvality sluzeb tzv. QoS (Quality of Services),

[ | zavedeni dynamickych VLAN,

[ | integraci komunikac¢ni infrastruktury do PKI - Public Key Infrastructure

(vyuziti PKI pfi autentizaci a autorizaci systému a uzivateltr). PKI predev§im
usnadni nasazeni technologie IPSec a IKE.
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[ | vyuziti adresarovych sluzeb pii autentizaci a autorizaci uzivateldi.

Subsystém bezpecnostni infrastruktury

V typovém projektu zdkladni informatizace krajskych arada byla napln realizaénich projekt
bezpecnostni infrastruktury omezena (v rdmci této ivodni etapy) na problematiku sitfové
bezpecnosti kterd je v tomto realiza¢nim projektu feSena v ramci kapitoly komunikaéni
infrastruktury.

Antivirova ochrana

Pro antivirovou ochranu systému navrhujeme, na zakladé pozadavku informatik KU,
pouziti produktt firmy Symantec: Norton Antivirus pro desktopy a servery vé. exchange
serveru, Norton Antivirus for Gateways a antivirovy modul nastroje Symantec Web Security.
Je pravdépodobné uzavieni smlouvy o GPL licenci pro v§echny krajské arady. Tato smlouva
by platila i pro organizace fizené a zfizované krajskym tradem, a to na vSechny produkty
Symantec. Bude-li smlouva podepsana je nutné upravit ceny uvedené v tabulce doddvaného
softwaru. Je nutné zajistit licenci pro 300 uzivatelti.

Subsystém integracni platformy

Predpoklada se maximalni vyuziti primyslovych a zejména internetovych standardi:

[ | hardwarova platforma Intel,

[ | operacni systémy Linux, FreeBSD, Windows 2000/XP. Vzajemna komunikace a
integrace se piredpoklada pomoci internetovych protokold (TCP/IP, SMTP, HTTP,
LDAP...),

[ | pro sluzebni servery komunikac¢ni infrastruktury se preferuje platforma LINUX,

resp. FreeBSD,
[ | pro ostatni servery je preferovana platforma Windows 2000/XP,

[ | sprava uZzivatell s vyuZzitim Active Directory

Po dohodé€ se zadavatelem bude referen¢ni rozhrani v podobé sluzeb VSS implementovano
na KU az v druhé etapé informatizace na zakladé pilotnich projekti realizovanych na MHMP.

Subsystém provoznich ¢innosti
Navrhy na pouziti konkrétnich aplikaci, uvedené dale v projektu, vychazeji z posouzeni

variant navrhovanych zastupci KU s uvazenim kladt a zaport jednotlivych variant i
stanoviska vétSiny zastupct KU.
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Kancelaisky systém

Na zakladé pozadavki krajskych aradi je jako kancelatrsky systém pro koncové uzivatele
navrhovana platforma Microsoft Office a postovni klient Microsoft Outlook.

Jako zakladni kancelaisky software navrhujeme MS Office XP Czech, verze Standard,
pro kazdy KU pak 10x verze Professional, 1x verze Developer. Hlavnimi diivody jsou opét
moznost spravy téchto aplikaci pomoci Active Directory a také siroka podpora ze strany
dodavatelti ekonomickych a kancelarskych programovych balikd.

Vyhodami MS Outlook je kvalitni uzivatelské rozhrani a dobra integrace s poStovnim
systémem MS Exchange. S tim opét souvisi Siroka podpora ze strany dodavatelt
ekonomickych a kancelarskych programovych baliki.

Systém obéhu dokumenti véetné spisové sluzby

Podpora prace s pisemnostmi bude realizovana systémem GINIS-SSL (Gordic). Systém Tidi a
sleduje tok informaci v tradé (v elektronické i papirové formée), zabezpecuje identifikaci
vSech dokumentti, jednozna¢nou odpovédnost pracovnikti a podporuje Fidici ¢innosti.
Systém pracuje v tiivrstvé architekturé s jednou centralni databazi, standardné obsahuje
moduly administrace, universalniho spisového uzlu, podatelny, vypravny, spisovny,
kartotéky, modul Gkoll a usneseni. Navrhujeme vyuziti standardniho tlozisté dokumentti fy
Gordic. V této etapé informatizace KU nepoéitame s vyuzitim tlozisté dokumenti FileNET
Panagon, jelikoZ kombinace GINIS-SSL/FileNET je, pokud je nAm znamo, teprve ve stadiu
vyvoje a nebyla dosud v zddné organizaci nasazena.

Predpokladame 50 uzivateld tohoto systému.

Realizace podpory workflow neni v ramci zdkladni informatizace vyzadovana.

Ekonomicky systém

Na podporu provoznich ekonomickych a Géetnich ¢innosti je zvolen po konsultaci se
zodpovédnymi pracovniky KU informaéni systém GINIS-EKO dod4avany firmou Gordic, spol.
s .r.o. Jihlava. Systém pracuje v architektuie klient-server a vyuziva centralni rela¢ni databézi
s dotazovacim jazykem SQL. GINIS - EKO je specialné navrzen pro potfeby organti vefejné
spravy, pribézné zohlednuje legislativni zmény a je nasazen v celé fadé€ rozpoctovych
pracovist. Sestava standardné obsahuje moduly pro praci s rozpoctem, vedeni Gcetni agendy,
pokladnu, komunikaci s bankou, evidenci majetku a administraé¢ni modul. KU pozaduje
zakoupeni téchto moduli: AMD, EKO, EMA a INT.

Predpokladame 20 uzivateld tohoto systému.

Personalni systém

Systémy pro Fizeni personalistiky a zpracovani mezd musi umoziovat praci az s 300
pracovniky evidovanymi v jedné organizaci, predpokladany pocet uzivateli je 5.
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Navrhujeme dle pozadavku KU systém FLUXPAM 5 (Flux, s.r.0.), uréeny pro stiedni a velké
organizace. Systém predstavuje komplexni feSeni mzdové problematiky véetné moznosti
spoluprace s nékterymi ekonomickymi baliky (mj. od firem PVT, Gordic), s evidenci
dochazky aj. FLUXPAM 5 je 32 bitova aplikace, schopné pracovat v sifovém i nesitovém
provozu a s riznymi typy databazi.

V druhé etapé informatizace bude na personélni systém kladen v rdmci ,,dobré
integrovatelnosti“ dodate¢ny pozadavek na implementaci sluzeb (poskytovanych pies
referen¢ni rozhrani nebo protokol LDAP) pro spolupraci se systémem integrované spravy
uZzivateld, tj. se systémem aplikac¢né a platformove nezavislé spravy uzivateld jako sluzby
bezpecénostni infrastruktury. Dodavatel aplikace bude muset mimo jiné garantovat dodrzeni
standardu ISVS pro informaéni systémy v oblasti personalni a platové (v casovém limitu
stanoveném zakonem 365/2000 Sb.).

Programové vybaveni pro tvorbu WWW stranek

vy

V ramci typového projektu je navrhovan systém VISMO z diivodu nizké ceny a rozsiieni

ve statni spravé. Na platformeé Linux/Apache je pak mozné vyuzit nékteré z fady free
software feSeni. Pro vlastni tvorbu stranek navrhujeme Frontpage (dodavan v ramci Office),
jinak napft. Visual Studio.

Dle pozadavku informatiki KU navrhujeme doplnit programem Corel Draw 9.0 (3 licence).
V ramci etapy zakladni informatizace krajskych tradt nejsou na tento typ programového
vybaveni kladeny zadné explicitni integra¢ni pozadavky.

Systém pravnich informaci

Je doporucovan systém pravnich informaci ASPI s licenci typu LAN (file/server) s minimalné
mésicni aktualizaci. Tato licence umozinuje pripojit libovolny pocet uZivateld v ramci jednoho
subjektu.

Systém ASPI je zaloZen na ptivodni ¢eské technologii zpracovani velkych objemi textu a je
faktickym standardem i ve statni spravé CR.

Geograficky informaé¢ni systém

Dle pozadavku KU navrhujeme zakoupeni komponenty systému ESRI: ArcInfo, ArcIMS, 4x
ArcView,a dale mapova dila v hodnot€ 100.000 K¢.

Subsystém statutarnich ¢innosti

Po dohodé se zadavatelem nebude dodavka software pro statutarni ¢innosti feSena v prvni
etapé informatizace KU.
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2.2 Specifikace hardware a software

2.2.1 Hardware pro interni sit’
V soucasné dobé nelze presné navrhnou aktivni prvky interni sité, jelikoZ neni zndma fyzické
infrastruktura. Z téchto v tomto piipadé doporucéujeme tstni konzultaci az po vybudovani
komunikacni infrastruktury.
V ramci prerozdéleni finan¢nich prostfedkd na informatizaci krajt je s témito prvky pocitano
pricemz mnoZstvi penéz na aktivni prvky byly uréeny hrubym odhadem.

2.2.2 Hardware pro pripojeni na Internet

2.2.2.1 Externi smérovac - Cisco 2621

Smeérovac Cisco 2621 v zakladni konfiguraci disponuje dvéma rozhranimi typu FastEthernet,
dvéma WIC sloty pro WAN rozhrani a jednim slotem pro sitovy modul.. Hardwarova
konfigurace smérovace je uvedena v nasledujici tabulce

Tab. 4 Prepinac Modul Pocet | Popis
Cisco 2621 CISCO2621 1 $asi, zdroj, pamét, procesor , 2X
Externi smérovac FastEthernet, software

2.2.2,2 Externi prepinac - Catalyst 3524

Catalyst 3512 XL, 3524XL, a 3548 XL jsou produkty ze série Catalyst 3500 firmy Cisco
Systems. Tyto prepinace nabizeji vykon o rychlosti az 8 milionti paketii za sekundu a jsou
idealni pro vytvareni vysokovykonnych lokalnich siti. Pro vétsi uzitek lze tyto pfepinace
stohovat pomoci gigabitovych ethernetovych rozhrani. Navic v sobé tyto produkty obsahuji
podporu pro IP telefonii a hlasové sluzby.

Catalyst 3524 XL mé 24 ethernetovych 10/100 prepinanych portd a dva GBIC porty..

Vsechny prepinace série Catalyst 3500XL podporuji sluzby QoS (quality of service) zaloZené
na standardu IEEE 802.1p stejné tak jako podporuji prioritizaci jednotlivych porti. Kazdy

z téchto prepinacdii podporuje technologii VLAN zaloZenou na standardech 802.1Q a ISL.
Technologie VLAN Spanning Tree (PVST+) umoznuje vyuzivat mnohonasobné propojeni
jednotlivych VLAN segmentti. Kazdy port mtize byt zabezpecen pomoci technologie MAC
(Media access control), ktera zabrani komunikaci neautorizovanym stanicim. Podpora
technologie TACACS+ umoznuje snadnéjsi spravu piistupu k témto prvkiim pies centralni
databazi a brani neautorizovanym uZzivatelim v provadéni zasahi do konfigurace.
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Prepinac Modul Pocet | Popis
Cisco Catalyst WS-C3524-XL-EN 1 $asi, zdroj, pamét, procesor, rozhrani 24x
3524 FatEhernet, 2X Gigabit Ethernet

2.2.2.3 Externi/interni sluZebni server
Tab. 6 |Model PC - AT
oporucena |Skiin Rack mount + 2x HotSwap Zdroje
konfigurace |Zikladni deska ABIT SL6 (chipset intel 815, 1xAGP, 6xPCI, 1xAMR)
sluzebnich  [Pprocesor Intel Pentium 3 600 Mhz
serverii  [pamgf 256MB SDRAM PC133
SCSI Raid radi¢ | Adaptec 2100R
Pevny disk 3 x 9GB SCSI Ultar160 IBM 100000t , HotSwap
Video adaptér onboard
Sériové porty onboard 2 x
Sifova karta Intel EtherExpress Pro 10/100B
Tab. 7 |Model PC- AT
Skiin AT Desktop
Minimélni |Zikladni deska | ABIT SL6 (chipset intel 815, 1xAGP, 6xPCI, 1xAMR)
konfigurace | Procesor Intel Celeron 600 Mhz
sluzebnich - [pamgr 128MB SDRAM PC133
Serveru ' sCsSI Raid fadi¢ | Adaptec 291608Single (SCSI Ultra160)
Pevny disk 9GB SCSI Ultrai60
Video adaptér onboard
Sériové porty onboard 2 x
Sifova karta Intel EtherExpress Pro 10/100B
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2.2.2.4

2.2.2.4.1
Tab. 8
Hardwarova

konfigurace
firewalld

Tab. 9
Hardwarova

konfigurace
firewalld

2.2.24.2

ICZ

Firewall

Technologicky model

Freeware FreeBSD

Model PC - AT

Skiin Rack mount + 2x HotSwap Zdroje, moznost hot swap diskt
Zakladni deska ABIT SL6 (chipset intel 815, 1XAGP, 6xPCI, 1xAMR)
Procesor Intel Pentium 3 600 Mhz

Pamét 256MB SDRAM PC133

SCSI Raid radi¢ | Adaptec 2100R

Pevny disk 3 x 9GB SCSI Ultar160 IBM 100000t , HotSwap

Video adaptér onboard

Sériové porty onboard 2 x

Sifova karta ¢ty portové sitové karta - NetLux D-Link DFE570TX FastEthernet
Model PC - AT

Skiin AT Desktop

Zakladni deska ABIT SL6 (chipset intel 815, 1xXAGP, 6xPCI, 1xAMR)
Procesor Intel Celeron 600 Mhz

Pamét 128MB SDRAM PC133

SCSI Raid radi¢ | Adaptec 29160Single (SCSI Ultra160)

Pevny disk 9GB SCSI Ultrai60

Video adaptér onboard

Sériové porty onboard 2 x

Sifova karta ¢ty portové sitové karta - NetLux D-Link DFE570TX FastEthernet
PIX Firewal

Cisco Secure PIX firewall je hardwarovy firewall z produktovych fad firmy Cisco systems.
Zarucuje vysoky stupen zabezpefeni pti zachovani velkého vykonu. S nartistem Internetu se
zvy$uje narist bezpec¢nostnich rizik. Existujici feSeni maji velmi mnoho omezeni: maly
vykon, problémy s bezpe¢nosti operacnich systémd, cena a atd. Cisco Secure PIX Firewall
netrpi Zadnym z pfedchozich nedostatkd.

Kli¢ové vlastnosti:

u Bezpecny operaéni systém, ktery neni zaloZen na bazi Unixu a pracuje
v realném case. Tento systém eliminuje rizika spojené s pouzivani jinych
systémii a navic nabizi vyborny vykon az 256000 souc¢asnych ptipojeni.

| Adaptive Security Algorithm (ASA). Srdcem Cisco Secure PIX firewallu je
ASA, ktery je podstatné komplexnéjsi a robustnéjsi nez bézny paketovy filtr.
Také zarucuje vyssi vykon a Skalovatelnost nez aplikaéni-proxy firewally.
ASA bezpecné oddéluje pripojené sité diky své vnitini koncepci, ktera je
zaméfena na rozliSovani jednotlivych datovych toki. Veskery ptichozi a
odchozi provoz je kontrolovan pomoci nastavené bezpecnostni politiky.
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ICZ

Technologicky model

Autentizace a autorizace uzivateld pomoci mechanizmu Cut-Through Proxy.
Cisco Secure PIX Firewall nabizi unikatni technologii Cut-Through Proxy pro
transparentni ovéfovani identity uzivatelti a povolovani nebo zakazovani
jejich tep nebo udp konexi. Tato metoda autentizaéni a autorizacni sluzby je
zalozena na CiscoSecure Access Control Server.

Jednoducha instalace a programové prostiedky, které zrychluji proces
pocatec¢niho nastaveni.

Centralizovana administrace. PIX Firewall Manager je Java-based GUI
konfigurac¢ni nastroj umoznujici administratoriim jednim kliknutim zobrazit,
upravit a centralné administrovat bezpeénostni politiky. Tento nastroj také
poskytuje piistup k vnitinim statistikaim. Déle generuje upozornéni na
neobvyklé situace a je schopen je poslat administratorovi mailem nebo na
pager.

Standardni VPN. Podpora VPN je zaloZzena na IPsec a IKE, bez problémi
spolupracuje s ostatnimi vyrobky firmy Cisco a obsahuje klienty pro MS Win
NT 4.0 a MS Win 95. VPN umoziuje mobilnim uZivateldm plny a bezpeény
pristup do vnitini sité pfe Internet jako pfenosové medium.

Filtrovani URL. PIX firewall poskytuje moznost filtrovani URL s NetPartners
WebSENSE server software. PIX zkontroluje odchozi pozadavky na URL
oproti bezpe¢nostnim pravidlim definovanym ve WebSENSE. Podle téchto
pravidel bud zamitne nebo povoli spojeni.

Failover. Vlastnost PIX Firewall failover nabizi vysokou dostupnost (high
availability) a eliminuje nasledky poruchy. Princip této mozZnosti je zalozen
na pouziti dvou PIX Firewalldi béZicich paralelné, kdyz jeden selze druhy
automaticky prebere bezpe¢nostni operace.
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Tab. 10
HW konfigurace
PIX firewallu,
pocet 1

2.2.2.5
Tab. 11
Hardwarova

konfigurace
firewalld

Tab. 12
Hardwarova

konfigurace
firewalld

223

ICZ

Technologicky model

Typ smérovace Popis

PIX Firewall 515. Sasi, zdroj, procesor 200MHz, 64MB pameéti, rack
mountable, 2 x zakladni rozhrani 10/100 + 4 dalsi,
unrestricted software, VPN Kklienti s DES kryptovanim jsou
v cene.

Proxy server

Model PC - AT

Skiin Rack mount + 2x HotSwap Zdroje

Zakladni deska ABIT SL6 (chipset intel 815, 1xAGP, 6xPCI, 1xAMR)

Procesor Intel Pentium 3 600 Mhz

Pamét 512MB SDRAM PC133

SCSI Raid fadi¢ | Adaptec 2100R

Pevny disk 3 x 20GB SCSI Ultar160 IBM 100000t , HotSwap

Video adaptér onboard

Sériové porty onboard 2 x

Sifova karta Intel EtherExpress Pro 10/100B

Model PC - AT

Skiin Rack mount + 2x HotSwap Zdroje

Zakladni deska ABIT SL6 (chipset intel 815, 1XAGP, 6xPCI, 1xAMR)

Procesor Intel Pentium 3 600 Mhz

Pamét 512MB SDRAM PC133

SCSI Raid radi¢ | Adaptec 2100R

Pevny disk 3 x 20GB SCSI Ultar160 IBM 100000t , HotSwap

Video adaptér onboard

Sériové porty onboard 2 x

Sifova karta Intel EtherExpress Pro 10/100B

FreeBSD OS

Tento systém je k dispozici zcela zdarma. Systém FreeBSD je postaven na bazi UNIXovych

systémi BSD, nabizi vysokou robustnost a odolnost proti moznym bezpeénostnim ttokam.
Soucasti tohoto systému je mimo jiné podpora IP protokolu verze 6, podpora standardu
IPSec s podporou Sifrovacich algoritmtt DES56, 3DES, blowfish, CAST. Déle je podporovana
filtrace IP paketli. Systém pro filtraci paketti umoziiuje u protokold TCP/UDP/ICMP rozlisit,
jedna-li se o jiz navazané spojeni, nebo je-li spojeni inicializovano. Soucasti systému je C a
C++ kompilator a vSechny ostatni programy bézné v systémech UNIX napf, telnet, ssh, login,
atd. Systém je dodavan véetné vSech zdrojovych kodt.
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2.2.6

2.2.7

2.2.8

229

i c z Technologicky model

MTA

Sluzby SMTP serveru budou zajistény softwarem PostFix. Postovni server PostFix svou
koncepci zajistuje v soucasné dob€ nejbezpecnéjsi zplisob realizace postovni komunikace.
Oproti stavajicimu qmailu nebo sendmailu obsahuje programové prvky, které maximalné
snizuji riziko vyuziti serveru pro ttok na operacni systém. Server PostFix bude nainstalovan
ve verzi 20010228 Patchlevel 01 s vSemi dostupnymi opravami.

DNS

Vsechny DNS sluzby budou implementovany volné sitenym softwarem BIND (Berkeley
Internet Name Daemon) verze 9.x.x. Tento software je povaZovan za de facto standard
implementace obsluhy DNS

Proxy

Sluzby proxy serveru budou zajistény volné Sifitelnym produktem SQUID, ktery bude
provozovan nad OS FreeBSD. V soucasné dobé se jedna o jeden z nejpouzivanéjsich produkti
na platformné OS typu Unix. Vyznacuje se stabilitou, robustnosti a vysokym stupném
bezpeénosti.

PIX OS

PIX je licencovan bude licencovan jako Unrestricted. Kryptovani pro VPN je pocitano s DES.
V pripadé pozadavkid na 3DES je nezbytné dokoupit licenci.

LinkAnalyst

LinkAnalyst je produkt nad operacnim systémem Windows, ktery nabizi zakladni
monitorovaci funkce sité, jejich vizualizaci a archivovani dat o stavu sité. Jedna se o produkt
levnéjsi cenové kategorie, ktery nabizi zakladni funkce a neni vhodny k fizeni rozsahlejsich a

slozitéjsich siti. Funkéné je obdobny volné Sititelnym produktiim, z hlediska uzivatelského
komfortu nabizi uZivatelim préci v prostiedi windows, na kterou jsou zvykli.

Hardware a software pro IS KU

Podrobna specifikace hardware a software implementovaného v ramci tohoto realiza¢niho
projektu je vyclenéna do samostatné tabulky v priloze tohoto dokumentu.

Pro pi‘ehlednost jsou tabulky poZadovaného hardware a software zpracovany samostatne.
Pocty softwarovych licenci firmy Microsoft a antivirt vychazeji z pozadovaného hardware.
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i c z Technologicky model

2.2.9.1 Specifikace hardwarové architektury
Kromeé zakladnich sluZebnich serverti potfebnjch pro komunikacni infrastrukturu je nutny
uréity minimalni pocet fyzickych serverti pro aplika¢ni software KU. Jako platformu zvolily
vSechny KU (kromé hl.m.Prahy) po vzajemné dohodé Microsoft Windows 2000/XP Server
s pouZitim Active Directory jako integra¢niho néastroje.
Doporucujeme uvazit centralni spravu servert a pracovnich stanic, ktera mj. fesi:

[ | Vzdaleny management PC z jedné centralni konzole,

[ | zobrazeni informaci o PC a zasilani chybovych hl4seni o stavu HW na
integrovanou konzoli administratora,

[ ] moznost otestovani HW v realném case,

[ | update systémového software véetné ovladaci HW komponent, informace o
pravé nainstalované a aktualni verzi,

[ | SW dohled — ochrana pted nechténou instalaci SW na jednotlivych stanicich.

Specifikace hardware pro potfeby KU je uvedena dale.
Preferovanou HW platformou serverti je HP. Jsou poZadovany 3 roky zaruky, servis na misté
typu 4/4 tj. zasah do 4 hod. a do 4 hod. odstranéni zavady.

2.2.9.1.1 Domain Controller

Tento server bude plnit také funkci interni provozni certifika¢ni. Navrhuje se nasledujici
konfigurace:

[ ] 1/ 2 Pentium III 1 GHz, 256 kB Cache,
[ | 1GB RAM,

[ | 64 bit PCI radi¢, RAID5 diskové pole alesporni ze ¢tyt disk@t  (jeden jako
hotspare), kapacita 100 GB,

[ | 64 bit PCI GigaEthernet radic.

2.2.9.1.2 Zalozni Domain Controller

Server oznacovany jako zalozni domain controller bude plnit funkce zalohovani a system
managementu. Navrhujeme nésledujici konfiguraci:
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2.2.9.1.3

2.2.9.1.4

i c z Technologicky model

[ ] 1x Pentium III 1 GHz, 256 kB Cache,
[ ] 1GB RAM,

[ ] 64 bit PCI radi¢, 2x40 GB RAID1,,

[ | DLT nebo LTO changer

[ | 64 bit PCI GigaEthernet fadic.

File server a Terminal server
V prvni etapé je iéelné jeho nasazeni vzhledem k tomu, 7e KU pozaduje také Terminal server,
takze je mozné obé souvisejici funkce spojit. Orienta¢ni dimenzovani Terminal Serveru pro
50 uZzivateli je uvedeno dale:

[ ] 2x Pentium III 1.13 GHz, 512 kB Cache, moZzno pouzit XEON,

] min. 1 GB RAM,

[ | 64 bit PCI RAID radi¢, RAID5 diskové pole z alespon ¢tyt diskdt (jeden jako
hotspare), kapacita min. 30 GB (podle n4rok na prostor fileserveru),

[ | 64 bit PCI GigaEthernet fadic.

Pokud by bylo vice uZzivatell nez 50, je doporucovano pouziti dalsiho serveru misto
posilovani vykonu (u velké zatéze se nestihne vytizovat obsluha prerusent).

Databazovy server

Databazovy server bude jeden, v pfipadé pozadavku na nakup databazi MS SQL i Oracle a
postupném zvySovani zatiZeni obou téchto databazi bude nutné zridit servery dva. Vykonové
dimenzovani a diskovy prostor bude zalezet piedev§im na zvolené varianté spisové sluzby (s
ulozistém dokumentii v databazi nebo v tlozisti FileNET). Pro diskovy subsystém u databéze
doporucujeme uspoiadani RAID1 (zrcadleni diski) z divodu lepsi efektivnosti pii diskovych
operacich, ktera je pro databizovy stroj rozhodujici. Jako standardni konfiguraci
navrhujeme:

[ ] 2/2 Pentium III 1 GHz, 256 kB Cache,
[ ] 1 GB RAM,
[ ] 64 bit PCI RAID fadi¢, RAID1 - zrcadleni diskii-50 GB

[ | 64 bit PCI GigaEthernet fadic.
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i c z Technologicky model

2.2.9.1.5 Exchange Server

Je doporucovano nasazeni jednoho servert piipadné nasazeni dalsitho mensiho fyzického
serveru na FaxChange a MobilChange. Doporucena konfigurace Exchange serveru:

[ ] 2/2 Pentium III 1 GHz, 256 kB Cache,

[ | 1 GB RAM,

[ | 64 bit PCI RAID radi¢, RAID5 diskové pole 100 GB alesponi ze ¢tyt diskd,
jeden jako hotspare, RAID1 diskové pole ze dvou diski (stac¢i 9 GB) pro

transakéni logy

[ | 64 bit PCI GigaEthernet fadic.

2.2.9.1.6 Intranetovy a aplikaéni server

Intranetovy a aplika¢ni server je navrhovan pro provoz internich aplikaci KU, zejména
intranetovych v nasledujici konfiguraci:

[ ] 2/2 Pentium III 1 GHz, 256 kB Cache,
[ | 1GB RAM,

[ | 64 bit PCI radi¢, RAID5 diskové pole alespori ze ¢tyt disk@t  (jeden jako
hotspare), kapacita 100 GB,

[ | 64 bit PCI GigaEthernet fadic.

2.2.9.1.7 GIS server

KU pozaduje serverovy GIS typu ESRI ArcIMS/ArcGIS. Podle informaci firmy ESRI
odpovidaji naroky tohoto produktu této konfiguraci:

[ ] 2/2 Pentium III 1 GHz, 256 kB Cache,
[ | 1GB RAM,

[ | 64 bit PCI radi¢, RAID5 diskové pole alespori ze ¢tyt disk@t  (jeden jako
hotspare), kapacita 100 GB,

[ | 64 bit PCI GigaEthernet fadic.
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2.2.9.1.8

2.2.9.2

2.29.2.1

2.2.9.2.2

2.2.9.2.3

i c z Technologicky model

Pracovni stanice

Stavajici klientské stanice v siti KU je pozadovano doplnit celkem 20 ks osobnich poéitact
v konfiguraci 1xCPU, 256 MB RAM, 20 GB HDD, Wake-on-LAN, 17“ Trinitron, CR-ROM.
Pocitace budou mit piedinstalovan operacni systém MS Windows 200 Professional OEM

Preferovanou HW platformou pro klientské (pracovni) stanice je AutoCont. Je pozadovan
servis pocitacli na misté se lhiitou opravy do nasledujiciho pracovniho dne.

Konfigurace zakladniho software

Serverovy operacni systém

Jako serverovy operacni systém je z divodt jednoznaénych preferenci zastupct krajskych
ufadd navrhovan Windows 2000 Server (pro clustery Advanced Server) s prechodem

na Windows XP. Jedn4 se o serverové operacni systémy firmy Microsoft zalozené na
technologii Windows NT (resp. ptivodné Open VMS), soucasna verze Windows 2000 se
vyznacuje zlepSenou stabilitou a podstatné lepsi kompatibilitou s internetovymi standardy
jako je DNS a LDAP.

U serverti doporucujeme standardné konfigurovat Terminal Services (admin mode

pro vzdalenou spravu serveru), na Domain Controlleru pak Certificate Services pro interni
certifika¢ni autoritu. Interni DNS a DHCP budou integrované v AD tak, aby spolupracovaly
s typovou komunika¢ni infrastrukturou popsanou vyse.

Operacni systém pro pracovni stanice

Jako operacni systém pro pracovni stanice je preferovan operac¢ni systém Windows 2000/XP
Czech z dtivodt uvedenych vyse (zejména se jedna o jednotnou spravu uzivatelt), jinak
Windows NT4 nebo 98/ME.

Jako doporucena politika pro vyuZiti lokalniho disku na stanicich je navrhovano rozdéleni
na tti oblasti ( C - systém a software, D - lokalni data, S - swap a spool). Zalohovani
pracovnich stanic se standardné nepiedpoklada, uzivatelé jsou povinni diilezité soubory
ukl4dat na file serveru, ktery je diskutovan v piedchozich podkapitolach.

Sprava systému

Vzhledem k omezenym prostiedkiim na nakup servert predpokladame v KU zatim vytvoreni
jedné domény odpovidajici doméné internetové.

Je doporucovano zakladni spravu vnitiniho IS provadét pravé pomoci Active Directory
pomoci Group Policy objekti. Metodicky navrhujeme rozdélit politiky na tii trovne:
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[ | Microsoft Original Policy,
[ | Project Policy,
[ | Customer Operational Policy.

Spravci sité tadu pak mohou v pripadé potieby piepsat nastaveni MS nebo projektové
politiky a n4sledné je mozné dohledat potiebné zmény a prenést je v pripadé€ potieby do
projektové politiky.

Sdilené adresate ¢i dalsi zdroje doporucujeme diisledné zptistupniovat uzivatelim

pies Distributed File System (DFS), aby bylo mozné jednak jejich presouvani mezi fyzickymi
servery a disky a také eventuelni zdlohovani v ramci serverového clusteru s replikacemi
uZzivatelskych adresard.

Pro dalsi centralizaci spravy pracovnich stanic a ptipadné i serverti pfedpokladame nasazeni
Microsoft Systems Management Serveru (SMS) verze 2, ktery je mozno ziskat za vyhodnych
podminek v ramci programového baliku BackOffice.

V dalsich etapach se ptedpoklada uptesnéni a zprovoznéni PKI sluzeb. Prozatim
doporucujeme nasazeni Microsoft Certificate Services podle standardnich postupt

doporucenych firmou Microsoft.

Doporucujeme naplanovat pro spravce sité a aplikaci potiebna administratorska skoleni,
zejména

[ | Windows 2000 server, prip. Linux a FreeBSD

[ | Active Directory, implementace a administrace
[ | Microsoft Office, sprava v siti
[ | Microsoft Exchange sprava

[ | sprava MS SQL nebo Oracle databaze
[ | zakladni $koleni na CISCO produkty

| skoleni na spravu ekonomického systému, spisové sluzby a dalsich aplikaci

Zalohovani

Navrhujeme centralni zalohovani pomoci zalohovaciho serveru vybaveného ménic¢em pasek .
Jako zalohovaci software je navrhovan standardné Veritas BackupExec, jehoZ omezeni verze
je jiz soucasti serverového OS a je proto potiebné jen dokoupit prislusny upgrade na plnou
verzi se zalohovacimi agenty pro Exchange Server, pripadné SQL server.
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Postovni/kancelafsky systém

Pro postovni, resp. kancelai'sky systém je navrhovano nasazeni produktu Exchange 2000
Server s klienty Microsoft Outlook. KU pozaduje integraci s faxovym serverem ( Datasys
FaxChange, piipadné MobilChange). Z dtivodt vyssi provozni stability je moZno pro tyto
dalsi servery doporudit jejich umisténi na samostatnych pocitacich.

Databazovy systém

Pro provoz aplikaci je pozadovan Oracle 8i Standard.

Licencovani software

U firmy Microsoft probéhne licencovani na zakladé smlouvy Microsoft Select pro kraje
sjednané s UVIS. U zakladniho serverového software predpokladame licencovani ,per seat*,
kdy KU nakoupi klientské licence v rAmci programu Select a vlastni serverové programy bud
OEM (operaéni systémy) nebo také v ramci programu Select.

Vybér variant a cen licenci Microsoft byl provadén na zakladé dostupnych informaci o novém
licen¢éni programu této firmy, ktery je v téchto dnech teprve finalizovan. NemiiZe proto
vyloucit, Ze v dobé nakupu software nedojde ke zménam.

V ramci nového licenéniho programu piestava existovat sdruzen licence Microsoft
BackOffice a je nahrazovana podobnym produktem CORE CAL s jinou filosofii. Podle
soucasnych informaci bude tento produkt dostupny pouze s udrZzovacimi poplatky (SA), takze
v tabulkdch SW produktti uvddime variantu nakupu dilé¢ich produktd samostatné (bez SA).

Zakladni informatizace krajskych uradu -realizacni projekt - kraj V

Odpovida: ICZ ‘ Utajeni: - ’ Stav: koneény ‘ Vytisk: 001

ID: real vysocv3 2.doc ‘ Zména: 20.09.2001 ’ Verze: 3.2 ‘ Stran: 083

059



i c z Systémova bezpecénostni politika

SYSTEMOVA BEZPECNOSTNI POLITIKA

Systémova bezpec¢nostni politika Krajskych aradt byla zpracovana jako ¢ast feSeni typového
projektu a predstavuje zobecnéni bezpec¢nostnich zasad, které musi byt uplatnény pro kazdy
ISKU.

Systémova bezpecnostni politika tvoii samostatny dokument, ktery je uveden jako priloha
typového projektu.

Systémova bezpeénostni politika musi byt pred vyhla$enim v KU upravena podle konkrétni
situace KU zejména:

[ | ¢ast administrativni bezpe¢nosti se vztahem k bezpeénosti IS KU, pravomoci,
zodpovédnosti, funkce,

[ | ¢ast personalni bezpe¢nosti se vztahem k bezpeénosti IS KU,
[ | technicka a objektova bezpe¢nost lokality KU se vztahem k bezpe¢nosti IS

KU, zejména objektti/mistnosti s vysokou koncentraci vypocetni techniky a
objektii/mistnosti, kde se pracuje s klasifikovanymi informacemi,

[ | bezpecnost IS - ¢ast stavajicich systém jako ¢ast kapitoly 3 udavajici
charakteristiky IS,

[ | kryptograficka ochrana informaci v IS - je-li pouZita a pozaduje-li se tato
ochrana pro nové koncipovany IS KU s ohledem na mistni specifickou
situaci.

Systémova bezpecnostni politika musi byt vyhlasena a implementovana. Implementace téch
¢asti, které se vztahuji na nové koncipovany IS KU je zajisténa jako souc¢ast dodavky. Upravy
ve smyslu kap. 3.1. SBP musi byt s ohledem na adaptované systémy (které nejsou soucasti
dodavky podle tohoto typového projektu) provedeny tak, jak v této kapitole uvedeno.

Zakladni informatizace krajskych uradu -realizacni projekt - kraj V

Odpovida: ICZ ‘ Utajeni: - ’ Stav: koneény ‘ Vytisk: 001

ID: real vysocv3 2.doc ‘ Zména: 20.09.2001 ’ Verze: 3.2 ‘ Stran: 083

060



ic z Priloha 1 - Specifikace dodavek

4 PRILOHA 1 - SPECIFIKACE DODAVEK

Tabulky specifikaci hardware a software jsou prilozeny v samostatnych souborech.
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priloha 2 - specifikace modulu IS

5 PRILOHA 2 - SPECIFIKACE MODULU IS

Cenova kalkulace systému GINIS-SSL pro krajsky ufad

Firma Gordic ptislibila podrobné vyjadreni k integraci s DMS FileNET a Active

Directory

pol..—| podpol popis rozsah cena K¢ sleva Cena(ZZ)SIe‘/é mn. celk.cena (Kc¢)

ADM zakladni administrace ADM
1110 | 003 server do 50000 450 000,- 50% 225 000,-
1110 | 004 server do 100000 700 000,- 50% 350 000,-
1110 | 005 server neomez 1 200 000,- 50% 600 000,-
1110 | 101 Kkiient T 20 000,- 50% 10 000,- | 1 10 000,-
1110 | 111 Kkiient T-AKC 14 000,- 50% 7 000,-
1110 | 003 server + el. pis. do 50000 463 500.,- 70% 139 050,- | 1 139 050,-
1110 | 004 server + el. pis.|{do 100000 910 000,- 50% 455 000,-
1110 | 005 server + el. pis.|neomez 1 560 000,- 50% 780 000,-

ADK sprava kartotéky ADK

1120 | 101 klient T-ADK 25 000,- 50% 12 500,- 1 12 500,-

USU univerz. spisovy uzel usu
1710 | 101 | klient T-USU 7 000 50% 3500,
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klient T-PSU .
17101 11 prehledy USU 7 000,- 50% 3 500,-
klient T-PRP o
1710 ) 121 pfed.modul 3 000,- 50% 1 500,-
1710 | 201 server L 28 000,- 50% 14 000,-
1710 | 202 klient L 700 - 50% 350 -
klient T-USU + o
17101 101 el. pis. 9100,- 50% 4550,- | 20 91 000,-
1710 | 201 [server L + el. pis. 36 400,- 50% 18 200, -
1710 | 202 |klient L + el. pis. 910,- 50% 455 -
POD podatelna, TPD tisk podacich denikt POD, TPD
1720 | 101 Kilient T-POD 7 000, 50% 3500, | 1 3500,
klient T-TPD o
1720 1 gen.pod.denikd 25 000,- 50% 12 500,- 1 12 500,-
VYP vypravna VYP
1730 | 101 Kkilient T-VYP 7 000, - 50% 3500,- | 1 3500,-
REF referent REF
1740 | 101 Klient T-REF 7 000,- 50% 3500,-
1740 | 201 server L 28 000,- 50% 14 000,-
1740 | 202 Kiient L 700,- 50% 350,-
1740 | 101 9100,- 70% 2730,- | 50 136 500,-
klient T-REF +
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el. pis.
server L + el. o
1740 | 201 [ 36 400.- 50% 18200~ | 1 18 200,-
klient L + el. o
1740 | 202 [0 910.- 50% 455, | 30 13 650,-
VED vedouci VED
1750 | 101 iient T-VED 7.000;- 50% 3500~ | 5 17:500.-
1750 | 201 server L 28 000,- 50% 14 000,-
1750 | 202 Kiient L 700, 50% 350,-
INT interface SSL INT
server-zdr. 0
1770 | 005 licence neomez 40 000,- 50% 20 000,- | 1 20 000,-
1770 | 101 Kiient T-INT 7000, 50% 3500,- | 1 3500,
SPI spisovna SPI
server-zdr. 0
1780 | 001 [T 4o 1000 3500.- 50% 1750,-
server-zdr. 0
17801 002 ioonce do 5000 6 250, 50% 3125,
server-zdr. 0
17801003 hicence do 50000 12 500,- 50% 6250,- | 1 6 250.-
server-zdr. 0
17801004 hicence do 100000 25 000.- o0% 12 500,-
server-zdr. 0
1780 | 005 yience neomez 50 000,- 50% 25 000,-
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1780 | 101 Kkiient T-SPI 25 000,- 50% 12500, | 1 12 500,
UKO dkoly UKo
790 | 00t [ oo 6 500,- 50% 3250,-
1790|002 ﬁsgire{dr' do 3000 11 250,- 50% 5625- | 1 5625,-
790 | 003 [ 00 22 500,- o0% 11.250,-
700 | 004 [ 00000 45 000,- o0% 22 500.-
1790 | 005 PR s 90 000,- o0% 45 000,-
1790 | 101 kiient T-UKO 7 000, 50% 3500,- | 20 70 000,-
1790 | 201 server L 50 000,- 50% 25 000,-
1790 | 202 Kiient L 2 000,- 50% 1000,-
USN usneseni USN
1791 | 001 [ e 6000,- S0% 3000 | 1 3000,-
o | 002 PR 10 500,- 50% 5 250,-
791|003 PRI 0o 21000,- 50% 10 500,-
791|004 PRI 000 42 000,- o0% 21000,-
1791 | 005 ﬁi;ir:dr' neomez 90 000,- 50% 45 000 -
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1791 101 Kkiient T-USN 25 000, - 50% 12500,- | 3 37 500,-

1791 | 201 server L 60 000,- 50% 30 000,-

1791 202 klient L 1 500,- 50% 750,-

Aplikaéni server e}
WebObjects 0
5210 004 server neomez. 30 000,- 0% 30 000,- 1 30 000,-
CELKEM 646 275,-
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pro jeden Krajsky atad

Navrh cenové kalkulace systému GINIS - EKO

Pol |Ppol IPopis IRozsah Cena/j (K¢) MnoZz|Sleva|Celkem (K&)
1110 | 003 |GINIS - jadro IS server do 50000 dok. 450 000,/ 1 |50% 225 000,-
1110 | 101 Administrace ADM - klient T 25000, 1 |50% 12 500,
1120 | 101 IADK Sprava kartotéky externich L 0%
subjektd klient T 25 000, 507% 12 500,-
1130 |003 |Administrace EKO ADE - server do 1000 dokladt 60000,/ 1 |50% 30 000,-
1130 | 101 |Administrace EKO ADE - klient T 15000,/ 1 |50% 7 500,
IAdministrace EKO ADR - a¢t. vazby o
1140 101 | 5. | 1 |50% .
klient T 15 000, 7 500,
1140 | 121 IAdministrace EKO ADS - L 0%
4 administrace sestav klient T 10 000, 507 5 000,-
1140 | 111 IAdministrace EKO ADP - L 0%
4 piedkontace klient T 25 000,- 507 12 500,-
1210 loo UCR Sumariza¢ni modul rozpoctu a [do 5000 L 0%
4ladetnictvi server zap/més. 75 000, 507 37 500,-
1210 | 101 UCR Sumariza¢ni modul rozpoctu a 0%
Géetnictvi klient T 20 000, ° |99 50 000,-
1140 | 121 IAdministrace EKO ADA L 0%
4 31 ladministrace akei - Klient T 15 000, 507 7 500,-
1140 | 141 IAdministrace EKO ADO L 0%
4 4 administrace org.- klient T 20 000,- 507% 10 000,-
1220 |003 375004 1 |[50% 18 750,-

BAR Navrh a balancovani rozpoc¢tu

do 1000 akei
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server P+V
BAR Navrh a balancovani rozpoc¢tu o
1220 | 101 | ;. 1 |50%
klient T 20 0- 10 000,-
SRV Sttednédoby rozpoctovy vyhled do 1000 akei o
1230 1003 server P+V 30 O- 1| 50% 15 000,-
SRV Sttednédoby rozpocétovy vyhled o
12301001 klient T 2004 ° 50% 50 000,-
1240 | 001 ROZ Potizovaé rozpoctovych L 0%
4 dokladt server do 100 zap/més. 8 000,- 507 4 000,-
ROZ Porizovac rozpoctovych o
12401101 14 kladd Klient T 18 000,- 1| 50% 9 000,
1970 |00 UCT Porizovac ucetnich dokladt do 1000 L 0%
5 3lserver zAp/més. 37 500,- 507 18 750,-
1270 | 101 UCT Porizovac ucetnich doklad 0%
5 klient T 18 000, ° |27 45 000,
1960 |00 INU Interface Gcetnictvi a rozpoc¢tu |do 5000 L 0%
4lserver zAp/més. 20 000, 507 10 000,-
1960 | 101 INU Interface ticetnictvi a rozpoctu L 0%
klient T 8 000,- 507 4 000,-
1310 |00 do 1000 1 0%

3 3|BUC Komunikace s bankou server prikazii/més. 10 000, 507 5 000,-
1310 | 101 BUC Komunikace s bankou klient T 8000, 1 |50% 4 000,-
1320 |00 do 1000 1 0%

3 3|KDF Kniha doslych faktur server  [fakt/meés. 15 000, 507 7 500,-
1320 | 101 [KDF Kniha doslych faktur klient T 15000, 5 |50% 37 500,-
1330 (00 do 1000 1 0%

33 3lPOU Poukazy server pouk./més. 15 000,- 507 7 500,
1330 | 101 |POU Poukazy klient T 15000, 1 |50% 7 500,-
1340 |00 do 1000 1 0%

34 3 KOF Kniha odeslanych faktur server [fakt/més. 12 500, 507 6 250,
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KOF Kniha odeslanych faktur klient o
1340 | 101 T ) 1 5 |50% .
5000, 37 500,
1350 |002 do 500 1 | eo%

35 PRE Prevodni poukazy server pouk./més. 7 500, 507 3 750,-
1350 | 101 [PRE Ptevodni poukazy klient T 15000, 5 |50% 37 500,-
1226 |00 do 1000 ) 0%

35 3lpPD Ptredpokladni doklady - server |dokladii/més 7 000,- 507 3 500,-
1350 | 101 [PPD Ptedpokladni doklady - klient T 6000,- 1 |50% 3 000,-
1270 |00 do 2000 " 0%

37 4lPOK Pokladna server dokladti/més 28 000,- 507 14 000,-
1370 | 101 [POK Pokladna klient T 12000, 1 |50% 6 000,
1200 |00 do 5000 ) 0%

9 4IFUC finanéni Gétarna - server zap/més. 95 O 507 47 500,-
1290 | 101 [FUC finanéni Gétarna - klient T 2604 1 |50% 13 000,-
1440 1003 SML smlouvy - server do 1000 smluv 1504 1 50% 7 500,-
1440 | 101 |SML smlouvy - klient T 1504 1 |50% 7 500,
1350 |003 |PLA plén - server do 1000 z4p/rok 300 1 |50% 15 000,-
1350 | 101 [PLA plan - klient T 1804 1 |50% 9 000,-
1020 | 001 MPD - server do 2 licenci 3504 1 |50% 17 500,-
1020 | 101 [MPD - klient T 1204 1 |50% 6 000,-
1770 | 005 [NT interface - server neomezena 400- 1 |50% 20 000,
1770 | 101 [NT interface - klient 704 1 |50% 3500,
1550 |004 MAJ Majetek (EMA + SKL) server [do 10000 karet 8804 1 |50% 44 000,
1550 | 101 MAJ Majetek (EMA + SKL) Klient T 1904 2 |50% 19 000,-
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Moduly I.faze celkem

992 000,-

Celkem za 1.fazi vé. DPH

1 041 600,-

Ceny projekti , praci a sluzeb zavisi na pozadavcich zakaznika a jsou kalkulovany v souladu s platnym

cenikem firmy Gordic spol. s r.o.

Piesné pocty jednotlivych modulti vyplynou z analyzy resp. poZzadavkt zdkaznika

Zakladni informatizace krajskych uradu -realizacni projekt - kraj V

Odpovida: ICZ ‘ Utajeni: - ’ Stav: koneény ‘ Vytisk: 001

ID: real vysocv3 2.doc ‘ Zména: 20.09.2001 ’ Verze: 3.2

‘ Stran: 083

070



ic z priloha 2 - specifikace modulu IS

FLUXPAM 5

Poéet osobnich 25 50 100 300 500 1000 | 1500 | 2000 | 2500 | 3000 | 3500
Cisel

FLUXPAM 5

Basic 10 780

Basic + 11740

Standard 13090| 25220| 31570| 41040

Klasik 13860| 26570| 33690 43800

Klasik + 15020 28680 36380| 47290| 65490| 76410| 112790 | 141890 | 160090 | 181910

udrzba 5780 7510| 11360| 15210 17130| 17680| 20630| 30450| 38310| 43220 49120

FLUXPAM 5 —
sitova verze

Klasik + do 5 16360 | 19060| 36380| 47740| 62060| 85930 100260 | 148 000 | 186180 | 210 050 | 238 700
stanic

Klasik + do 10 55 650 69720 | 90640 | 125490 | 146 410 | 216130 | 271920 | 306780 | 348 600
stanic

udrzba do 5 7700 9430| 15210| 20980 21530| 23210| 27070| 39950| 50280 56720| 64450
stanic

udrzba do 10 18690 | 27090| 30080| 33780| 39530| 58360| 73410| 82830| 94120
stanic

FLUXPAM 5 — multilicence

Basic + pro1 PC | 12090

Basic + pro2 —5| 13290
PC

Klasik + pro 1 20210| 38690| 54670 71070| 98400| 114800 169470 | 213220 | 240560 | 273 350
PC

Klasik + pro 2 — 22520 43030 61790 | 80330 111230 | 129760 | 191560 | 240990 | 271880 | 308 960
5PC
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udrzba pro 1 PC 5780 9430| 17130| 24830| 25110| 26570| 30990| 45760| 57560| 64940| 73800
udrzbaproz2 -5 6300| 10330| 20300| 27830| 28530| 30030| 35040| 51710| 65070| 73410| 83420
PC
FLUXPAM 5 - multilicence — sitova verze

Klasik + do 5 19640 | 31480| 60360| 71310| 92700 128360 | 149770 | 210080 | 278130 | 313780 | 356 560
stanic

Klasik + do 10 40930| 78470| 92720 120540 | 166 880 | 194 690 | 287400 | 361570 | 407910 | 463 370
stanic

udrzba do 5 7700| 11850| 22910 34180| 34300| 34670| 40440| 59690| 75090| 84720| 96270
stanic

udrzba do 10 13600 | 26230| 39380| 42440| 45060| 52570| 77600| 97630 110130 125110
stanic

Jednouzivatelské verze programu pracuji s databazi Access, ktera je dodavana s programem a je zahrnuta v jeho

cené.

Ceny uvedené u sitovych verzi jsou kalkulovany pro databaze Btrieve, které nejsou soucésti programu.

Pokud bude sifova verze vyuzivat jiné databazové prostiedi (napt. ORACLE, SQL), nasobi se cena programu a
adrzby koeficientem 1,5.

Rozhodujici pro stanoveni ceny multilicence je soucet vSech osobnich éisel zpracovavanych firem.

Poctem osobnich ¢isel se rozumi soucet aktivnich a neaktivnich zaméstnancu.

Dochazkovy systém

Pocet osobnich ¢isel 300 500 1000 1500 2 000 2 500 3 000 3 500
Zakladni modul 90000 |99000 |162000 |[189000 |279000 |351000 |396000 |450 000
Modul Jidelna 21 800 23 760 38880 |45360 66960 |84240 |95040 |[108 000
Modul Vratnice (1 licence) 60 000 | kazd4 dalsi licence 42 000

adrzba Dochazkového systému 18 000 19 800 32 400 37 800 55 800 70 200 79 200 90 000
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tdrzba modulu Jidelna 4 320 4760 7780 9 080 13 400 16 850 19 010 21 600
tdrzba modulu Vrétnice 12 000 kazd4 dalsi licence 8 400
NAZEV Basic | Basic | Standard | Klasik | Klasik | Cena NAZEV Basic | Basic | Stan | Kla | Kla | Cena
MODULU + + MAKRA + dard |sik | sik
+

zakladni + + + + + - editace + + + + |+ |-
vypocet univerzalnich
mezd *) sestav
zdravotni + + + + + - editace + + + + |+ |-
pojisténi univerzalnich

rekapitulaci
socialni + + + + + - vystup pro + + + + |+ |-
pojisténi hromadné

platebni

prikazy
dané + + + + + - vystup pro + |+ |800

Ceskou

spofitelnu -

disketa
kalendar + + + + + - export do DBF + + | 660
vyplacet + + 530 export do + | 660
zalohy ASCII
soubézné + + + 800 vystup pro 1320
pracovni Eltrans
pomeéry
rozsifené + 1310 |vystup proIPB 1320
srazky aKB
rozsifené + 1060 |vystup do KDF 1100
odmény
platova 660 rozsirena + + |530
tabulka dovolena
FKSP 660 turnusy + + |1590
funkcionar 660 ZP, hromadné + |1320

oznameni
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organizace -
disketa

odbory

400

zmeéna platu
s priplatkem
v pribéhu
mésice

3300

mzda - tkolova,
podilova a
actovani na
zakazku

od 9 110

sjednocovani
dat

od 6 600

Moduly a makromoduly oznaéené + jsou souéasti modeldi, ostatni je mozno dokoupit

samostatné.

CENIK SLUZEB IMPLEMENTACE FLUXPAM 5

Cinnost
Analytické prace
Cestovni nahrady
Préace u klienta
Rizeni projektu
Skoleni systému

Konzultace u zdkaznika

Ké/den

9 800

9,90 K¢/km
9 800

13 000

9 800

9 800/den
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REZORTNI SLEVY IMPLEMENTACNICH PRACI (v&etné prevodu dat)

Skolské trady, vysoké $koly, stiedni
skoly a uciliste,

zakladni a materské skoly (30 %) 858 K¢
Zdravotnictvi a Gstavy socialni péce 796 K¢
(35 %)

Obce, mésta, okresni tirady (45 %) 650 K¢
Cirkve, nadace, kulturni instituce (40 | 735 K¢
%)

Cestovné po Praze 300 K¢
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1317368

1317371

1317370

1317372

1317373

1317394

1317367

1317374

1317369

1317392

1317393

1317375

1317381

1317382

1317183

1317383

1317387

1317388

1317116

1317384

1317385

1317184

ICZ

Priloha 3 - specifikace modull Pro zalohovani

6 PRILOHA 3 - SPECIFIKACE MODULU PRO ZALOHOVANi

Specifikace Veritas Backup Exec pro typové resSeni zalohovani

Ceny jsou koncové v K¢ z katalogu Cybex, piedpokladame mnozstevni slevu.

BE for NT/2000 8.6 AE 31950
BE for NT/2000 8.6 AE UPG <- MS 21490
BE for NT/2000 8.6 AE UPG <- SS 16 190
BE for NT/2000 8.6 AE Competitive UPG 21490
BE for NT/2000 8.6 AE UPG from Server Edition 10 990
BE for NT/2000 8.6 AE Family UPG 16 190
BE for NT/2000 8.6 SE 21490
BE for NT/2000 8.6 SE UPG from MS 16 190
BE for NT/2000 8.6 SE UPG from SS 10 990
BE for NT/2000 8.6 SE UPG from SBS 7 090

BE for NT/2000 8.6 SE Family UPG 10 990
BE for NT/2000 8.6 SE Competitive UPG 13490
BE for NT/2000 8.6 Intell. Disaster Recovery Option 13490
BE for NT/2000 8.6 Intell. Disaster Recovery Option Add Remote License 5590

BE for NT/2000 8.6 Agent for Exchange 21490
BE for NT/2000 8.6 Agent for Notes/Domino 21490
BE for NT/2000 8.6 Agent for Oracle 18 990
BE for NT/2000 8.6 Agent for SAP R/3 for Oracle 78 900
BE for NT/2000 8.6 Agent for MS-SQL Server 21490
BE for NT/2000 8.6 Library Expansion Option 26 950
BE for NT/2000 8.6 Remote Agent 7 090

BE for NT/2000 8.6 Remote Agent 3-Pack 18 990
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1317386

1317115

1317389

1317390

1317391

1317395

1317396

1317378

1317379

1317380

1317366

1317365

ICZ

Priloha 3 - specifikace modull Pro zalohovani

BE for NT/2000 8.6 Open File Option 18 990
BE for NT/2000 8.6 RAIDirector (RAID Option) 26 950
BE for NT/2000 8.6 Shared SO Starter Pack 42 950
BE for NT/2000 8.6 IBM ADSM Starter Pack 131 900
BE for NT/2000 8.6 IBM ADSM Client Pack 8290
BE for NT/2000 8.6 Intelligent Image Option 26 950
BE for NT/2000 8.6 SharePoint Portal Server 21490
BE for NT/2000 8.6 SBS Edition 21490
BE for NT/2000 8.6 SBS Edition UPG 10 990
BE for NT/2000 8.6 SBS Edition Competitive UPG 13490
BE BackOffice Suite 8.6 Advanced Edition 60 900
BE BackOffice Suite 8.6 Server Edition 52900

Jako typovou konfiguraci predpokladdame:

Backup Exec Backoffice Suite (1x NT server, 1x SQL, 1x Exchange) verze
Server nebo Advanced Server

6x Remote Agent pro dalsi servery
cca 3x Disaster Recovery Option (rychlé obnoveni OS)
cca 3x Open File Option

volitelné Agent for Oracle, RAID Option (zrychleni zalohy diskovych poli) .
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PRILOHA 4 SROVNANiIi EKONOMICKYCH A SPISOVYCH IS

Spisova sluzba

Pti volbé konkrétnich produkti musi byt ptihlédnuto k moznostem splnéni pozadavki dobré
integrovatelnosti v druhé etapé informatizace KU. Zatim je integrovatelnost deklarovana jen
v ramci programovych balikii jednoho dodavatele, vétSinou jako spoluprace spisové sluzby

s dalsimi aplikacemi.

Obecné KU predpokladaji zakladni typové FeSeni pro 50 uzivateld s vyuZitim tloziste
FileNET firmy Panagon. Hlavni vyhodou tohoto fesSeni je dobréa integrace se zvolenou
serverovou platformou Windows 2000 a jejimi intranetovymi sluzbami, nevyhodou je
pomeérne vysoka cena, kterou je zatim mozno kompenzovat nakupem mensiho mnozstvi
uzivatelskych licenci FileNET. V p¥ipadé vétsiho nasazeni spisové sluzby, coz KU v budoucnu
piredpokladaji, je tieba pocitat s dokupovanim licenci pro dalsi souc¢asné pracujici uzivatele.
V blizké budoucnosti se nabizi jako variantni tlozisté MS SharePoint Portal Server, ktery
mohou KU ziskat v rameci licenci Select za vyhodnych podminek.

Pfi nasazeni FileNETu miiZze KU volit nadstavby od firem Gordic, Plzetisky holding nebo
PVT, pripadné vyuzit konfiguraci bez pouziti tlozisté dokumentt FileNET. Jednotlivé
varianty jsou uvedeny v realizac¢nich projektech jako moznosti vybéru.

Systém GINIS-SSL firmy Gordic obecné 1idi a sleduje tok informaci v aradé (v elektronické

i papirové formeé), zabezpecuje identifikaci dokumentii, odpovédnost pracovnikti a podporuje
iridici ¢innosti. Systém pracuje v architektufe s jednou centralni databazi, standardné
obsahuje moduly administrace, universalniho spisového uzlu, podatelny, vypravny, spisovny,
kartotéky, modul kol a usneseni. Firma Gordic zatim nabizi standardné vlastni tlozisté
dokumentii, noveé pak deklarovala spolupraci s firmou Plzensky holding pti implementaci
ulozisté FileNet.. Implementace tloZisté dokumentt FileNET do spisové sluzby GINIS-SSL
ma byt poprvé prezentovana na veletrhu INVEX v #{jnu 2001. V¥hodou feseni firmy Gordic

jsou dlouhodobé zkusenosti s implementaci spisové sluzby ve verejné sprave.

Spisov4 a archivacni sluzba PVT se nabizi standardné s integrovanym tlozistém dokumentt
(DMS systémem) FileNET, jako moznost prichazi v ivahu i levnéjsi feseni na bazi technologii
firmy Microsoft. Systém navrhujeme implementovat véetné dodatecnych moduld

pro skenovani a ¢arovy kod.

Spisova sluzba iGenesis firmy Plzensky holding, a.s. je zalozena na spolupraci s Glozistém
dokumenti FileNET. Licence na iGenesis umoziiuje praci 50 uzivatelt. V licenci iGenesis je
neomezeny pocet skenovacich licenci a pracovist véetné ¢arovych koda. Systém umoznuje
implementaci technologii elektronického podpisu. Obecnou vyhodou tohoto systému je

dobré integrace se zvolenou serverovou platformou Windows 2000.

Do vybéru byla rovnéz zaiazena spisova sluzba KORAB firmy EXPRIT. Systém pracuje na
platformé Oracle Database/Application Server s pouZzitim tenkého klienta (web browser).
Klient pak vyuziva standardnich funkeci integrovaného prostiedi MS Office, pro specialni
funkce existuji samostatné moduly.

Realizace podpory workflow neni v rdmeci zakladni informatizace vyzadovana.
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Ekonomicky systém

KU navrhuji ekonomické systémy GINIS, Fenix nebo ekonomicky systém na platformé Great
Plains s nadstavbovymi moduly pro oblast vefejné spravy. Vzorové kalkulace téchto
ekonomickych systémi véetné ptehledu modult jsou uvedeny v ptiloze projektu. Z divodu
integrace aplikaci je vhodné kombinovat ekonomicky systém a spisovou sluzbu téhoz
vyrobce.

Systém GINIS-EKO je dodavan firmou Gordic, spol. s .r.o. Jihlava. Systém pracuje

v architektufe klient-server a vyuZziva centralni rela¢ni databazi s dotazovacim jazykem SQL.
GINIS - EKO je specialné navrzen pro potieby organi verejné spravy, pribézné zohlednuje
legislativni zmény a je nasazen v celé fadé rozpoctovych organizaci. Sestava standardné
obsahuje moduly pro préci s rozpo¢tem, vedeni Géetni agendy, pokladnu, komunikaci

s bankou, evidenci majetku a administra¢ni modul.

V pripadé informaéniho systému Fenix spolec¢nosti PVT a.s. jde o komplexni systém
zahrnujici kromé€ moduli pro ekonomickou agendu také fizeni personalistiky a zpracovani
mezd, evidenci majetku, evidenci dochazky. Systém ma rovnéz moduly pro registry obyvatel,
nemovitosti a ekonomickych subjektd, piipadné GIS.

Systém MS Great Plains eEnterprise je ve statni spravé novy a proto je navrhovano jeho
pilotovanive vybranych krajich. Jinak se jedna o podnikovy systém osvédceny i v CR. Systém
piredpoklada standardné pomérné nakladnou implementaci.

Srovnani systému

Porovnévaci tabulka vlastnosti jednotlivych spisovych sluzeb byla KU jiz poskytnuta
dodavateli spisovych sluzeb. Jedna se vSak spiSe o marketingovy material s omezenou
vypovidaci schopnosti. Nasledujici porovnani produktti z hlediska integrovatelnosti vychazi
spiSe z dostupnych technickych informaci a porovnava systémy dle dodavatelt s ohledem na
omezené moznosti spoluprace produkti riznych dodavatelti. U ekonomickych systémi je
spolupréce obecné resitelna formou exportii/importt dat, coZz samoziejmeé neni dostacujici
pro operace v redlném case. U spisovych sluzeb je zdkladni situace obdobn4, tj. je mozna
vymeéna dokumenti jakozto souborti, nikoli v§ak informaci o nich (metadat, profila
dokumentu). Pokud jsou tyto informace predavany, tak se jedn4 o davkové predavani
soubort ve zcela proprietarnim formatu dané firmy (GORDIC), takZe nelze vazby

na produkty jinych dodavateld fesit hned v ramci zakladni dodavky.

Na z4adost KU je analyza ¢lenéna dle metodiky SWOT (Strengths, Weaknesses, Opportunities,
Threats)

Gordic GINIS EKO a SSL

[ | S: Produkty jsou zavedené ve statni sprave.
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'W: Firma neposkytuje konkrétni technické informace o dal$im rozvoji produkti,
podle neoficialnich informaci mé problémy v integraci SSL s tloZistém FileNET.
V produktu EKO se nedoporucuje pouzivini modulu PaM.

O: Firma deklarovala ochotu spolupracovat s Plzetiskym Holdingem na integraci
s tlozistém FileNET a zamér predvadét vysledky na INVEXu a pilotné nasadit v
MHMP. Vyjadreni k této strategii je v piiloze tohoto dokumentu a bylo jiz také
rozeslano na KU.

T: Produkty zatim pracuji ve dvouvrstvové architektute, firmeé se nemusi

v dohledné dob€ podafit zrusit vazbu na databazové tlozisté ¢i realizovat ostatni
planované apravy. Toto riziko se zvySuje v ptipadé mensiho zajmu o nasazované
produkty ¢i zmény priorit vyvoje produkti.

7.3.2 PVT Fénix EKO a SSL

S: Ekonomicky subsystém je zavedeny v statni spravé a prodavany za vyhodnou
cenu, ma centralizovanou spravu uzivateld. Spisova sluzba podporuje rtizna
ulozisté (Oracle, MSSQL, FileNET) a systémy spravy uZivateld (mj. Active
Directory), klient je integrovan do MS Windows.

'W: Ekonomicky subsystém zatim neni integrovan s Active Directory.

O: Firma deklaruje ochotu k zavedeni spravy ekonomického subsystému pres
Active Directory a pfipadné ke spolupraci s jinymi produkty.

T: V pripad€ malého poc¢tu pozadavki na vySe zminéné Gpravy se tyto nemuseji
realizovat.

7.3.3 Plzensky Holding Great Plains a iGenesis

S: Produkty jsou plné integrované s Microsoft platformou, Active Directory a
ulozistém FileNET.

'W: Great Plains pfedpokldda pomeérné nakladnou implementaci. Oba produkty
jsou ve statni spraveé nové a jejich nasazeni je omezeno vyhradné na prostiedi
Microsoft.

O: Nabizi se moznost realizovat integrovany a relativné otevireny systém v ramci
prostfedi Microsoft.

T: Dodavatel s produkty ve statni sprave dostate¢né neprosadi a upravi priority
dalsiho vyvoje svych produktii.

PRILOHA 4 Srovnani ekonomickych a spisovych is
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Exprit KORAB

[ | S: Vysoce progresivni vicevrstva architektura. WWW technologie je primarni pro
realizaci vSech uzivatelskych funkci. Snadn4 implementace produktu. Produkt je
pouzivan na magistraté mésta Brna. Existuje snadno adaptibilni rozhrani pro
integraci s dal$imi IS.

[ | 'W: Vazba na jedinou platformu Oracle, sprava uZivatelt jen v databazi. Produkt
neni zatim masoveé nasazen ve veiejné sprave

[ | O: Moznost rychlého a snadného nasazeni SSL. MozZnost efektivniho dal$iho
rozvoje s vyuzitim novych funkei aplikac¢niho serveru.

[ | T: Harmonogram zprovoznéni novych pozadavkd (napt. pro vyuziti integrované
spravy uzivatelli) bude pravdépodobné znac¢né zavisly na poctu instalaci ve vefejné
sprave.

Priloha - aktualni vyjadreni firmy GORDIC

ReSeni spisovém sluzby GINIS SSL je otevieny komplexni,samostatné fungujici systém
véetné el. tlozisté dokumentd a lehkého klienta univerzalniho spisového uzlu fungujicii v
tiivrstvé architektuie, ktery podporuje integraci s produkty prednich dodavateld systému pro
spravu a tizeni dokumentt. (FileNet, Documentum, Microsoft). Z analyzy, kterou jsme
provedli je nase integrované feseni pro KU ( z divodu tohoto pozadavku ze strany KU resp.
typového projektu ICZ )primarné postaveno na technologii FileNet implementované ve
spolupréci s Plzeniskym holdingem a.s. jak jiz bylo deklarovano ( neni to vSak jedina varianta
feSeni této integrace s FileNet) nebo Microsoft SharePoint Portal Server 2001, coZ je druha
nami FeSena varianta implementovani ve spolupraci se spole¢nosti Infinity. Integraéni prace
jiz byly zahajeny, je vyclenén a fuguje tym programatorii problematika je nasi firmou
zvladnutelna a neni rozsahem odli$né od jinych integrac¢nich praci nami bézné
realizovanych).MiZeme odpoveédné prohlésit, Ze jsme piipraveni uzaviit smlouvu s krajskymi
ufady na integrované feSeni SSL s DMS, kterd bude funkéné a ¢asové vyhovovat krajskému
uradu. Termin implementace integrovaného feseni bude logicky stanoven v souvislosti s
terminem implementace FileNet( dosud ndm tento termin neni znam, ani nemame informaci
0 nasazované verzi a tom, které ¢asti FileNet budou na KU implementovany, coZ jsou velmi
zasadni informace z pohledu integrace obou systémi ) nebo jiného DMS.

Touto integraci, ktera bude predvedena na Invexu 2001 se dopliiuji vlastnosti sofistifikované
aplikace SSL s pozadavky kladené na vyspély systém pro Fizeni a spravu dokument -
bezpecéné dlozisté dat s webovym piistupem, konzistence dat a workflow dokumentd,
publikace dokumentii na webu a intranetu, fulltextové vyhleddvani dokumentd, snadna
vystavba intranetu, spolu s jednoduchou administraci. Pfimé integrace do prostiedi
kancelarskych aplikaci MS Office a postovniho serveru MS Exchange znamenaji snadnou
implementaci a intuitivni praci uzivatelt v prostiedi ,které je jim znamé.

Dalsi vihody feSeni vidime ve spojeni nasi technologie s technologii SharePoint Portal
Serveru (i kdyZ neni v typovém projektu asi uvazovan ), ktera predstavuje funkéni akceptaci
pozadavki a zaroven asporu prostiredki vzhledem k jeho potizovaci cené a dale k vihodnym
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obchodnim vztahtim, jenz jsou uzavieny spole¢nosti Microsoft s organy statni spravy. Podle

nasich poslednich informaci FileNet ptipravil konektivitu na SharePoint Portal Server.
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