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KrajVysocina

Tento dokument obsahuje strategické zaméry kraje Vysoéina ve vécech
problematiky elektronické bezpeénosti. Byl vytvoien jako zakladni koncept aktivit

pracovniho tymu elektronické bezpeénosti pro rok 2010 — 2013.

Pracovni tym elektronické bezpecnosti

Zdenék Rysavy, radni kraje Vysocina
Ing. Ivana Steklova, vedouci odboru sekretariatu hejtmana
Ing. Petr Pavlinec, vedouci odboru informatiky Krajského ufadu kraje Vysocina

Ing. Josef Pokorny, ufednik odboru sekretariatu hejtmana na useku prevence kriminality
Krajského uradu kraje Vysoc€ina

Mgr. lvana Matouskova, Ufednik na useku socialné pravniho poradenstvi a socialné pravni
ochrany odboru socialnich véci a zdravotnictvi Krajského uradu kraje Vysoc€ina

Mgr. Petr Horky, pracovnik oddéleni mladeze a sportu odboru Skolstvi, mladeze a sportu
Krajského uradu kraje Vysoc€ina.

Mgr. Jitka Fejtlova, statni zastupce Jihlava
Ing. Stanislav Piskaé, krajska hospodaiska komora
Frantisek Pokorny, Policie CR feditelstvi pro kraj Vysocina

Recenzenti
Zastupci sdruzeni CESNET a pilotniho pracovisté CSIRT.CZ
Odbor informatiky KrU

Zastupci odborné vefejnosti
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Seznam pojmi

Elektronicka informaéni kriminalita — spocCiva ve zneuziti informacnich a komunikaénich
technologii k pachani trestnych &inu

Kyberneticka kriminalita (kybernalita) — kriminalita, ktera muze byt namifena pfimo proti
pocitatum (hardware, software, dat, sité) nebo v ni vystupuje pocita€ jako nastroj pro pachani
trestného Cinu

Hacking — proniknuti do pocitatového nebo Fidiciho systému jinou nez standardni cestou pfi
obejiti nebo prolomeni jeho bezpecnostni ochrany

Cracking — prolamovani nebo obchazeni ochrannych prvki elektronickych a programovych
produktl s cilem jejich neopravnéného pouziti

Pishing - zplsob manipulace prostfednictvim faleSnych e-maild a www stranek , jehoz cilem je
pfimét majitele bankovniho uctu, aby vyzradil své pfistupové udaje k uctu

Pharming — manipulativni postupy, jejichz cilem je pfimét uzivatele ke sdéleni svych osobnich
udaja

Kybergrooming — jednani osoby, ktera se snazi zmanipulovat vyhlédnutou obét a donutit ji
k osobni schlizce

Stalking — znamena pronasledovani, opakované stupfovani obtéZovani (pokusy o kontaktovani
osoby prostfednictvim dopisli, e-maild, telefon(l, chatu, skype, ICQ ad.), které mulze pfiejit
k vyhriizkam, ni¢eni majetku apod.

Kyberstalking — zneuzivani internetu, mobilnich telefond a jinych informacnich a
komunikacnich technologii ke stalkingu

Kybersikana — Sikanovani jiné osoby (ublizovani, ztrapnovani, obtéZzovani, ohrozovani,
zastraSovani ad.) s vyuzitim internetu, mobilniho telefonu a jinych informacnich technologii

Sexting — elektronické rozesilani textovych zprav, fotografii ¢i videa se sexualnim obsahem
Hoax — poplasna zprava

Spamming — zasilani nevyZzadané elektronické posty obvykle s reklamnim obsahems
Socialni sité - oznaceni pro informacni sité, které umoznuji vytvaret virtualni spolecen
Socialni inzenyrstvi — promyslena manipulace pfirozené davéfivosti ¢lovéka

Kybernetické vypalné — trestna Cinnost zalozena na strachu z prezentované hrozby priniku do
spravovaného nebo vlastniho systému s naslednym zneuzitim nebo zni¢enim dat

Sniffing — neopravnéné odposlouchavani komunikace na siti

Warez — moderni pocitacové piratstvi, které spociva v prolamovani ochrannych prvkd
programovych produktl a jejich Sifeni pomoci www servert
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Strategie elektronické bezpec€nosti kraje Vysocina

1. Uloha a postaveni kraje Vysoéina v problematice e-bezpeénosti

Oblast rozvoje informacnich technologii je dlouhodobé jednou zrozvojovych priorit kraje
Vysoc€ina. Intenzivni vyuzivani informacénich technologii ovéem vedle fady vyhod pfinasi i rizika.
Cilem kraje Vysocina predevSim predchazet témto rizikim. Proto také byla rozhodnutim vedeni
kraje vytvofena odborna pracovni skupina pro elektronickou bezpecnost. Vedle pracovniki
krajského ufadu z odborl informatiky, Skolstvi, socialnich véci a sekretariatu hejtmana v ni jsou
zastupci Policie CR, statniho zastupitelstvi, hospodarské komory a $kolskych zafizeni.

Skala nebezpeéi &ihajicich na uzivatele internetu a dalSich elektronickych systému je velmi
Siroka. Cast této problematiky je zafazena mezi priority mnoha organizaci se narodni a
mezinarodni pusobnosti. Jde zejména o problematiku poruSovani autorskych prav, Sifeni
nelegalniho obsahu, sitové bezpelnosti a ekonomické kriminality. Mezi priority, které je dle
nazoru pracovni skupiny efektivni feSit na regionalni Urovni patfi zejména ochrana déti a
mladeze, ale také tfeba seniorl, ohrozeni malych a stfednich firem, preventivni akce pro
odbornou vefejnost, shromazdovani a vyhodnocovani statisticky dat a zmapovani ekonomickych
ztrat zpasobenych elektronickou kriminalitou v soukromém i vefejném sektoru.

Pro zpracovani této strategie jsou vyuZity zkuSenosti britského regionu Wales a jeho eCrime
strategie. Kraj Vyso€ina podepsal memorandum o zapojeni do spoleéného projektu s 15
evropskymi regiony, které budou usilovat o podporu z evropskych fondu.

2. Cil strategie

Cilem Strategie je informovat o nebezpedi, které hrozi uzivatelim informacnich a komunikacnich
technologii a pfijmout vli&i vymezenym cilovym skupinam takova opatfeni, ktera zaijisti
dostate€¢nou informovanost uzivatell o rizicich a moznostech ochrany pfed nimi.

3. Cilové skupiny

déti a mladez obecné

Skolni mladez (zakladni a stfedni Skoly)
drobni a stfedni podnikatelé
domacnosti

seniofi

odborna vefejnost

4. Analyza stavu elektronické bezpeénosti v kraji Vyso€ina

V oblasti elektronické bezpecnosti se typicky objevuji nasledujici jevy a rizika:
= mravnostni kriminalita (pedofilie, kybersikana ad.)
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majetkova kriminalita

zneuzivani platebnich a obchodnich systémi
poruSovani autorskych prav

zneuzivani dat

pocCitacové podvody

Sifeni poplasnych zprav

Sifeni material(l se zavadnym obsahem
pomluvy a diskreditace

projevy extremismu

softwarové piratstvi

sitové hrozby

zneuzivani telekomunikacnich postiedki

Z pohledu kraje Vysocina je pak aktualni stav problematiky elektronické bezpec¢nosti mozno
popsat nasledujici SWOT analyzou.

Silné stranky

= Rozvoj ICT jako politicka priorita kraje

= VUle zajmovych skupin FeSit problematiku el. bezpe&nosti

= Existence pracovni skupiny kraje pro elektronickou bezpeénost

Slabé stranky

= Nevhodné nebo Zadné zabezpeceni proti elektronickym hrozbam

Nedostatecné nebo zadné zalohovani dat

Nedostatecné proskoleni uzivatelt i spravca ICT

Absence legislativy fesici e-bezpecnost na Skolach a v podnikatelském sektoru
Nedostate¢na informovanost o mozném rozsahu $kod jako nasledku nejriiznéjSich forem
zneuziti elektronickych systému

Prilezitosti

=  Zmapovat subjekty, k nimz budou smérovat opatfeni a aktivity

= Vznik nového krajského feditelstvi PCR

= Sbér a analyza dostupnych dat souvisejicich s bezpe&nostnimi incidenty v kraji a z toho
plynouci rizika

= Moznost ziskani finan¢nich prostifedk(l pro realizaci projektu e-bezpec&nosti

Ohrozeni

= Velka Sife problematiky a hrozba ztraty jasného zaméreni priorit kraje
= Nejista narodni strategie

= Nedostatek partnert v ostatnich krajich

= Nedostatek odbornikl a Skolitell v kraji

5. Stanoveni priorit kraje v oblasti el. bezpeénosti

Pracovni skupina pro elektronickou bezpecnost navrhuje v kraji Vysocina realizovat nasledujici
soubor opatfeni feSicich problematiku elektronické bezpec¢nosti:

= QOsvéta, prevence a predchazeni rizikiim...
= Zfizeni portalu e-bezpeénosti na webovych strankach kraje Vysocina
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= Definice a propagace minimalniho standardu pro efektivni ochranu

= ZvySovani povédomi cilovych skupin o rizicich, nakladech a nebezpeci vyplyvajici z e-
kriminality

= Vytvofeni série vzdélavacich kurzd problematiky elektronické bezpecnosti pro vybrané
cilové skupiny a vytvoreni sité Skolitelt

= Zaclenéni informaci o rizicich e-kriminality do vstupnich Skoleni zaméstnancu a vnitinich
pFedpisU organizaci

= Pravidelna publikace ¢lankd s tematikou e-bezpecnosti pro jednotlivé cilové skupiny
v krajskych médiich a na portalu e-bezpecnosti

= Ziskani finan¢nich prostfedkl na zajisténi zakladnich krok( strategie a pfipadny rozvoj
problematiky e-bezpeénosti v regionu

Akéni plan 2010

= Vytvofeni systému vzdélavani — kurzy, sit’ skolitelt

= Vznik akreditovaného kurzu el. bezpec¢nosti pod hlavickou Vysoc€ina Education

= Zfizeni krajského portalu el. bezpeénosti
- Informacni a propagacni materialy
- aktualizované podklady pro Skolitele
- zivotni situace a doporuc¢ené postupy (v€etné odkazl na dodavatele — web HK)
- kontaktni systém (formulare)
- kontakty pro jednotlivé skupiny

= Prabézna medializace problematiky a aktivit pracovni skupiny

Prehled legislativnich predpist

Zakladni zakony, které jsou v oblasti informatiky a telekomunikaci nej¢astéji uplathovany
jsou:

- zakon €. 40/1964 Sb., obCansky zakonik a jeho provadéci pfedpis nafizeni vliady €.

258/1985 Sb.,

- zakon €. 513/1991 Sb., obchodni zakonik

- zakon €. 121/2000 Sb., autorsky zakon

- zakon €. 14/1993 Sb., o opatfenich na ochranu pramyslového vlastnictvi

- zakon €. 137/1995 Sb., o ochrannych znamkach

- zakon ¢&. 527/1990 Sb., o vynalezech a zlepSovacich navrzich

- zakon ¢. 101/2000 Sb., o ochrané osobnich udaju

- zakon ¢&. 140/1961 Sb., trestni zakon

- zakon €. 480/2004 Sb., o nékterych sluzbach informacnich spolecnosti

- zakon €. 40/1995 Sb., o regulaci reklamy

- zakon €. 227/2000 Sb., o elektronickém podpisu

- zakon €. 106/2000 Sb., o svobodném pfistupu k informacim

- zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy
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