Instalace Java
K instalaci JRE jsou nutná administrátorská oprávnění.

Postup stažení instalačního balíčku a instalace JRE je následující:

1. Ve webovém prohlížeči zadejte URL adresu http://java.com/en/download/index.jsp a klikněte na tlačítko „Free Java Download“.
Nebo si stahněte a následně dejte spustit (a souhlas se spuštěním) odkaz  http://extranet.kr-vysocina.cz/download/odbor_informatiky/java/jre-6u20-windows-i586-s.exe
2. Vlastní instalace je zahájena následujícím dialogem. Stisknutím tlačítka „View License Agreement…“ zobrazte licenční podmínky a pečlivě si je prostudujte. Souhlas s licenčními [image: image11.png]Java Setup - Welcome [=3)
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podmínkami potvrďte stisknutím tlačítka „Install >“.

3. Vyčkejte, než instalátor dokončí instalaci JRE na váš počítač.
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Instalaci JRE dokončete stisknutím tlačítka „Close“.

Nyní je třeba nutno nainstalovat rozšíření:

1. Soubory http://extranet.kr-vysocina.cz/download/odbor_informatiky/java/US_export_policy.jar a http://extranet.kr-vysocina.cz/download/odbor_informatiky/java/local_policy.jar stahněte a uložte do adresáře C:\Program Files\Java\jre6\JAVA_HOME\lib\security. Potvrďte přepsání stávajících souborů. Pokud jste instalovali Javu jinam, tak do adresáře instalované Javy.
POZOR -  při ukládání se změní přípona na zip, přepište ji na jar, tj. na konci ukládaného jména musí být vždy „.jar“.

Instalace šifrovací utility

K instalaci aplikace stačí běžná uživatelská oprávnění. Uživatel si aplikaci nainstaluje kliknutím na odkaz na stránkách Ministerstva financí. Po stažení a úspěšném nainstalování aplikace se uživateli na ploše vytvoří ikona, pomocí které může spouštět nainstalovanou aplikaci (a to i v off-line módu, bez připojení k internetu).

Detailní popis procesu instalace přitom probíhá následujícím způsobem:

1.  http://www.mfcr.cz/sys/iissp/kvsclient/mf_client.jnlp ( nebo z webové stránce MFCR zvolí odkaz Stažení Šifrovací utility). 
2. Po spuštění bude uživateli zobrazeno dialogové okno s průběhem stahování a informací o vydavateli.
3. Po úspěšném stažení je uživateli zobrazen dialog, ve kterém je opět zobrazen vydavatel této utility a uživatel již v tomto kroku provádí vlastní instalaci aplikace z lokálně stažené kopie.
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Zaškrtněte „Always run …“. Pokračování instalace je nutné potvrdit tlačítkem „Run“ 
4. Po dokončení instalace bude uživateli vytvořena na ploše Ikona [image: image3.png]


 s popisem „Šifrovací utilita pro přípravu dat pro odeslání do CSÚIS“. Zároveň s tím bude vytvořena i nová položka ve start menu (MF Státní pokladna).
Aplikace

Aplikace při spuštění zobrazuje stručné pokyny pro uživatele.
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Ministerstvo financi - Integrovany informatni systém statni pokladny
Sifrovaci utilita pro piipravu dat pro odesilani do CSUIS

Verze 1.00

Sifrovact utla je jednoduchjm nastrojen vytvoenym pro ucely komunikace mezi ietnitni jednoticmi a Centrélnin systémenn ugetnich
informmaci stétu (CSUIS). Tato aplikace umozni zodpovédnym osobém tcetnich jednotek nasledujici kryplograficke operace

1. Dekédovani osohnich piistupovych tdajt zaskngch v zabezpetent podob Spraveem CSUIS prostiednictvitn inbos tetni
jednotisy, Kterou zodpovednd osoba pii kormunikaci s CSULS zastupuje, vetng vygenerovini ovéfovacio kontrolnio soustu die vyhldsky
Pred dekddovanitn osobnich piistupovych dejt musi zodpovednd osoba ziskat sadu svych osobnich piistupovych tdafs v transportniin
ZIP souboru od statutérmiho zéstupce tEetni jednotky, a dile osobni dekbdovaci kad, ktery obri postou do viastnich rukou. Zodpovédng
soba rozbali obsah ZIP souboru do vybraného adreséfe a v aplikaci k némy zadA cestu. Po spEném dekddovani osobnich pistupovich
idajs o tyto lozeny do ZIP archivu chrénéného heslem, kter si zodpovédnd osoba sarma vytwofi. Sousasné je aplikact zobrazen
ovovaci kontrolni soutet generovany z dekodovanych piistupovych tidajs, Kerf zodpoviind osoba prepide do poturzovaciho forrm
a odesle do CSUIS k porovnani. Pokud kontrolnf soutet souhlasi, Spravee CSUIS aktivje zodpovéing osobé uet

2. Piiprava dat v XML formatu pted odeslanim do CSUIS, tj. vytvofenf identifikétory celistvosti do patitky XML zprévy a zasifrovani
Zodpovednd osoba vybere XML soubor, ktery chee opatft identifikdtorem celistvosti a zafifrovat, Déle zodpovédnd osoba zad cest k
ZIP archivu obsabujicir jejl osobf piistupove tdaje vetné Sifrovacio Kiice a heslo k toruto ZIP archivu. Aplikace vypocte identifiitor
celistvosti, vio jef do paticky XML zpravy, vsledny soubor zaifruje a uloi do stejného adreséFe s piiponou _encoded. Tento
zaSifrovany soubor miiZe zodpovéind osoba odeslat pod sy piistupovim tdeji do CSUIS

3. Desifrovani dat piijatych z CSUIS. Zodpoviing osoba vybere XML soubor, Klery chee deSifrovat, Déle zodpovédnd osoba zadd
cestu k ZIP archivn obsabvjicitn jfi 0sobni piistupove tdaje vEetné Sifrovaciho Kice a heslo k tormuto ZIP archivu. Aplikace soubor
deSifruje, vypoite identifikétor celistvosti a ovifi s hodnotou uvedenou v patisce zpravy. Vysledng soubor aplikace ulo do stejncho
adresafe s priponoy_decoded.

UPOZORNENT: Aplikace musi byt provazovéna v souladu s poZadavky vyhl3sky &, 383/2009 Sb. Pozadavky vyhlésky mustspiiovat jak postupy vyuivané pii
provozovani aplikace, tak techricks prostredky, na nich? je aplkace provozovana,





Dekódovaní identifikačních údajů

Funkce slouží pro dekódování osobních přístupových údajů zaslaných v zabezpečené podobě Správcem.

Jako první krok rozbalte obsah ZIP souboru do vybraného adresáře a v aplikaci na záložce „Dekódováni identifikačních údajů“ k němu zadejte cestu. Tento adresář musí obsahovat následující soubory: 

AESKEY_C.TXT 





LOGIN_C.TXT 

PASSWD_C.TXT 

DTRANS_PWD.TXT 

PAC_PWD.TXT 

UJEID.TXT 

DATNAR.TXT 

JMEZO.TXT 

PRIZO.TXT

Uživatel musí mít nastavené právo zápisu do tohoto adresáře.
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Zadeft prosin cestu k adressf, ve kterém je rozbslen obsah ZIP souboru, ke ste obelZel(z) od statutérniho 2éstupce ufetr ednotky.

[or_clentivaorkyD I ]

Zadef prosin osobni dekédovar kéd, keer ste obdrel(a) ad C5UIS postou da viastich rukau (64 znake).

[(347673456429513229457 4441725091 TS63AT95452 44051530591 2220341357 ]

Zadeft prosin heslo kP archivu, do kterého budou vaSe pristupové ddae po dskédovni bezpein uozeny. Heslo musi vyhovovat pozadavkdm
wyhlézky, b, miniméln délka hesla fo & znakt), musi obsahavat pismena | la, vEechny dlice nesmi byt na pozicich, které spolu soused, psmena
nesmi tvart srazumitein slova v Zeském & anglickém Jazyce. Heslo neni citivé na velké a mala psmena,

Navé heska kZIP archivu

Patyrzeni hesla kZIP archivu

Dekéduj

UPOZORNENT: Aplikace musi byt provazovéna v souladu s pozadavky vyhlasky &, 383/2009 Sb. Pozadavky vyhlésky musispiiovat jak postupy vyUivané pii
provozovani aplikace, tak techricks prostredky, na nich? je aplkace provozovana,





Následně zadejte osobní dekódovací kód a dvakrát nové heslo k ZIP archivu, do kterého se úspěšně dekódované přístupové údaje ukládají. Pro vytváření hesla platí následující podmínky:

· může obsahovat pouze písmena a číslice

· musí obsahovat minimálně 8 znaků

· musí obsahovat 2 až 5 číslic, které ale nesmí následovat bezprostředně za sebou

Všechny zadané znaky se v aplikaci následně automaticky převádějí na velká písmena a heslo k ZIPu tak obsahuje vždy pouze velká písmena.

Heslo k ZIP archívu si zapamatujte. Budete ho potřebovat při přípravě a zpracování dat pro komunikaci s CSÚIS (viz procesy 2.2 a 2.3).

Pak klikněte na tlačítko „Dekóduj“.
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Zadefe prosin cestu k adressi, ve kierém jo rozbalen obsah ZIP soubory, kter ste obelZel(z) od statutérniho 2éstupce ifetr jednotky.

i _cientvzorkyD

Zadefe prosin osobni dekédovac kid, keer ste obdrel(a) od C5LIS postou da viastich rukou (64 znake).

13476734964298132294874441725091 79634 75649244051530591 222034 1357

Zadeft prosin heslo k ZIP achivu, do Kterého budou vaSe pristupové idae po dekédovn bezpeih uozeny. Heslo musi vyhovovat pozadavkdm
vyhlzzky, 1, minimaln délka hesla o & znakt, mosi obsahavat pismena | dla, v3echny &lice nesmi byt na pozicich, které spolu saused;, psmena
s tvart stazumitein slova v Zeském & anglickém Jazyce. Heslo neni citivé na velké a mala psmena,

Desirovén probshio dspsing.

Nové hesla kZIP archivu

Potvrzeni hesla kZIP archiv

ok

UPOZORNENT: Aplikace musi byt provazovéna v souladu s pozadavky vyhlasky &, 383/2009 Sb. Pazadavky vyhlésky musispliovat jak postupy vyUivané pii
provozovén aplikace, tak technické prostfedky, na nich e aplkace provozovana.




Po odkliknutí informační hlášky se na obrazovce zobrazí dešifrované přístupové údaje spolu s ověřovacím kontrolním součtem, který je generován z dekódovaných přístupových údajů.

Tento kontrolní součet zodpovědná osoba přepíše do potvrzovacího a odešle do CSÚIS k porovnání. Pokud kontrolní součet souhlasí, Správce CSÚIS aktivuje zodpovědné osobě účet a vyrozumí o tom účetní jednotku prostřednictvím zprávy zaslané do inboxu.

Zároveň se v zadaném adresáři vytvoří ZIP archiv PersonalCodesStorage.zip chráněný heslem, které si zodpovědná osoba vytvořila. Tento ZIP archiv obsahuje dešifrovaný AES klíč a další dekódované přístupové údaje. Tento soubor si rovněž uložte a zazálohujte. Bude použit př odesílání dat do CSÚIS.
Upozornění: Pokud budete ZIP archív otvírat i v jiné aplikaci, je nutné všechna písmena v hesle zadávat velkými písmeny!
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Zadefe prosin cestu k adresaf, ve kterém fe razbalen absah ZIP sauboru kiry jste obelel(z) od statutérnho 2éstupce

it _cientvzorkyD

Zadef prosin osobni dekédovar kéd, keer ste obdrel(a) ad C5UIS postou da viastich rukau (64 znake).
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Zadeft prosin heslo kP archivu, do kterého budou vaSe pristupové ddae po dskédovni bezpein uozeny. Heslo musi vyhovovat pozadavkdm
wyhlézky, b, miniméln délka hesla fo & znakt), musi obsahavat pismena | la, vEechny dlice nesmi byt na pozicich, které spolu soused, psmena
nesmi tvart srazumitein slova v Zeském & anglickém Jazyce. Heslo neni citivé na velké a mala psmena,

Navé heska kZIP archivu

Patyrzeni hesla kZIP archivu
Dekéduj
Dekédovans osobni pistupove Udeje:
Piistupové jméno pro pihlagent k CSUIS: 0010000

Piistupové heslo pro piasentk CUIS: hnsyo?

Tyto tidaje byly soutasné ulozeny do souboru PersonalCadesstorage.2p.

Ovsfovaci kontrol soutet pro odesléni do CSUI5:
eh8be2f1c39006da67bh40e5432531021 031 cFées363BesFS4b1

f: Apikace mus{ byt provozovana v souladu s pozadavky vyhiasky €. 38312009 Sb. Pozadavky vyhisky musf splifovat jak postupy vyudivane i
provozovani aplikace, tak techricks prostredky, na nich? je aplkace provozovana,
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