Spisova sluzba
Reseni problémi pri pripojeni klienta
k webové sluzbé
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Reseni problému pfi pfipojeni klienta k webové sluzbé Spisova sluzba

1. Uvod

Dokument popisuje kroky, které je tfeba provést v okamziku, kdy po pokusu o pfihlaseni do Spisové
sluzby dojde k nasledujici chybé:

Chyba - Spisova sluzba 3.02,01 (==

'-.I Pfi pokusu o vyvoldni operace Authorize doslo k nasledujici chybé
"' Nepodafilo se navazat komunikaci s webovou sluzbou

Al e b e Ty | e

Podrobny popis chyby: /i g, g

Lo e

Dale neni moZné pokrafovat.

Dokument nefesi stav, kdy dojde k nasledujicimu chybovému hlaseni, protoZe v takovém pfipadé
probéhlo spojeni klienta s webovou sluzbou Uspésné, ale nebylo zadano spravné uzivatelské jméno
nebo heslo:

Chyba - Spisova sluZba 3.02.01 =5

IQI Meispéiny pokus o piihlageni.

Dale neni mozné pokracovat.
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2. Kroky vedouci k vyreseni problému pripojeni klienta k webové sluzbé

Jestlize se pri pokusu o pfihlaseni do Spisové sluzby objevi chybové hlaseni ,, P/ pokusu o vyvolani
operace Authorize doslo k nasledujici chybée.: Nepodafilo se navazat komunikaci s webovou sluzbou..
uvedené v Uvodu tohoto dokumentu, pokracujte nasledujicimi kroky.

2.1. Pripojeni k internetu

Tento krok provadéjte pouze v pripad€, Ze klienta spisové sluzby pouZzivate pro vzdaleny pristup pres
internet (napf. z hostované organizace). Pokud pouzivate klienta spisové sluzby ve vnitfni siti, prejdéte
na dalsi bod.

Postup:

Spustte Internet Explorer, ktery musi byt na stroji nainstalovan, aby klient mohl s webovou sluzbou
komunikovat, a vyzkousejte pfipojeni na néjaky znamy WWW server (napf. www.seznam.cz, apod.).
Pokud se WWW stranky zobrazi, prejdéte na dalsi bod.

Jestlize nebyly WWW stranky zobrazeny, ziejmé nejste pripojeni k internetu.
Co délat:

Kontaktujte spravce svého pocitacového systému s zadosti o zprovoznéni pripojeni k internetu a po
naprave stavu se pokuste znovu pfihlasit do Spisové sluzby.

2.2.  Funkcnost webové sluzby

Provéite, ze webova sluzba, ke které se klient hlasi, je skutecné funkeni.

Postup:
V prihlasovacim dialogu Spisové sluzby stisknéte Ctrl+"Sipka dolG" nebo tlacitko pro zobrazeni adresy
webové sluzby:

Spisova sluZba - prihlageni

Uivatel:
Heslo:

o ()

Zkopirujte obsah polozky WWW sluzba do schranky (Ctrl+C):

-3- GEOVAP, spol. s r.o.



Reseni problému pfi pfipojeni klienta k webové sluzbé Spisova sluzba

Spisova sluzba - piihlaseni

Uzivatel:
Heslo:

—
‘mfba: http:fserver hostir >

Supervisor: =

Nyni spust'te Internet Explorer, viozte zkopirovany obsah polozky WWW sluzba (Ctrl+V) do adresniho
fadku a stisknéte ENTER.
Jestlize se objevi nasledujici webova stranka, prejdéte na dalsi bod:

- ll
g

77 Oblibené polozky | 555 & | Navrhované weby = Ziskat vice dopliiki ~

& 5PS_WebService Web Service | % ~ B ~ 0 @ ~ Stdnka~> Zabezpeceni> Nastroje > @@~

SPS_WebService

SPS WebService.

The following operations are zupported. For a formal definition, please review the Serwvice Description.

» Authorize
Wrati vefejny klid.

ELPOD ArchivinsertOrUpdate
VWloZi nebo upravi dokument z elektronické podatelny v archivu.

ELPOD ArchivVyber
wyb&r dokumentl z archivu do el. podatelny.

ELPOD EXT Seznam4RucniKontrola
Ext funkee ELPOD 1

m

4" Divéryhodné servery | Chranény rezim: Vypnuto

Pokud se vysSe uvedena stranka neobjevi, webova sluzba na serveru zifejmé nebézi.

POZOR: Jestlize adresa webové sluzby zacind na HTTPS, pouzivéa se pro komunikaci zabezpeceny
kandl. Pokud se v takovém pripade neobjevi vyse uvedena strénka, vénujte pozornost také bodim 2.4.
a 2.5., které se tykaji nastaven/ HTTPS komunikace.

Co délat:

Kontaktujte spravce odpovédného za provoz webové sluzby, zkontrolujte spolecné adresu WWW sluzby,
kterou jste zkopirovali z pfihlasovaciho dialogu Spisové sluzby, pfipadné ho pozadejte o zprovoznéni
webové sluzby. Po napravé stavu se pokuste znovu prihlasit do Spisové sluzby.

2.3. Mistni nastaveni

Pro spravnou komunikaci klienta s webovou sluzbou na serveru je nutné, aby na pocitaci, kde je
spoustén klient Spisové sluzby, bylo v Mistnim nastaveni zvoleno Ceské prostiedi, zejména spravny
format datumu. Pokud neni format datumu nastaven spravné, zobrazi se pfi startu aplikace nasledujici
upozornéni:
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FORMAT DATUMU JE CHYBME NASTAVEN!!

Datum musi byt ve formatu den.mésic.rok (d.M.rrrr).
Opravte format datumu v nastaveni systému (ovladaci panel Mistni a
jazykowvé nastaveni).

Pfejete si i pfesto toto upozornéni pokracovat?
(Nedoporucuje se, aplikace nemusi fungovat.)

Co délat:
V Ovladacich panelech (tladitko Start > Nastaveni > Oviddaci panely) zvolte Mistni a jazykové
nastaveni:

S Mistni a jazykové nastaveni ® & W - D

Formaty |Umistér11‘ I Klavesnice a jazyky I Sprava |

Chcete-li v pocitaci zménit zpisob zobrazovéni €isel, mény, data a casu,
vyberte polozku ze seznamu formatd. ‘

Altudlni format:
Cetina (Cesks republika) v]

Priklady zobrazeni dat pomoci tohote formatu:

Cislo: 123 456 789,00

Ména: 123 456 789,00 K&

Cas: 20:49:49

Kratky format data: 1.8.2009 b
Dlouhy format data: 1. srpna 2009 2 W

NJ

@ nastaveni tohoto formatu... ] I‘
= 3t |
|

Daléi formaty, klavesnice a nastroje naleznete na webu spoleénosti Microsoft.

[ o J[ swmo || Poust

Zkontrolujte, zda je Aktualni format nastaven na Cestina (Ceskd republika) (1). Pokud ano, stisknéte
tlacitko Vlastni nastaveni tohoto formatu... (2)
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B Yinini mnin ceviseeni
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| e [ e _
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K ity fonmsn L BN
Ciouhy formit: L, s 2000
|
| Foirmisdy dats |
lirido o fird = |
|
|
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o | [ e |

Zvolte zalozku Datum a zkontrolujte nastaveni Kratkého a dlouhého formatu data dle obrazku.

Pokud Mistni a jazykové nastaveni odpovida vySe uvedenym hodnotam na obrazcich, prejdéte na dalsi
bod.

Jestlize nékterd z hodnot neni nastavena tak jak je uvedeno na obrazcich, je tfeba nastaveni upravit
nasledujicim zplsobem:

Zmérite nastaveni Aktualniho formatu na Cestina (Ceska republika), Kratky formét data na ,d.M.rrrr™ a
Dlouhy format data na ,d. MMMM rrrr*. Nastaveni ulozte tlacitkem OK, zaviete Ovladaci panely,
restartujte Spisovou sluzbu a pokuste se znovu prihlasit do Spisové sluzby.

Upozornéni: u systému Windows 7 je tfeba navic zkontrolovat v ovladacim panelu Oblast a jazyk na
zalozZce Sprava nastaveni hodnoty Aktualni jazyk pro programy nepodporujici sadu Unicode:

o ———
[Fomnty | Wi | Mbermnce njarg | St

Lhodni creawhs @ rcwve umswish ke uchy

a3 ige andiingi & Hap 1 e i
penroviy, do srh 6l @ de peh ufrewinkbrch 080
| |
¥ Keprosul nadorani
Labi minrrage 5 beckla wekach

Ly b g pragraeny nepigonacl ki Linkoags

Tortir russiBwend (I ARl geidne) ol jaoyk poid bt
sty v p bed Uniczda

Jazyk pro gy & nnghr .
[ Setting it et |

"|= Imyarl mruickre naskae wyriim.,
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Pokud ani tento zasah na systému Windows 7 neodstrani upozornéni na nespravny format datumu (viz.
Uvod této kapitoly), je tfeba znovu otevrit Ovladaci panely/Oblast a jazyk a stisknout tlacitko Dalsi
nastaveni:

e =)

s r—

‘¥ Oblast a jazyk

Formaty | Misto | Klavesnice a jazyky I Splé\ra|

Format:

| Cettina (Ceskd republika) -

Formaty data a €asu

Kratky formdt data: Id. M.rrrr v‘
Dicuby format data: Id. PAMMM rrer > |
Kratky format Easu: IH.'mm ']
Dlouhy format dasu: ’H;mm‘.ss "
Prvni den tydne: Ipondéli v‘
Co znameni tento zdpis?

Priklady

Kratky format data: 30.3.2010

Dicuhy format data: 30. bfezna 2010

Krathky format dasu: 15:05

Dlouhy format casu: 15:05:38

.

Prejdéte na web a ziskejte dalii informace o zménach jazrykd a formatd

mistnich nastaveni,

Ve formuldfi Vlastni format pak na kazdé ze zalozek Cisla, Ména, Cas a Datum stisknéte tlacitko
Vynulovat a nakonec potvrd'te nastaveni tlacitkem OK:

[ ¥ Viastni format - ﬁ‘
&la |M@Ena | Cas | Datum
Prikdad
Kladné 123 456 789,00 Zaporné 123 456 789,00
Desetinny oddélovas: ! -
Pocet desetinnych mist: |2 - | \
Oddélovad skupin gislic: - y
Seskupovani gislic: [IB 456 789 > |
Zipormé znaménko: e -
Eormat zaporného Cisla: |-1.1 - | '
Zobrazovat dvodni nuly: [U,? - | :
Oddélovad seznamu: - i
Jednotkowvy systém: [Metriclq,’f = | i
Standardni Eislice: |DlB456?89 - |
PouZivat nativni Cislice: [Nikdy - |
‘u'fchofl' nast?venl' ctl'sel, mény, casu a data obnovite kliknuti Vynulovat
na tladitke Pdvadni.
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2.4. HTTPS — naimportovany certifikat

Jestlize se pro komunikaci mezi klientem Spisové sluzby a webovou sluzbou pouziva zabezpeceny kanal
(adresa webové sluzby zacind na HTTPS, napf. https:/ /server/hosting/spsws.asmx), je tfeba mit
na pocitaci, kde je spoustén klient Spisové sluzby, nainstalovany korenovy certifikdt organizace
poskytujici hosting.

Pokud neni certifikat nainstalovan, zobrazi se pfi pfistupu na adresu webové sluzby z Internet Exploreru
(postup je popsan v bodé 2.2.) nasledujici stranka:

& Chyba certifikatu: Navigace je blokovana. - Windows Internet Explorer @EI&J

- ey 3

GO e e om o[ e 7]

57 Oblibené polozky | 5 & | Navrhované weby ~ g | Ziskat vice dopliiki ~

& Chyba certifikatu: Navigace je blokovana. [ “;;i\ ~B = "E? v Stranka v Zabezpeceni v Mastroje v '-@' o

Existuje problém s certifikdtem zabezpeceni tohoto webu.

Certifikit zabezpedeni pfedloZeny timto webem nebyl vydan divéryhodnym certifikaénim Gfadem.

Problemy s certifikatem zabezpefeni by mohly ukazovat na pokus podvést vas nebo zachytavat data, ktera
odedlete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
ﬁ' Tuto webovou stranku zavrete klepnutim sem.

& Pokracovat na tento web (nedoporucujeme)

® Daldi informace

@ Internet | Chranény rezim: Vypnuto ‘v HI100% v

Co délat:

PoZadejte spravce hostingu o poskytnuti pfislusného certifikatu (mdze ho napf. vystavit na WWW
strankach nebo poslat emailem).

Stazeny/obdrZeny certifikat je tfeba naimportovat do Ulozisté certifikatl nasledujicim zpldsobem:

Otevrete soubor certifikatu (zpravidla *.cer) dvojitim poklepanim:
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Obecné | pogrobnesti | Cesta k certifikdtu

l”l‘nﬂ' Informace o certifikatu

Systém Windows nema dostatek informaci pro
avéfeni tohoto certifikatu.

Vystaveno pro: ="

Vystavitek R s

Platnost od ©.1.2003 do 6.1.2010

‘Nah':stdcvatoerﬁFka’t,. I | YProhiaseni vystavitels '

Dalé informace o L=l

Stisknéte tlacitko Nainstalovat certifikat:

Prinmden imporiem coflia i-' - . ﬂ" Privodcs smoociem carhifikitu I E‘

(bl oot )

| Wil wt ok F . Lo fal rar gl oy obisar rpatiera lode oy sy ceriiokby

certifibitu,
Frivvedos v pareline bopiroyat cer bk by, semmTsy .
2
_:*”.“E sl it g Eﬂiﬂf:mrmm'r.-n’m CloErd cerniiLi ], rete i feie Teost
Pl v Bhadfl r v ok Pt o By | St
Carmiabt wEdsng oar i Ofaden pane ruke w2l " Mimeraday v phrat Gl curbfkrt] ra niiedil bypo okt
Itrdnmt a phestuoe nSrescs narbyira k ocheand dat = = = ——= ==
it b 4P SIS P, SR R, pA e
Liie i cortBoit W ryriEnTen chwmal, v ik e T o,
o wlalty bl =
Franafife e v 25 [ |

Dol nforrece o @I e TrkiE |
i
1
i
1

[
[ _aasim B - g
3

V okné pro import certifikatu stisknéte tlacitko Dalsi, pak zvolte moznost VSechny certifikaty umistit
v nasledujicim Glozisti a stisknéte tlatitko Prochazet:
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Vybrat logisté certifikatd =5

Vyberte GloZiEte certifikadtd, které cheete poudit,

Dilvéryhodné karenové b
[ Zprostfedkujid certifikadni Gfady
| DOvéryhodny vydavatel I

LT NedfviErihndnd rartifkAte
< | n | »

7] Zobrazit fyzicks Glozists

o [ somo |

s v

Z nabizenych uloZist' zvolte Dijvéryhodné korenové certifikacni urady a stisknéte tlacitko OK.

Privmden imporiem cofloriy h’ - . ﬂ’l Prirmdos bnporiem o floa i‘. L E-l
unif.‘:!mi S L Dokondeni Privedos importem
certifilat
St Wersdiet el rkra oty woBeed (R periilaiet, neha wdBels udat F | mm_‘“m"“‘“""ﬂ’” |
s y« 4 I
BT [T ORI covinrena ot
% Yhachry it v Tbsh CertPRs
Dok phodind bferped car sy (Faely
Li}
|
Dai e (RSIEAT o Bl
! ' -
.

Stisknéte tlacitko Dalsi a v nasledujicim kroku tlacitko Dokon¢it.

g =)

Rozhodli jste se nainstalovat certifikat z certifikacniho Gfadu (CU], ktery

_éh_; wyzaduje:

R ]

i, bl el nl AR P T ol el
T N T e S e
Tl il - e i ol o i i it

Kryptograficky otisk (shal): C27A7288 6BEB2861 05BB7A2T 52EB4324
9688490

Upozornéni:

Jestlize nainstalujete tente kofenovy certifikat, bude systém Windows
automaticky divéfovat viem certifikatim vydanym timto certifikacnim
uradem. Instalace certifikatu s nepotvrzenou miniaturou predstavuje
bezpecnostni riziko. Klepnutim na tladitko Anc toto riziko uznavate.

Cheete tento certifikat nainstalovat?

Potvrdte import certifikatu stiskem tlacitka Ano.
Certifikat je naimportovan, zavrete Internet Explorer a pokuste se znovu pfihlasit do Spisové sluzby.
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2.5. HTTPS — nastaveni pripojeni k internetu

V nastaveni Internet Exploreru zkontrolujte vypnuti volby "Kontrolovat odvolani certifikatd serveru" a
zapnuti volby "Pouzivat protokol SSL 2.0" nasledujicim zpdsobem:

Spust'te Internet Explorer, v menu Nastroje zvolte MoZnosti internetu a zalozku Upresnit.
Ve skupiné Zabezpeceni zkontrolujte vypnuti volby "Kontrolovat odvolani certifikatid serverd" a zapnuti
volby "Pouzivat protokol SSL 2.0' (viz. nasledujici obrazek):

MoZnosti Internetu IM

Dbecné | Zabezpeteni Osobnitidaje | oObssh |
Pfipojeni I Programy [ Upfesnit
Mastaveni
o Z

[] Kontrolovat odvolani certifikatt serveru®
| Kontrolovat odvolani certifikatd vydavatele
nirolovat podpisy stazenych program

| Meukladat Sifrované stranky na disk

| Poudit protokol TLS 1.1

[ ] Pousit protokal TLS 1.2
ﬁi Pouzivat protokal S5L 2.0 I
|| Pouzivat protokel SEL 3.0
[¥] Pougivat protokol TLS 1.0
[¥] Povalit filtr smartscreen
[¥] Povalitintegrované ovéfovani systému Windows™
[¥] Povalit nativni podporu XMLHTTP
[¥] Povelit ochranu paméti za Gfelem zabranéni online Gtokdm ™
4| m | ;

| .m

*Zména nastaveni =e projevi po restartovani aplikace Internet Explorer

I Obnovit upfesfujic nastaveni |

Cbnoveni nastaveni aplikace Intermet Explorer

Obnovi nastaveni aplikace Internet Explorer do Obnovit |
vychozho stavu, =
Tuto mo#nost poudijte pouze v pfipadé, £2 je prohlized v nepouiitelném
stavu,

Pokud je moznost "Kontrolovat odvolani certifikatd serverd' zvolena, zruste jeji zaskrtnuti.
Pokud je moznost "Kontrolovat odvolani certifikatd vydavatele' zvolena, zruste jeji zaskrtnuti.
Pokud neni moznost "PouZivat protokol SSL 2.0' zvolena, zaskrtnéte ji.

Zavrete vSechny béZici aplikace Internet Explorer, restartujte Spisovou sluzbu a pfihlaste se do ni.
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