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Informace o pln éni opat feni Ak éniho planu elektronické bezpe ¢énosti kraje Vyso ¢€ina na
rok 2010

Akéni plan elektronické bezpecénosti kraje Vysoc€ina na rok 2010 je soucasti Strategie
elektronické bezpec&nosti (dale jen ,e-bezpecnost) kraje Vysodina na rok 2010 az 2012 (dale
jen ,Strategie®), ktery schvalila Rada kraje Vysocina svym usnesenim ¢. 0941/19/2010/RK
dne 15. Cervna 2010. Realizaci planovanych opatfeni zajiStovala a koordinovala pracovni
skupina jmenovana feditelem Krajského Gfadu kraje Vysoc€ina pod vedenim radniho kraje
Vysocina Z. RySavého ve spolupraci se zastupci Krajského feditelstvi policie kraje Vysoc€ina,
Krajské hospodafské komory, Okresniho statniho zastupitelstvi Jihlava, Vysocina Education
(narodni vysokorychlostni pocitacova sit urena pro védu, vyzkum, vyvoj a vzdélavani).
Naplanované opatfeni byla v ramci ¢asovych moznosti realizovana nasledovné:

1) koordinace aktivit
a) zprovozn éni portalu e-bezpe €énosti na webu kraje Vyso €ina
Spln éno - portal e-bezpecnosti byl na webovych strankach kraje Vysocina zprovoznén a
je dostupny na adrese: http://www.kr-vysocina.cz/eCrime.asp. Je na ném umisténa
Strategie, vysledky vyzkumu vefejného minéni v oblasti elektronické bezpecnosti,
ddlezité informace z narodniho centra, umistuji se na ném informace pro cleny
lektorského sboru ad.

b) zmapovani (pr Gzkum) uUrovn & zabezpeceni proti elektronickym hrozbam ve
vybranych organizacich
Realizovano v ramci projektu Kvalita 09 a jeho aktivity Strategie bezpecnosti ICT kraje
Vysocina.

c) definice minimalniho standardu pro efektivni och ranu

Splnéno ¢éasteéné - navrh minimalniho bezpecénostniho standardu byl vypracovan
v z&kladni podobé (typologie hrozeb, cilové skupiny). ProtoZze se touto problematikou
hloubgji zabyva zajmové sdruzeni CESNET Praha a zamér kraje Vysoc€ina zapada
v tomto sméru do &innosti této instituce, bylo dohodnuto se zastupkyni CESNET Praha,
Ze CESNET standardy definuje s moznosti vybéru pro jednotlivé cilové skupiny vybrané
dle Strategie.

2) oblast vzd élavani

a) vypracovani planu vzd élavani v oblasti e-bezpe €nosti

Spinéno - vzdélavani v oblasti e-bezpecnosti v roce 2010 bylo zaméfeno:

= vprvé etapé (Cerven 2010) na vybrané zéastupce a zajemce zfad jednotlivych
cilovych skupin. Dvoudenniho Skoleni se zU¢&astnilo vice nez 40 pracovnikl z oblasti
Skolstvi, vefejné spravy, Policie CR, podnikatelské sféry, socialnich sluzeb a
neziskovych organizaci. U&astnici Skoleni byli béhem prvniho dne seznameni s
problematikou e-bezpecnosti, informovani o vysledcich sociologického prizkumu
v oblasti e-bezpec&nosti, aktivitach na narodni Grovni a s konkrétnimi pfiklady
porusovani trestniho zakona v oblasti e-bezpecnosti. V pribéhu druhého dne jim byly
pfedany informace o moznostech technického zabezpeleni proti elektronické
kriminalité, o organizanich opatienich, kter4d by méla byt uinéna v organizacich,
institucich a podnicich, o problematice socialnich siti, kybersikané ad. Ucastnikim
Skoleni byla nabidnuta uc€ast v lektorském sboru, ktery bude v dalSim obdobi Skolit



3)

4)

5)

dalSi odborniky a kone¢né uZivatele. Do lektorského sboru se zatim podafilo ziskat
10 Skoliteld.

= ve druhé etapé (zafi 2010) probéhalo Skoleni ¢lent lektorského sboru, které
organizovala pFispévkova organizace kraje Vyso&ina Education. Clenové lektorského
sboru byli pfipraveni na provadéni Skoleni odbornych pracovnik( v oblasti vypocetni
techniky konkrétnich uZivateld jednotlivych cilovych skupin

= tfeti etapa probéhla na prelomu listopadu a prosince 2010 a ¢&lenové lektorského
sboru proSkolili na 40 odbornych pracovnikl v oblasti Skolstvi, neziskovych
organizaci a vefejné spravy. Na odmény lektordm za provedena Skoleni bylo
vyplaceno 22 500 K¢.

= prFispévkové organizaci Vysocina Education se podafilo zajistit akreditaci Ministerstva
Skolstvi, mladeZe a t&lovychovy CR (MSMT) na dva vzdé&lavaci programy pro
zvySovani odbornosti pedagogut zékladnich a stfednich Skol.

b) sestaveni sit & Skolitel U, kteFi budou Skolit vybrané cilové skupiny
Splnéno — informace o siti Skoliteld — lektorské skupiné jsou uvedeny v bodé 2a).
Predpoklada se rozsifeni ¢lend lektorské skupiny v roce 2011.

b) zajist éni vzd élavacich kurz 4 pro spravce ICT
Realizovano sadou seminafi (ComDays) organizovanych pro spravce ICT PO kraje a
ORP se zaméfenim na sitovou bezpecnost a antivirovou ochranu.

d) vytvo feni podklad G pro akreditaci kurzu dle pravidel MSMT

Splnéno - MSMT byly akreditovany dva vzdélavaci programy — ,Bezpeény internet —
prace s informacemi “ (socialni sité, stahovani a sdileni dat, autorsky z&kon, zavislost
na internetu, rodiovska kontrola ad.) a ,Bezpeény internet — platby a ochrana
po€itaée” (internetové bankovnictvi, nakupovani pres internet, jak chranit pocita€ ad.).

monitoring

Nastaveni systtmu sb éru a analyzy dostupnych dat souvisejicich

s bezpe €énostnimi incidenty v kraji

Splnéno ¢&asteéné — zatim byla zpracovana databaze moznych incidentd e-
bezpecnosti, které by bylo moZno sledovat a vyhodnocovat v podminkéach kraje
VysoCina. Predpoklada se, Ze analyza ziskanych dat by byla provadéna s odborem
analyz. Vzhledem k personalnim zménam odboru analyz a pfipravovanému projektu 10P,
bylo dohodnuto vy€kat s dofeSenim tohoto Ukolu na rok 2011.

oblast propagace a medializace

a) zverejnovani cyklu €lanku v krajskych novinach o elektronickych hrozbach a
ochran é pfed nimi
Splnéno — od fijnového ¢isla roku 2010 vychazi v novindch kraje Vysocina na
pokraGovani série ¢lanka k problematice e-bezpecnosti. Podklady pro tyto ¢lanky
poskytuje odbor informatiky a specialista na problematiku e-bezpecnosti VysSi
policejni Skoly MV CR v Jihlavé.

b) publikace souvisejicich podklad G na webovém portalu
Splnéno — na webovém portalu jsou zverejnény dalsi informace kraje Vysocina,
Ustfednich organa a firem k problematice e-bezpecnosti.

podpora drobnym a st Fednim podnikatel m

a) vznik série semin& Fa pro podnikatele
Splnéno ¢&aste€éné — zastupci podnikatelské vefejnosti se zucastnili uvodniho
dvoudenniho Skoleni k problematice e-bezpecnosti. V lektorském sboru sice nejsou
zastoupeni, bylo vSak dohodnuto, Ze podnikatelé mohou vyuZivat sluzeb ¢lend



b)

lektorské skupiny — Skoleni ke konkrétnim tématim, které jsou pro drobné a stfedni
podnikatele aktudlni.

intenzivni spoluprace s hospoda Fskou komorou

Splnéno €asteéné — Krajskou hospodarskou komoru zastupuje v pracovni skupiné
Ing. Stanislav Piska¢. Jednani pracovni skupiny se zucastfiuje pravidelné. Kromé
Skoleni se hledaji i dalSi oblasti spoluprace jako napf. podil firem na propagaci
problematiky e-bezpec€nost, pfipadné podil na provedeni auditu zabezpeceni ICT u

vybranych skupin obyvatel.



