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CERT/CSIRT
. CERT
- Computer Emergency Response Team
« CSIRT

- Computer Security Incident Response Team

« Poskytuje sluzby a podporu v oblasti bezpecnosti
pocitacovych siti a sluzeb a to predevsim v oblasti
reseni bezpecnostnich incidentu
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Narodni CSIRT CR

« Narodni CSIRT Ceské republiky:

- Oficialné od 16. prosince 2010

- Zrozen z tymu CSIRT.CZ

- Od 1. ledna provozovan CZ.NIC

~ PIni také roli Vladniho CSIRT CR (do&asné)
« Memorandum o CSIRT Ceské republiky

- Podepsano mezi MV CR a CZ.NIC
- Dne 16. prosince 2010

- http://www.nic.cz/page/830/cz.nic-ohlida-
Kybernetickou-bezpecnost-ceske-republiky/
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i CSIRT.CZ

CSIRT.CZ (2008 — 2010)

* Modelove pracoviste typu CSIRT
 http://www.csirt.cz/
e Zalozen a veden Cleny CESNET-CERTS

» DilCi ukol projektu “Kyberneticke hrozby z hlediska
bezpecnostnich zajmu CR”
- Resenim byl povéfen CESNET
* Projekt ,Kybernetické hrozby*:
- zadavatel MV CR
- fesen v letech 2007 — 2010
Lo camdeSen Konsorciem = VS, CESNET, NESS )
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CSIRT.CZ (2008 — 2010)

* Modelove pracoviste typu CSIRT
o Sluzby:
- Reakce na hlaseni bezpecnostniho incidentu

» Role “posledni zachrany” pro hlaseni Bl v CR

- Pokryva véechny adresové rozsahy pfidélené do CR
- Kontakt - abuse@csirt.cz
- Negarantuje uspéch, ale udéla pro néj maximum

* Pracovni skupina CSIRT.CZ

- Zastupci ISP, bank, bezpeénostnich slozek, CTU, NIX,
CZ.NIC
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CSIRT.CZ v datech

« Vystavba zahajena na podzim 2007
* Provoz spustén 3. dubna 2008
« Kveten 2008 — predstaven svetove infrastrukture

« Cerven 2008 — (fad Tl potvrdil status ,listed"

» Unor 2010 — zfizeno oddéleni Kybernetické
bezpecnosti na MV CR

. Prosinec 2010 — MVVCV)R deklarovalo vznik
Narodniho CSIRTu CR

* Od 1. ledna 2011 zahajen presun agendy od
LGESNETU do CZ.NIC 6
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Role Narodniho CSIRT

e Duvéryhodny zdroj
- kontaktu
— informaci a dat

« Podporuje rozvoj bezpecnostni infrastruktury:

- pomoc se zfizovanim pracovist CSIRT

- tvorba doporucéeni, navodu, pravidel...

- vyvoj nastroju a mechanismu pro incident handling
o Sluzby:

- reaktivni

— proaktivni
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Role Narodniho CSIRT

« Spoluprace mnoha sektoru:
- Vlada, organy statni spravy, bezpecnostni slozky
- Komercni sféra - ISP, banky, financni sektor
- Akademicka sféra, vedecka pracoviste

- Kritické sluzby a infrastruktura (doprava, zasobovani...)
- Bezpecnostni tymy (CERT, CSIRT ...)

» Vazby
- Rychlé a duvéryhodné komunikacni kanaly

- Bezpecna vymeéna informaci
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Role Narodniho CSIRT

e Odbourava jazykové bariéry
« Zpétna vazba pro
- tvorbu a upravu legislativy
- skolstvi
* Role “posledni zachrany” (last resort) pfi reseni
bezpecnostnich incidentu, kdyz:
- neni jasne, kdo je za incident zodpovedny
- neni snaha incident resit

- velmi zavazneé incidenty
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Role CSIRT v narodni bezpeétﬁgsélﬁT i

« Kooperace vliadniho a soukromého sektoru

« Tvorba a udrzba komunikacnich kanalu
« Zabezpecena vymena a sdileni informaci

* Pripravené mechanismy pro:
- koordinaci obrany
- vcasné varovani
- analyzu problému a navrh reseni
- krizoveé plany a plany obnovy
« Sledovani trendu v oblasti bezpecnosti
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CSIRT.CZ

e Aktualni stav:

- Sluzba IH beézi neprerusene
- Agenda se presouva do CZ.NIC

 Vycvik novych c¢lenu tymu
* Migrace technického zazemi

* Pracuje se na:
- Koncepci fungovani
- Definovani role a vazeb v CR
- Udrzeni spoluprace
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Dekuji za pozornost.
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