Autorky: Tereza Ondrdackova a Monika Vlachovd

Vedouci prace: Mgr. Hana DoleZalova



Klub P+ vedeny PhDr. et PaedDr. Janou Matéjkovou
peer program urceny studentim Gymndzia T¥ebit
pravidelnd setkani po dobu 2 let

2 Casti:

— sebepozndvdni — 1. rok

— tvorba a prezentace preventivnich programi ve vrstevnickych skupinach —
2. rok

zpracovani tématu do soutéze SOC - obor €. 14: Pedagogika,
psychologie, sociologie a problematika volného casu



* Teoretickd cast
— agrese a agresivita
— Sikana
— kyberSikana
* Praktickd cast
— popis I. a ll. faze
— medidlni propagace
— OCast v soutéZich
— dalSi planované aktivita



seznamit Zaky s riziky a vyhodami vyuZivani informatnich
komunikatnich technologii

poradit Zakim, jak se chranit, aby se s problémem
kyberSikany vibec nesetkali

nastinit jim moznosti feSeni pripadnych problému

zmapovat zkuSenosti studenti s témito problémy



* |. faze (brezen — cerven 2010)

— priprava programu a jeho prezentace ve ffidach Gymnazia Trebic a
Komunitnim centru Ambrela

 |I. faze (zari 2010 aZ doposud)

— novd podoba programu (obsahova i graficka)
— tvorha podpirnych materidalo
— prezentace programu v riznych vrstevnickych skupinach

— UCast v soutezich



o vlastni ilustracni videa

* |etdk pro kazdou tridu velikosti A3

* |etdk pro kazdého studenta velikosti A5
* Metodicky materidl k preventivnimu programu o kyberSikané

* internetové stranky www.kybersikana.eu




) To se mi libi




Ehslkala_

WWW.KYBERSIKAMA.EU JEJ

Proews Kiberidtany
olitiZovéni prozvdndnim O prosFedacvim SMS zpedy
pofizovani videl 5 tlem podkodil zachycenon asabu
vydirani pomoci komunikalnich prostfedil
vyhviilend shrdnek s urdflivgm obsabem
hrhded identity ngbo otlo
... maghé duldf

Zasady bezpecnehe pouivan
infernefu:

komunikoval powze ¢ lidmi, kieeé mas

mit hesle sestivajid @ kombinoce pismen o Tsel
chrdinil s svd asobnd ddaje

neohiEioval astelnd jeha prosliedmclvim

2000

Jak s1 poradil v phipadé pofifi?
Hemstit se dlatnikovi &)
Ukontil kanverzoo &)
Switfif se blizkym (@)
Schovar ddkozy @

Kontakiv:

Linka bezpei tal. Fislo: 116 111
Roditovskd linka  tel Eslo: 820111 234
Policie CR fel. tislo: 158

PPP Trebit tel. Eislo: 568 848 815

() Monika Viechowd & Tereza DndrGlkova

B

Projeyy ikyhardiicany

olbtEZavdni prozvanEnim G prostiednictvim SMS zprdv
pofizovdni videi s ilem poikodit zochycenow asohy
wydirdni pomoci kemunikotnich prostiedki

wylvdfeni strdnek s urdilivim obsahem

krdde identity nebo hesla

.. @ mnohé dalsi

Komunikovat pouze s lidmi, které z0ds

Mit heslo sestavajicl z kembinace pismen a Gisel
Chrdnit i své asobnl ddaje

MHeabléZovat ostatni jehe prostfedaicivim

Nemstit se dlotnikovi
Ukaniil konverzoc
Suirit se blizkym
Sehovot dikazy

Kontakiw:

Linka bezpeii tel. tislo: 116111
Roditovskd linka tel. €islo: 840 111 234
Police {7 tel. islo: 156

PPP T¥ebit tel. €islo: 568 846 815

© Monika Viochovd & Tereza Dndréikovd

B www.ryeersikanatu D

Frpiayy lybersicany

obt&Zovini prozvanénim @ prosifednictvim SMS zprdyv
pofizovini videi s cilem poikodit zachycenou osohy
vydirdni pomod komunikatnich prostfedki

wytvdfeni stranek s urbZlivm obsahem

krdded identity nebo hesla

- @ mnohé dalsi

Komunikovat pouze s lidmi, které 2nég

Mit heslo sestivajic z kombinace pismen o Eisel
Chrdnit si své osobni ddaje

Neoht&Zovat astalni jeho prostFednictvim

diaie gi o

Nemstit se Ototnikevi
Ukontit konverzaci
SvETit se blizkym
Sthovat dikozy

Kaniakiyw:

Linka bezpeti tel. tislo: 116 111
Roditavski linka tel. Eislo: 840 111 234
Policle {R tel. isho; 158

PPP TFebit tel. Eislo: 565 848 815

© Monika Vischavd & Terezo Ondrdtkovd
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ANIS: | Gibing, sed plind kriva, stejnl semito s tebou chtdl skondit déwnao.
0 tebe uf ras douho nikda nesakopne, protofe wypadds fak velryba. Bode®
edtd litovat*

Ermail: Menvli, fekdyi mi netuded odpovdst, tak to jen tak skoni 18
sehou nenecham mdvat od takavy krivy jako sed ty. A viE dobfe, Iz 5 0
miidy kdyloliv najit. Vim, kie by Takie sl to wiechoo jeind ednou
pranzysll, protode & 5o jen tak neveddvim.”

HATACEN VIDE! HERD PORIZOVANT FOTOGRAFI, JENCH UPRENDY NI & IVERSINCVART 5 CILERM POEEODIT
ZACHYCEMOU OSOEU

MAabilni teefon s fatoapardtem nebo kamerou md does vitSna dEtl Mstdfell @ riend siesce, kitend pok
rwaieifaji na infernety, na Facehooks, YouTube nebao teba e Spolufdcich. Ob&s s mer mkovimi widel neba
fotkami obyea néjakd, kierd nend pAliE tichoted pro achycenon ceobie

Velice frustrutic pro obdt jo, kdyE widi, koliks idem se fotkes nebo wdoe Jibi®. [ o s
Tiaiithe Libé s mi”, knaré fe na nikterjch sacinich sitich, md velkou vahu | ) Tose milibi
oulidif v vichto plipadech.

Beldditnim projvem tohoto typu kyberfikany o trv. Hopay Slapping indhodnt fackovdnd).

Agresor = where nihodnou obét, teré di pohisvek nebo facku PR tom e nahrin na video, ktard dd na
intermet. W posledni dabé to viak neni pouze pohlavek nebe facks, ale agresor na abéf ralGtodl takovym
rplaban, fo v ndékolik pfipadech dablod k smrh ob#t.

Cidkany:

Krdtky film natofeny za dislem varovdn pfed tinto prablémem:

Ervpf wweeyoutube. comywadch fvshigBX Dpod 38

Rodinyg dtok Happy Sappard, pfi kterém pfifls obEt o ot (k dtoku dodlo ve Velicd Britdni);
o w youtube, watch? r ciiti&featura=related

dira [15]

el sem 2e Skaly. Na lovitce sedill décea ¢ desitiy, Ten Eluk..navil = do mé uf douho. Fiel ke mé 3 hypl
mi# na wam Ty holky =i o wechno natofily a hodé ta na PR wEichen spolufsal o todl widBli.sem viam
ke srvichas ®

B o Mira tasty?
B Zastal s bo nifkdo?
% Coby mél Mira udéfat?

Popa; , Holky, divejbe! Spekown jde ze Bkoly|
fsmich ) Pofke)|, udédnme 51 7 ného prdel.”
Edbvna  Matod si tol®

K _Poding®

Popa: Cose tady metad? Tahn domi na vedsd !

Mizey wideg: Tusty prase
Komentife:
Popifek Dwofdg:  Koukrdte, lei tam jak prase po poragoe!”

lirkz Onderka: , Tos mu to pSknd nandal, zejtra @m du s teboal®
Tonda Vochoud: Wy |ste bikall Blodke|be, 23 si nékde poddm 4 wis!®

iI{DHU[HI.&CE ZICQ S ROZBOREN

Potra md miofeny 100 Gket. Sednoa, kdw se doma nudila, pfifla zprdva od Tema, Od 25 doby @ rafab pedt.
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patencidini setkdnl

r Jesgll == md Petra kome Bt a jestl
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L] co i bawi - plipadnd darky, dale
wzburife cdvlru Masickym Taky 1o nemdm
doma jednaduchy.. naki prudél "

L Potra se chytd v korverzec a sbéfuie si
na rodife Sdfluje o sobd velké maodsed
Indoema,

- Tomis chee po abit dali dda|

- wmallovnu adresu, pAtom by fotku mohl
paslat - ples 100 Resgue na  aprdve
sopalovinim a dofaduje se ndakd intimadfi
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Prevence kybersik@ny

D&t Rodice
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MENU

Aktuality

Co je to
kybersikana?

Jak se chranit?
Kde hledat pomoc?
Ke stazeni

MNas preventivni
program

Odkazy

Projevy
kybersikany
Reference

NAVETEVNoST

NEJNOVEJSI LLANKY

Internetova anketa pro détské navstévniky stranek

ReportaZ z prezentace preventivniho programu

MNorton Online Family - Program, ktery sleduje aktivity vasich dét
Détskda pornografie a prostituce

Ohlaste nebezpefny obsah na internetu!

22. BREZNA 20T

ViTéZ eVROPSKE SouTéze o neJLepsSi DETSKY OBSAH
onLine!

Dne 20. bfezna 2011 vyhlasil Dr. Zdenék Zalig z
Narodniho centra bezpecnéjsiho intermetu vysledky
narodniho kola evropske soutéZe O nejlepsi détsky
obsah online na konferenci Juniorinternet v Praze.
Cilem soutéZe, ktera byla vyhlasena Evropskou
komisi, bylo podpofit internetové stranky, které
pozitivné ovliviiuji jejich détske navitévniky.

Nase stranky soutéZily v kategorii Mladych
tviircd a vyhraly prvni misto! Na zaklads toho postupuiji do kola evropského.

Dalsi stranky nominované v nasi kategorii v evropském kole si miiZete

nrohlédnnut zde




Do 31. bfezna 2011 byla prezentace predstavena:

* na 8 zakladnich Skolach,
e v komunitnim centru,

* ve 2 détskych domovech.

Program absolvovalo 35 trid zakladnich Skol.

Celkem se preventivniho programu zdcastnilo p¥iblizné 660 déti.









* hezprostfedni reakce zdCastnénych
* hodnoceni v ramci dotazniki, které vypliovali Zdci

* hodnoceni v ramci Potvrzeni o provedeni prezentace
preventivniho programu o kyberSikané

e evaluatni dotazniky vypliiované zdcastnénymi zaky



Byl pro tebe dnesni program

srozumitelny?
384 respondentl
2%

H Ano, byl

H Nevim.

M Ne, nebyl.

Dozvédél/a ses néjaké nové uzitecné

informace?
383 respondentd

o Ano.
H Mevim.

kd Me.

Zapojil/a ses pri néjaké aktivité?

290 respondentl

M Ano.
E Nevim.

id Ne.

Libil se ti tento program?

382 respondentl
3%

H Ano, libil.
H Nevim.

i Ne, nelibil.




| z§ <. G. MASARYKA Trebic, Komenského ndm. 61/6, 674 01 Trebic
tel Kgneeldt: +420 S68 619811, fax - +420 568 619433, (B.1poj. 6616500297/0100 KB Thebit 100 60418613, DIL CZ 60418613, 1ZO 102655561,

www.zsigmirebic.cz I&kladni skola Trebi&, Cyrilometodéjska 22
$kola s rozifenou viukou matematiky a prirodovédnych predméta, $kola s rozsifenou vyukou Alena Silhanova

télesné vichony se zamefentm na ledni fiokej, volegbal, faseballa softball; ol podporgici dravi e,

Kontaktni osoba: Mgr. David Hort

V Trebici dne 19..1.2011
Potvrzeni o prezentaci preventivniho programu o kyberSikané

Dne 7.12.2010 byl na nasi $kole prezentovan preventivni program Terezy Ondrackové
a Moniky Vlachové v 6 tfiddch (5. a 6. roénik).

Hodnoceni programu

Cely program byl velmi vhodné a zajimavé pripraven, byl pfiméfeny chapani zaki v paté a
Zesté tfidé. Byl veden velmi pestie, informace podavané ustné byly prostfidany s kratkymi
filmovymi ukazkami. Zaky prezentace bavila, na pokladané otazky Zivé reagovali a urit si
odnesli dileZité poznatky o nebezpeéi riznych informacnich technologii. Velmi pochvalné se
vyjadfili také kolegové a kolegyné, ktefi prezentaci absolvovali spoleéné s Zaky. Tento
program bych rozhodné doporuéil v pfiméfeném véku absolvovat viem Zdkim, ktefi
navitévuji Z5, protoie rizika, ktera se skryvaji ve virtudini komunikaci se stale zvétsuji a
mnoho détf si je nedokaze uvédomit. Tereze Ondrackové i Monice Vlachové timto moc
dékuji a té3im se na dalsi spoluprdci.

Mgr. David Hort
metodik prevence

Zikladn ¥kola T, G, Masaryka Trebig

Komenského ngm,
61/6, 674
1C0: 60418 613 m;sssmsul
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evropsky £ i
- ﬁiavnén EVAOPSKA UNIE | MLADETE & TELOUIEHTLY | s koot Kra-l vysoclna

INVESTICE DO ROZVOJE VZDELAVANI

V Trebici dne 21.12.2010

Potvrzeni o prezentaci preventivniho programu o kybersikané

Dne 16.12. 2010 byl na nadi $kole prezentovan preventivni program Terezy
Ondrackové a Moniky Viachové ve tfech fiidach : v V.A, VILA a IX.B (paty,
esty a sedmy rocnik, devaty roénik).

Hodnoceni programu

Studentky gymndzia Tereza Ondrackova a Monika Vliachova mély velmi
dobfe a zajimavé zpracovany preventivni program pro zaky zdkladni Skoly o
kybersikané. Prezenfovaly ho prostfednicivim dataprojektoru v nasi
pocitacové ucebné a fo kazdé fiidé zviédf. Srozumitelnou formou Zakom
vysvétlily, joky rozdil je mezi fyzickou Sikanou a kybersikanou. Ddle vysvétlily
7ak0m, jak se maji chovat pii elektronické komunikaci a jak se maji chranit,
kdyZ chodi na komunitni sité. ZdUraznily, na co si maji Zaci predeviim davat
pozor a komu se mohou své&iit, pokud jsou obtézovani nebo zesm&siovani i
ponizovani. Svoje vystoupeni prizpiscbily véku 74k0. Béhem prezentace se
mohli 24ci dotazovat na to, co jim neni jasné. Nejlépe spolupracovaly zaci
paté fidy, ktefi byli velmi spontanni a nestydéli se kiast otdzky. Studentky
prizpUsobily kadenci slov a odborné vyrazy veku a rnen_fc’:lnim schopnostem
mladiich zak(, pomonhly jim s vypinénim dotaznikd. laci devaté fiidy se
chovali odtaiitéji, ale velky klad tohoto programu vidim v tom |, Ze je s
kybersikanou seznamovaly vrstevnice a nikoliv ucitelé, od kterych to Casto
berou jako mentorovani.

- & e }»;

adni 5Koia Trebit ur(m_ Slh
Zég;rilomeiodélska 22 Alena Silhanova

|&: 47443936 zastupkyné feditele



Spravnou definici kyberSikany dokazalo odhalit 80% déti.

To, Ze své Ciny mohou byt potrestany, si uvédomilo 91%
dotdzanych.

Pozitivni navyky vZivdni internetu odkryla otazka €. 4, kde
spravnou variantu odpovédi vybrala vice jak polovina vSech
dotdzanych, konkrétné 61%.

Bezpetnost internetu obhajuji pouhd 2% respondentd.

Jako nejvétsi hrozbu vnimaji déti pozvani k esobni schizce a
zprdvy od nezndmych lidi.



* Den bhezpetnéjSiho internetu — soutéZ vyhlaSovana Narodnim
centrem hezpecnégjSiho internetu

* Evropskd soutéZ o nejlepSi détsky obsah online — soutéz
vyhlaSovana Evropskou komisi

PrihlaSené www stranky: www.kybersikana.eu

Kategorie: mladi tvirci

Vitézové ndrodniho kola = postup do kola evropského, které by
se mélo konat v cervnu 2011 v Bruselu.
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NAVETEVNoST
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Internetova anketa pro détské navstévniky stranek

ReportaZ z prezentace preventivniho programu

MNorton Online Family - Program, ktery sleduje aktivity vasich dét
Détskda pornografie a prostituce

Ohlaste nebezpefny obsah na internetu!

22. BREZNA 20T

ViTéZ eVROPSKE SouTéze o neJLepsSi DETSKY OBSAH
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Dne 20. bfezna 2011 vyhlasil Dr. Zdenék Zalig z
Narodniho centra bezpecnéjsiho intermetu vysledky
narodniho kola evropske soutéZe O nejlepsi détsky
obsah online na konferenci Juniorinternet v Praze.
Cilem soutéZe, ktera byla vyhlasena Evropskou
komisi, bylo podpofit internetové stranky, které
pozitivné ovliviiuji jejich détske navitévniky.

Nase stranky soutéZily v kategorii Mladych
tviircd a vyhraly prvni misto! Na zaklads toho postupuiji do kola evropského.

Dalsi stranky nominované v nasi kategorii v evropském kole si miiZete

nrohlédnnut zde




Cc (D ec.europa.eu/information_society/activities/sip/events/competition/winners/index_en.htm

Online Lingea slovni.. @& Vodafone - Poslat 5... i‘ Google Cj Laconjugaisonfran.. [} Domacilékaranebn.. [} Medicina pro2l.sto.. ([F Extra francouzd

Policy

Projects

Funding

Self-regulation

Events

Safer Internet
Forum

Safer Internet
Day

Eurcbarometer

Press corner

Stay in contact

BEST CHILDREN'S
ONLINE CONTENT
EUROPEAN AWARD 2011

European Award for Best Children's Online Content

Find out more about the competition

Nominees

Mominees Youth category

Cczech
Republic

Website created by Monika and Tereza is dedicated
to the cyberbullying. The website consist of advices
for children and their parents on what it is, and
how to avoid and/or handle cyberbullying. It also
shows video presentations of a prevention program

for pupils prepared and performed by the authors
of the website in different elementary schools



Noviny — Mladd fronta DNES

26. ledna 2011 vySel tldnek Michaely Simové (segit

B — Vysocina,

rubrika Zprdvy z mést). Cldnek k precteni i na internetu.

Zpravy z mést v

,Vysvétlujeme détem, jak moc
jim muze ublizit internet”

Krdtce

Lidé mohou
pfipominkovat rozpocet
Tt et

berou a napjate
poslouchali,” shoduji se.

Pfijdte pobesedovat
s vedenim mésta

TREBIE e jim

Odezva déti je vyborna.
Védi, Zeho se mali vyvarovat

Vznikd kalendaf
nejriznéjsich akei

- :\' o
Pozor na wob! Tereza Ondeatkovi (vieve) a Monika Viachovi Hkaji: Znkme prostfedt internetu, socidinich

siti, Vime o hrozhach.*

mu véku nds détl »

Michaela Simova

Studentky jezdi po Tiebi¢sku a povidaji détem o
nebezpecich internetu

28, ledna 20171 758

velikost textu: o @ [

Sexudlni nasilnici uz nedihaji jen pfed Skolami ¢i v parcich, ale stéale castéji sve obéti hledajii na
internetu. A pravé o nastrahach sité pfednaseji détem na zakladnich Skoldch na TrebiCsku
studentky Tereza Ondrackova a Monika Vlachova. "Z4ci nds berou a napjaté poslouchaji.”
shoduji se divky.

i
5—‘7""—' = diskutovat
| tisk
Bl tio redakci

Bl pieposiat e-mailem

Studentky Tereza Ondraékova (vlevo) a Menika Wiachowva jezdi po Trebiézku a pfednageji
Zak(m o nebezpedich internetu. foto Petr Lembsr!




Hitrddio VysoCina
Po uverejnéni clanku v MF DNES nds kontaktovali redaktofi

Hitradia VysoCina a natoCili s nami kratky telefonicky rozhovor,
ktery byl v ndsledujicich dnech nékolikrat odvysilan.

< Nahravka C. 1

¢ Nahravka ¢. 2



doprava
napiry

tisk materialo

aminovani materidlo
svazani prdce
internetova doména a webhosting

Naklady: 15 000,-K¢



predndSka pro Komisi pro socialné-pravni ochranu déti

(PhDr. MiluSe Némcova)

konference na téma bezpetnéjSiho internetu (Dr. Zdenék Zalis)
spoluprdce s Méstskou knihovnou v Trebici (Mgr. Marie Dotkalova)

Skolni rok 2011/2012 prezentace pro ZS T6M a ZS Tynskou Trehit

semindr pro ucitele v ramci DVPP (PhDr. et PaedDr. Jana Mat€jkova)




Dékujeme za pozornost!

Tereza Ondrackova a Monika Vliachova

prevencekybersikany (@ gmail.com
www.kybersikana.eu



