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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Elektronicka bezpecnost
rizika internetu a socialnich siti




ﬁ%ﬁ%g%ﬁo@z NARODNi CENTRUM
BEZPECNEJSIHO INTERNETU

O CO SE SNAZIME:

«POROZUMET (novym socialné psychologickym fenoménuim online
svéta)

*INFORMOVAT (o rizicich s nimi spojenymi)

*VZDELAVAT (déti, rodi¢e, pedagogy)

«PREDCHAZET (rizikovému chovani a traumatickym zku$enostem)

*INTERVENOVAT (v pripadé ohroZujicich a nezakonnych jevi)

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




Safer NARODNI CENTRUM

jiateqietezy BEZPECNEJSIHO INTERNETU

*Osvétové centrum/Bezpecné online
*Horka linka
*Pomocna linka

eVzdelavani

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu
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Surfuj bezpecne PaySecCup Poradna  Diskuse  Pro ucitele arodice  Vyukové materidly Slovnik O projektu

JS| na in

| Ip——— .
terne

Zalima té Internet a hiavné lidi, keré tam miZes pomat? Choed vEdét vic o tom, jak to viechno viastng funguje? Mezajima & jenom, jaky
software je nellepsi nebo kterd rnatka notaskl zrovna leti, ale zajima té tieba i to, jak na intern ety rafit to, co opravdy Nledas?

Premyslis, jak si najit dobré kamarady na pokec a jak se pritom wwhnout t8m, co jenom obteZuji? Ct a pis, bav se, diskutuj, Feknl ostatnim, jak
to widis byl

Pokec Zajimavosti

+ Pravidla Chatu + Satarintarnet CF
+ Mesledovangsl termata « ke stadeni
yahu) b ubor . + Bezpsfnost = Hry

Elude v abraze co se I ¢ Zalgd s| Oel Soutéie
déje na webu 3

Poradna

Poradna webu Bezpecns onling e tu pro vsechrmy, Kief se Zajima)l o bezpecne a etekiivnl pouzivan! imemetu. Odbomici poradi detem a

teenageriim, kKiefl se kel internetuy dostall do problemd anebo |sou zkratka oveday . Radl poradime | rodicom a utitellim, ktere za)ima, |ak
© 20080050/95 s Rk dr R azeCnEmU a zodpovEdnamu poufivan! internetu miadsiml roéniley. Svl) dotaz midete vioflt do poradny, podie zamérenl vas
otazky se |l zhost |eden Z odborniku a do tydne Vam odpoved plijde emaliem a 5 vVasim svolenim se zobraz

na wehu Bezpetng onling
Cdoorniky midete oslovit | pfimo emailem




|2 () L8 B3 http://horka-linka.saferinternet.cz/

saferinternet.cz | osi.cz | mobilstory.cz | profisikane cz | pomoconling cZ

horkalinke.6z

BOJUJEME PROTI INTERNETOVE KRIMINALITE

HORKA LINKA

JAK FUNGU.JE HORKA LINKA?
SLOVNICEK

CO A JAK HLASIT?

PARTNERI PROJEKTU
AKTUALITY

KONTAKTUJE HORKOU LINKU

Horka linka

Internetova Horka linka (Internet Hotline) je kontaktni centrum, kieré prijima hiaseni

tykajici nezakonného a nevhodného obsahu na internetu, jako je détska pornografie, détska prostituce
obchod s détmi, pedofilie, vékové nepriméreny obsah, ostatni nelegaini sexuaini praktiky, rasismus,
xenofobie, sebeposkozovani, vwzvy k nasili a nenavisti, Sifeni drog atd.

NEIGNORUJTE TAKOVY OBSAH! OHLASTE HO!




tel. 116 111 www.pomoconline.cz
e’ internet helpline ea sdrubeni inka berpedi

pomoc@mnﬁm@o@z linka bezpeéi online - bezpeéné na netu

POMAHAME OBETEM INTERNETOVE KRIMINALITY
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o prﬂjEktu uju, chatuj linka bezped online ubli

POTREBUJES P( polekaly té ¢




Horkd linka Recenze programd

« Mobilstory

@ Literarni soutéze
& Seminaie

« Fotogalerie

@ Tiskové zpravy

@ Archiv &lanka

Ankety

Souhlasili byste s
piistupem k internetu
jen na osobni heslo?

Ano, uf dnes ma kaddi své
heslo v podtad a budu vidy
vEdét, = kym jednam

| 0%
Spife apo, rtratim sice £ast
své svobody, ale zvysise
berpednost internety

| 0%
Spige ne, kaide heslo ze
prolomit @ moje anonymita
mne chrani lépe

I 0%
Me, uf ted' lze kafdy podtad
identifikovat a nuceng
pfihlagovani pfivedes ke
Zneugivani hesel a zirate
zvobody

| 0%

= Anketa doposud nebyla
ftenafi hodnocena, «

ez Bezpeénd bludistém internetu. [l =25

Spolufinancovano testine - enalish

Ke staeni...

Rady a navody

Slovnik bezpetného internetu  Zakony a pravidla  Mobily, hry 2 nova média

Hledani

Za bezpeeie prostiedi |

. P

PiihlaSeni

TMEND

Uvodni strana

saferinternet / Uvodni strana

Piestane byt internet anonymni?

ProtiSikané
18.4.2009
"Jsemn pfesvédéen; e anonymni internet b&hem nékolika let zmizi. Ne kvl ochrané déti, ale kvlli ochrané Tﬁlt‘iu g i B
bankovnich slufeb, boji s terarismem, podvoddm v elektronickém obchodu. Internet viibec nebyl postaven lﬂ . . 2
«Dezpeéné” byla to sluiba pro vojsky a posléze pro uzavfenou univerzitni komunitu” uved| pfedseda 22TV Kampaf proti kyberneticks
pan Vachv Zdk ve svém rozhovoru pro pateéni Licové noviny. Zirati intemet svaji anonymitu? Sikang

Linka pomodi

e’ imernet helslire

Online pomoc détem v
potiZich s internetem

Nejcastéjsi chyby pfi pouZivani e-mailu

16.4.2009

Kaidy z nds déld pfi pouZiani informaénich technologil chyby — ale pro€ opakovat chyby, které za nas
Labjevil” jini? VyuZime toho, e sispall prsty nékdo jiny 3 uSetfeme si celou fadu problémi. Dnes v oblasti
poufivani elektronickeé posty.
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intelineiNcz DETI A INTERNET

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

« V CR uZiva aktivn& internet 60 % obyvatel

e U déti ve véku 9-16 let je podil uzivatell internetu 90%

Détijsou digitalnimi domorodci Rodice a ucitelé jsou a pres vsechnu
(digital natives) snahu zUstanou
* Ucise intuitivne digitalnimi pristéhovalci (digital
* Technologie berou jako immigrants):
samozrejmou soucast zivota * Ucise podle drive zazitych schémat

* Ktechnologiim pristupuji
podezrivave

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




%ﬁ%g%ﬁo@z DIGITALNi GRAMOTNOST A SCHOPNOST

e pE7pEGNE POUZIVAT INTERNET V EVROPE

Weighted average = 3,1

37 37 37 37 36 36
36 35 34 34

“ 44 42

4,

- 30..30..2% ..
3 27 26 26

1,9

2,
. I
0 T T T 1
EE CZ LT PT BG SE PL AT UK FR DK BE ES DE EL E HU T RO TR

(lemgstone, Haddon, 2010)

Ceské déti a dospivajici jsou nadprlimé&rné vzdélani v ramci Evropy. V pomyslném Zebficku jsme
se umistili na 5. misté za Finskem, Slovinskem, Holandskem a Estonskem.
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ﬁ%ﬁ%ﬁ’%@ﬁo@g PATOLOGICKE JEVY V KYBERPROSTORU

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

V online svété se vyskytuji stejné patologické jevy jako v
realném prostredi:

*Psychicky teror

eZneuzivani a dalsi delikvence

*Nutkavé uzivani, syndrom zavislosti

Kyberprostor:
eUrychluje jejich rozvoj
eUsnadnuje jejich Sifeni
*Maximalizuje nasledky
eZtéZuje napravu skod

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu
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ﬁ[ﬁ]ﬁ@ﬁ’ﬁﬂ@ﬁo@z ZAKLADNI RIZIKA INTERNETU

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

e Rizikova komunikace a nebezpeCné kontakty
 Poskytovani soukromych informaci na internetu

* Nebezpe€ny a nevhodny obsah

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




S@G@r EVROPA, POUZ{VANI INTERNETU
Ineernetez. A JEHO RIZIKA

70 -

Average for

. EE . . V4 W V4 . .
all children e S minimalne jednim rizikem

zisky

|
5 :
2 :
< 60  LTe o na internetu se setkalo 39%
2 : ° evropskych déti, s vétsinou
2 . Sle ® DK z rizik se setkalo méné nez
£ | o Fi Gtvrtina déti
S 50 - 'ROe o NL
o | e BG
_g o AT !
S DE FR e BE PL * Vkazdém pripadé viak
- M0 Tk T frekventovanéjsi pouZivani
o elE e také prinasi p['ivlezitosti.a’ ]
;i L 1R PTE'.—..E.S T i bezpochyby téZ potencialni

30 40 50 60 70 80 90

% Use the internet every day
(Livingstone et al, 2010)
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Mhorkaliniwcz - 8 coje horka linka?

e |Internetova Horka linka (Internet Hotline) je
kontaktni centrum, které prijima hlaseni,
tykajici se nezakonného obsahu na Internetu,
zejména détské pornografie.

\.l.(

© 2005 — 2011 Narodni centru ezpeCne .uinternetu




Safer. . Jak horka linka funguje?

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Podezfeni na nelegalni
obsah

Pfijeti oznameni horkou
linkou

Vyplnéni formulare

Pfedani Policii Kontaktovani ISP

Pfeposlani partnerské
horké lince

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




ﬁ%ﬁ%g%ﬁ@z Jak horka linka funguje?

[ HIaseni pfijato ]

[ Jedna se o nelegalni ]

obsah?
\ 4 : 4
[ Legalni ] [ Nelegalni ]
I |
v \ 2 4
[ Bez akce J[ Ceska Republika ][ ZahraniCi ]
| |
\ \ 2 v
[ <p ] bolicie &R ][ INHOPE databéze, jind ]
relevantni organizace
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

horkaline.cz

BOJUJEME PROTI INTERNETOVE KRIMINALITE

Zpusoby oznamovani

@ Cenrené tlacitko

— - —

t @ Cen-'ené tlacitko

] ﬁ Eemznre tlatitko

LW J
T =)
— iii__ Jieiart

= e

i @ Cervené ?:Iacﬂkp

B ]l | -ces

Datum- = | '—

PRILOHY

Krok 4/4; Potvrzeni odeslani hlaseni |

Wase hlaseni bylo Osp&iné odeslano. Dékujeme.

Gas:*

Zde miiZete pfilZit soubor s nelegainim obsahem (obrazek, email, atp..). Daléi soubory miZete pfidat kiknutim na “Novy soubor..*.

Nowy soubor.

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu
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Odeslat hlaseni




ﬁ%ﬁ%g%éﬁo@z Mezinarodni vyznam

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU




Safer INHOPE

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

e www.inhope.org

e Funkce
— Vymeéna odbornych znalosti
— Vymeéna hlaseni
— Budovani vztahu s relevantnimi partnery
e GSMA, AOL Europe, Microsoft, Vodafone, atd.

* AOL Europe
* Vodafone, atd.

e Hodnoty INHOPE

— Svoboda na Internetu
— Zavazky ke kladnému vyuzivani Internetu

— Sdileni odpovédnosti za ochranu mladych lidi s vladou,
pedagogy, rodiCi i poskytovateli internetovych sluze

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




ﬁgﬁ%g%éﬁo@z Vyznam - lokalni

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

e Tri roviny
— Pomoc Policii CR
e K Policii se dostane opravdu jen nelegalni obsah

— Informovani poskytovatelU obsahu

e Upozorfiovani poskytovatelll obsahu o nelegalnim
obsahu na jejich siti

— Poradenska sluzba

e Zodpovidani konkrétnich dotazu (spoluprace s
pravnikem) a fesSeni problému s Facebookem

* Pripadné preposilani na partnerskou Linku BezpeCi

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




Safer, Statistiky

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

- - L3 wam -, e a
Statistika celkové pFijatych hlaSeni za rok 2010
160
140
120
o= 100
7]
s
=
=E 80
P
8
£ &0
40
) ] - .
D I - - -
Leden Unor Brezen Duben | Kvéten | Cerven |[Cervenec| Srpen Zari Rijen Listopad | Prosinec
B Ostatni & 125 49 21 24 15 25 14 a3 25 18 45
W Dotazy 0 0 L] 2 4 1 a o 4 1 a 1
B Extremizmus 0 5 3 4 10 12 1 1 0 0 [ 7
= Extrémni obsah 0 o 2 0 4] 0 1] 0 1 1] 0 2
M Legdlni pornografie o] 0 31 2 a 0 o a a 0 4]
W Détska pornografie 15 7 7 1 & 2 4 1 =] 1 3 B
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S@f@r 2011

intenneifcz

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

° Leden _ 1 17 Statistiky za rok 2011

160
7 14
* Unor-1438 - 12
% 160G
v < 80
* Brezen-35 “
20
0 .
Leden Unor Biczen

m Facchook 3 7 2

B Ostatni/legalni 100 132 26

W Dotazy G 2 ¢

W Extremismus 0] a 0

W Cxtrémni ebsah 2 2 g

m Détskd pornografie G 5 7
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ﬁ%ﬁ%ﬁ%@o@z Facebook

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

e Od listopadu 2010 — moZnost hlasit stranky na
Facebooku, které porusuji podminky uziti.

« Cisla: pfes 60 hlaseni (e-mail, formula¥,
telefon)
— 90% kybersikana a nenavistné stranky
— 10% falesné profily a rasismus
— Kybersikana a falesné profily se Casto prekryvaiji

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




ﬁ%@%ﬁ%&o@z Facebook - priklady

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

 Prosba o smazani falesného profilu — hanlivy profil
s ndzvem ,,jméno bukvice pfijmeni“ — uzivatel
nahlasil situaci na Policii Brno — tam bylo uzivatel
sdéleno, Ze jsou v tomto pripadé bezmocni,
pachatele nezjisti a uCet také zrusit nemohou.
Uzivatel odesila hlaseni k nam, po rozhodnuti, zZe se
jednd o falesny profil bylo hldseni predano do Irska a
do 24 hodin doslo ke smazani profilu.

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




ﬁ%@%g%@o@z Facebook - pFiklady

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

e Volala ndm pani s pfipadem, ze jeji 12-leta dcera
zaklada falesné profily s pouzitim fotek nalezenych na
internetu (zejména muzské profily). A pouziva je pro
komunikaci s dalSimi uzivateli facebooku, kteri si mysli,
Ze se jedna o osobu muzského pohlavi.

Ve spolupraci s matkou jsme byli schopni (pres irskou
poboCku) smazat vSechny tyto profily (resp. vSechny
které matka byla schopna zjistit). Dnes (8.3.2011) nam
matka volala znovu, Ze ma podezreni, Ze dcera
vytvorila dalsi takové profily. Dale se matka zminila, Ze
ve skole, kde pracuje, je toto vytvareni vice falesnych
profilu a jejich zneuzivani bézné.

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




Saffer . ,
JInernet.ez NEBEZPECT INTERNETOVE KOMUNIKACE

KYBERGROOMING - LAKANi DETSKE OBETI

Ahoj, zdas se mi celkem mily. Je mi 17, bavi mé
Kolik ti je let a co délas rad kdyz fithess a po Skole
pfiijdes ze Skoly? chodim do posilovny.

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




S@G@r

Jnernet.ez. KYBERGROOMING
Techniky agresora: Ahoj, jsem Niki, je mi

15, bydlim v Praze a
strasné se mi libi Vojta

e Lakaniinformaci o obéti Dyk...

e Falesna identita

e Metoda zrcadleni (“Hannah
Montanu uuuduplné miluju!“)

e Lakani na schuzku

Hrozby:

eZneuziti
eUbliZeni na zdravi
*\Vydirani

Pfipad kybergroomera Hovorky
z Ostravska

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu



%%g%gﬁo@i KYBERGROOMING

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Co by mély déti védet:

e Nikdy neuvadét osobni informace Hmm, tak to mas asi
velkou konkurenci...

* Pri kontaktu ciziho Clovéka informovat
dospélého

e NedUvérovat informacim od ciziho
Clovéka

* Nechodit na schiizky s Clovékem
z internetu

e O pripadné schlizce s kamarady
z internetu informovat rodiCe

e Trva-li dité na osobni schlizce,

4 ° w

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu



Safer o ,
intenneifc NAVAZOVANI ZNAMOSTI NA INTERNETU

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Pouzivate internet k navazovani znamosti?

m Ano
” Ne

Polovina déti ve véku 12-17 let
pouziva internet k tomu,

aby se seznamila s novymi
lidmi.

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




%%gﬁ%ﬁo@z POSKYTOVANI OSOBNiCH INFORMACI NA

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU I NTE R N ETU

Poskytli jste béhem minulého roku pres internet osobni informace osobam,
se kterymi jste se seznamili na internetu?

76% Posilani osobnich udaju se
nezdd détem ve véku 12-
17 let pfilis nebezpe€né,

68% vetsina z nich posila

fotografie,
e-mailové adresy nebo
telefonni Cisla lidem, se
kterymi se seznami na
internetu. Zda se, Ze déti
jsou zdrZenlivéjsi pouze v
pfipadé@ poskytovani své
adresy.

Svou fotografii

Svuj e-mail

Svoje telefonni cCislo 55%

Svoji adresu 15%

Nic z uvedeného 11%

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




mm % Ever gone on to meet anyone face to face that you
first met on the internet

St T KONTAKT S NEZNAMYMI LIDMI NA
B w INTERNETU A SCHUZKY TVARI V TVAR

cz 45
sl

AT

e 45 % Ceskych déti mélo na internetu kontakt s
Clov€kem, kterého osobné neznaly

RO
BE

FI g 45
FR

o 14 % déti se pak s nekym takovym seslo tvari v
tvar

DE
DK
BG 3 29

HU 25

« Dé&tiv CR se na internetu seznamuiji pfiblizné
dvakrat Cast€ji, neZ je celkovy prUmér déti
vsech zkoumanych zemi

ES 18

PL . 22

NL G 31
EL My%am 15

PT MySam 15

UK 26

(Livingstone et al 2010)
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S@ﬁ@r KYBERGROOMING

Juitene|fea] CO DELAT

Jak predchazet:
e Nastavte systém rodiCovské kontroly — u mensich déti zpristupnéte
jen spolehlivéjSi komunikaci
 Dohodnéte se s détmi na zakladnich pravidlech internetové
komunikace
* Tabu udaje — adresa bydlisté a skoly, celé jméno, telefonni Cislo
e Poucte o dusledcich
e Na internetu si nikdy nemuzeme byt jisti, s kym komunikujeme
e Setkani s lidmi znamymi jen z internetu vhodné jen s
doprovodem dosp€lého
e Hra nazméneénou identitu

Jak resit:
* Pri podezreni na nevhodny kontakt komunikaci archivovat a oslovit
policii

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




Sater SDELOVANi OSOBNICH INFORMACI

Ineernetez. NA INTERNETU

Sdélovani osobnich informaci je Casto dobrovolné

* Dospivajici se potfebuji prezentovat a potvrzovat tak svoji
identitu

e |dedlni prostfedim jsou pro to socialni sité — jednoduch?d
moZnost vypravet svUj pfibéh prostfednictvim atraktivniho
multimedialniho obsahu

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




Safer SDELOVANi OSOBNiCH INFORMACI

Ineernetez. NA INTERNETU

Socialni sité

e 72% Ceskych déti mezi 9 — 16 lety ma vlastni profil v
nékteré ze socidlnich siti

e Facebook

e Lidé.cz

Spoluzaci.cz

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu



%ﬁ%ﬁ%ﬁo@z SOCIALNI SITE

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

@ facebook.com @ lide.cz ® spoluzaci.cz @ libimseti.cz

i Dally Unique Visitors Loogle Trands

L 1 AL | L L L L 1 L . L L L | L 1 I = e ca, 1
Jdan 2009 Age 2009 Jul 200 Ol 2008 Jdan 2010 Ape 2010 Jul 2010

Celosvétové ma Facebook 500 milionu uzivatelU
V CR cca 2 miliony aktivnich uzivatelu

© 2005 -
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%ﬁ%g%ﬁo@z SOCIALNI SITE

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Ceiti uZivatelé Facebooku — vékova struktura

160000

140000

120000 -

100000 -

40 000

20 000

o
1315171921 2532527293135335373941454547495153 5557596163
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facebnnk Vyhledavani Hlavnistranka Profil  Uget ~

Josef Novak | # Pidat mezipratele | ¥ Poslat zpravu

@ Pracuje u spolecnosti Tommi CZ # Studoval/a na Skole VyEs odborna Skola vodniho hospodarstyl
a ekologie Vodhany

Vzdélani a zaméstnani Reklama Vytvorit reklamu
Zamestnavatele Tommi CZ
Vysoka skola Vys3i odborna skola vodniho hospodarstvi a ekologie
Vednany
Stiedni skala Stiedni rybarska skola Vodiiany
Pratelé (39)
- Cinnosti a zajmy

Adriana

Urbankova o . GeEa ; 3 . ;
Dalsi Utulek pro opugténe a nalezens psy mést Strakonice a Pisek

Dana Kozakova
Zakladni informace

Stav MNezadany

Mamzdjemo Mud
= Radek Bozka
S



Fotoalba

Yyhledavan

Hlavnistranka Profil Ut »

—_— Fotky | +1 Odpovadat na Fadost o piatelstvi

| 1™ Poslat zpravu || & St'ouchnout l

Zobrazit vae Fotky * Video Vy a Jana

[=] Informace

&8 spoledni piatelé: 5
 [[§] Fotky
Reklama Vybvofit reldamu
Sdilet profil .
Bahieriiolavat tata ot Profilové fotky Fall, Winter and Spring in Prague 2010
21 fotek Cleveland 24 fotek
64 fotek

A snow man and a snow Budapest
woman 171 fotex

17 fotek
10 Totek




Sater SDELOVANi OSOBNiCH INFORMACI
jintenetezy NA INTERNETU
SOCIALNI SITE

Problém Facebooku = problém soukromi

e Facebook umoznuje extrémné snadné a rychlé zvefejnéni
Cehokoliv

e Kdo to ale vidi?

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




S@f@l’ SDELOVANi OSOBNIiCH INFORMACI
intelnei¥c NA INTERNETU

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

SOCIALNI SITE

Vytvorte si vlastni nastaveni soukromi
www. Jeliman.eu

i) zakladni udaje

o Abychom usnadnili vasim prateldm vas na Facebooku vyhledat, jsou nékteré (daje pfistupné pro véechny. Také vam

Nastaven stranek doporudujeme, abyste nékteré své zakladni informace, jako je rodné mésto a vade z&jmy, rovnéz nechali pristupné pro vaechny
a zjednodusili tak navazovani kontaktd, Zobrazit nastaveni

Upravit moznost pratel

Mastaveni Ut

@ sdileni na Facebooku

Centrum napovedy

e Vaichni Vsichni  PFatelé piatel Pouze pratelé  Jiné
M status, fotky a plispévky =
Solss s Zivotopisné tidaje a oblibené dtaty =
Pouze pratelé Rodina a vztahy m
Photos and videos I'm tagged in L
L. NaboZenské a politické nazory m
Doporucujems .
Datum narozeni =
MiZe komentovat prispévky u
E-mailové adresy a IM u
Telefonni dsla a adresy u
# Upravit nastaveni +«" Toto je vade soufasné nastaveni
B Aplikace a webové stranky @ Seznamy blokovanych = Mé&jte kontrolu nad tim, co sdilite
© 2005 — 2011 Narodni centru Upravte své nastaveni pro aplikace, hry a Upravte své seznamy blokovanych osob a Dalsi informace o VaZem soukromi na

weby aplikac Facebooku.




ﬁ%ﬁ%ﬁ%ﬁo@z SDELOVANI OSOBNiCH INFORMACI NA

““““““““““““““““““““““““““““““““““““ INTERNETU
SOCIALNI SITE

Problém Facebooku = problém lidského faktoru

 Neznalost moznosti hastaveni soukromi

* Neuvédomeéni si rizik

e Nedomysleni dusledkU — z internetu nelze nikdy nic
spolehlive ziskat zpet

* Prehnané poCty pratel

 Teenagefi—,Cim vice informaci, tim lépe“

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




%%ﬁ%g@o@z SOCIALNI SITE
CO DELAT?
» Jak predchazet riziku:

Nastavte systém rodiCovské kontroly — u mensich déti zakaZte pristup
do socialnich siti — limit 13 let
Dohodnéte se s détmi na zakladnich pravidlech internetové
komunikace

* Nesdélovat tabu udaje — adresu bydlisté a skoly, celé jméno,

telefonni Cislo, choulostivé fotografie

Poucte o dusledcich neuvaZzeného jednani — konkrétni scénar
(kradeZe, napadeni, vydirani)
Naucte a trvejte na dodrZovani nastaveni soukromi
Komunikujte s détmi o tom, s kym se na internetu ,kamaradi“

e Jak resit pripadny problém?

Dité neobvinujte
Problém nezlehCujte
Problém nenechte eskalovat a pfripadné reste jako formu |

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




Saffer )
inteljneiNcz KYBERSIKANA

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

CYBERBULLYING

ANEB

Elektronicka sikana

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




S@ﬁ@l’ KYBERSIKANA
inteinecs

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Psychicke terorizovani prostrednictvim elektronickych
komunikacnich prostredku
Zahrnuje

© 2005 -

vyhruzky - anonymni i prfiznané

sexisticke Ci hanlivé poznamky

zverejnovani a zneuzivani osobnich informaci
vytvareni falesneé elektronickeé identity

Star Wars Kid — 1. celosvétoveé znamy pripad kybersikany: Ghislain Raza, pokus
ztvarnit postavu Dartha Maula

Origindlnivideo - http://www.youtube.com/watch?v=HPPj6vilBmU

Priklad modifikovanéhovidea - http://www.youtube.com/watch?v=3GJOVP]hXMY

Happy Slapping — extrémni projev kybersikany spojeny s
fyzickym napadenim
Anna Halmann - Gdansk

2011 Narodni centrum bezpecénéjsiho internetu
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Dékuji Vam za pozornost!

Pavel Vichtera
vichtera@saferinternet.cz

© 2005 — 2011 Narodni centrum bezpe€néjsiho internetu




