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Elektronická bezpečnost

rizika internetu a sociálních sítí



O CO SE SNAŽÍME:
•POROZUMĚT (novým sociálně psychologickým fenoménům online 

světa)

•INFORMOVAT (o rizicích s nimi spojenými)

•VZDĚLÁVAT (děti, rodiče, pedagogy)

•PŘEDCHÁZET (rizikovému chování a traumatickým zkušenostem)

•INTERVENOVAT (v případě ohrožujících a nezákonných jevů)

NÁRODNÍ CENTRUM 
BEZPEČNĚJŠÍHO INTERNETU
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NÁRODNÍ CENTRUM 
BEZPEČNĚJŠÍHO INTERNETU

•Osvětové centrum/Bezpečně online

•Horká linka

•Pomocná linka

•Vzdělávání
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www.pomoconline.cztel. 116 111
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DĚTI A INTERNET
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• V ČR užívá aktivně internet 60 % obyvatel

• U dětí ve věku 9-16 let je podíl uživatelů internetu 90%



DIGITÁLNÍ GRAMOTNOST A SCHOPNOST 
BEZPEČNĚ POUŽÍVAT INTERNET V EVROPĚ
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Weighted average = 3,1

(Livingstone, Haddon, 2010)

České děti a dospívající jsou nadprůměrně vzdělaní v rámci Evropy. V pomyslném žebříčku jsme 
se umístili na 5. místě za Finskem, Slovinskem, Holandskem a Estonskem. 



PATOLOGICKÉ JEVY V KYBERPROSTORU

© 2005 – 2011 Národní centrum bezpečnějšího internetu

V online světě se vyskytují stejné patologické jevy jako v 
reálném prostředí:
•Psychický teror
•Zneužívání a další delikvence
•Nutkavé užívání, syndrom závislosti

Kyberprostor:
•Urychluje jejich rozvoj
•Usnadňuje jejich šíření
•Maximalizuje následky 
•Ztěžuje nápravu škod



• Riziková komunikace a nebezpečné kontakty 

• Poskytování soukromých informací na internetu

• Nebezpečný a nevhodný obsah

ZÁKLADNÍ RIZIKA INTERNETU
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EVROPA, POUŽÍVÁNÍ INTERNETU 
A JEHO RIZIKA 
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(Livingstone et al, 2010)

• S minimálně jedním rizikem 
na internetu se setkalo 39% 
evropských dětí, s většinou 
z rizik se setkalo méně než
čtvrtina dětí

• V každém případě však 
frekventovanější používání
také přináší příležitosti a 
bezpochyby též potenciální
zisky
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• Internetová Horká linka (Internet Hotline) je 
kontaktní centrum, které přijímá hlášení, 
týkající se nezákonného obsahu na Internetu, 
zejména dětské pornografie.

Co je horká linka?
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Jak horká linka funguje?

Podezření na nelegální
obsah

Vyplnění formuláře
Přijetí oznámení horkou 

linkou

Analýza oznámení

Předání Policii

Přeposlání partnerské
horké lince

Kontaktování ISP

Zpětná vazba
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Hlášení přijato

Jedná se o nelegální
obsah?

Legální Nelegální

Česká Republika Zahraničí

INHOPE databáze, jiná
relevantní organizace

Policie ČRISP

Bez akce

Jak horká linka funguje?
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Způsoby oznamování
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Mezinárodní význam



© 2005 – 2011 Národní centrum bezpečnějšího internetu

INHOPE

• www.inhope.org
• Funkce

– Výměna odborných znalostí
– Výměna hlášení
– Budování vztahů s relevantními partnery

• GSMA, AOL Europe, Microsoft, Vodafone, atd.
• AOL Europe
• Vodafone, atd.

• Hodnoty INHOPE
– Svoboda na Internetu
– Závazky ke kladnému využívání Internetu
– Sdílení odpovědnosti za ochranu mladých lidí s vládou, 

pedagogy, rodiči i poskytovateli internetových služeb



© 2005 – 2011 Národní centrum bezpečnějšího internetu

Význam - lokální

• Tři roviny
– Pomoc Policii ČR

• K Policii se dostane opravdu jen nelegální obsah

– Informování poskytovatelů obsahu
• Upozorňování poskytovatelů obsahu o nelegálním 

obsahu na jejich síti

– Poradenská služba
• Zodpovídání konkrétních dotazů (spolupráce s 

právníkem) a řešení problémů s Facebookem

• Případné přeposílání na partnerskou Linku Bezpečí
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Statistiky
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2011

• Leden - 117

• Únor - 148

• Březen - 35
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Facebook

• Od listopadu 2010 – možnost hlásit stránky na 
Facebooku, které porušují podmínky užití.

• Čísla: přes 60 hlášení (e-mail, formulář, 
telefon)

– 90% kyberšikana a nenávistné stránky

– 10% falešné profily a rasismus

– Kyberšikana a falešné profily se často překrývají
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Facebook - příklady

• Prosba o smazání falešného profilu – hanlivý profil 
s názvem „jméno bukvice příjmení“ – uživatel 
nahlásil situaci na Policii Brno – tam bylo uživateli 
sděleno, že jsou v tomto případě bezmocní, 
pachatele nezjistí a účet také zrušit nemohou. 
Uživatel odesílá hlášení k nám, po rozhodnutí, že se 
jedná o falešný profil bylo hlášení předáno do Irska a 
do 24 hodin došlo ke smazání profilu.



© 2005 – 2011 Národní centrum bezpečnějšího internetu

• Volala nám paní s případem, že její 12-letá dcera 
zakládá falešné profily s použitím fotek nalezených na 
internetu (zejména mužské profily). A používá je pro 
komunikaci s dalšími uživateli facebooku, kteří si myslí, 
že se jedná o osobu mužského pohlaví.
Ve spolupráci s matkou jsme byli schopni (přes irskou 
pobočku) smazat všechny tyto profily (resp. všechny 
které matka byla schopna zjistit). Dnes (8.3.2011) nám 
matka volala znovu, že má podezření, že dcera 
vytvořila další takové profily. Dále se matka zmínila, že 
ve škole, kde pracuje, je toto vytváření více falešných 
profilů a jejich zneužívání běžné.

Facebook - příklady



NEBEZPEČÍ INTERNETOVÉ KOMUNIKACE
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KYBERGROOMING - LÁKÁNÍ DĚTSKÉ OBĚTI



KYBERGROOMING
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Techniky agresora:

• Lákání informací o oběti
• Falešná identita
• Metoda zrcadlení (¨“Hannah 

Montanu úúúúplněmiluju!“)
• Lákání na schůzku

Ahoj, jsem Niki, je mi 
15, bydlím v Praze a 
strašně se mi líbí Vojta 
Dyk…

Hrozby:
•Zneužití
•Ublížení na zdraví
•Vydírání

Případ kybergroomera Hovorky 
z Ostravska



KYBERGROOMING
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• Nikdy neuvádět osobní informace 

• Při kontaktu cizího člověka informovat 
dospělého

• Nedůvěřovat informacím od cizího 
člověka

• Nechodit na schůzky s člověkem 
z internetu 

• O případné schůzce s kamarády 
z internetu informovat rodiče

• Trvá-li dítě na osobní schůzce, 
pak vždy jen v doprovodu dospělého

Hmm, tak to máš asi 
velkou konkurenci…

Co by měly děti vědět:



NAVAZOVÁNÍ ZNÁMOSTÍ NA INTERNETU

Polovina dětí ve věku 12-17 let 
používá internet k tomu, 
aby se seznámila s novými 
lidmi.

Používáte internet k navazování známostí?
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POSKYTOVÁNÍ OSOBNÍCH INFORMACÍ NA 
INTERNETU

Posílání osobních údajů se 
nezdá dětem ve věku 12-
17 let příliš nebezpečné, 
většina z nich posílá
fotografie, 
e-mailové adresy nebo 
telefonní čísla lidem, se 
kterými se seznámí na 
internetu. Zdá se, že děti 
jsou zdrženlivější pouze v 
případě poskytování své
adresy.

Poskytli jste během minulého roku přes internet osobní informace osobám, 
se kterými jste se seznámili na internetu?
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INTERNETU A SCHŮZKY TVÁŘÍ V TVÁŘ
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• 45 % českých dětí mělo na internetu kontakt s 
člověkem, kterého osobně neznaly

• 14 % dětí se pak s někým takovým sešlo tváří v 
tvář

• Děti v ČR se na internetu seznamují přibližně
dvakrát častěji, než je celkový průměr dětí
všech zkoumaných zemí

(Livingstone et al 2010)



KYBERGROOMING
CO DĚLAT
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Jak předcházet:
• Nastavte systém rodičovské kontroly – u menších dětí zpřístupněte 

jen spolehlivější komunikaci
• Dohodněte se s dětmi na základních pravidlech internetové

komunikace
• Tabu údaje – adresa bydliště a školy, celé jméno, telefonní číslo

• Poučte o důsledcích
• Na internetu si nikdy nemůžeme být jistí, s kým komunikujeme
• Setkání s lidmi známými jen z internetu vhodné jen s 

doprovodem dospělého
• Hra na změněnou identitu

Jak řešit:
• Při podezření na nevhodný kontakt komunikaci archivovat a oslovit 

policii



SDĚLOVÁNÍ OSOBNÍCH INFORMACÍ
NA INTERNETU
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Sdělování osobních informací je často dobrovolné

• Dospívající se potřebují prezentovat a potvrzovat tak svoji 
identitu

• Ideální prostředím jsou pro to sociální sítě – jednoduchá
možnost vyprávět svůj příběh prostřednictvím atraktivního 
multimediálního obsahu
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Sociální sítě

• 72% českých dětí mezi 9 – 16 lety má vlastní profil v 
některé ze sociálních sítí

• Facebook

• Lidé.cz

• Spolužáci.cz

SDĚLOVÁNÍ OSOBNÍCH INFORMACÍ
NA INTERNETU



SOCIÁLNÍ SÍTĚ
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Celosvětověmá Facebook 500 milionů uživatelů
V ČR cca 2 miliony aktivních uživatelů
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Čeští uživatelé Facebooku – věková struktura

SOCIÁLNÍ SÍTĚ





Fotoalba
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Problém Facebooku = problém soukromí

• Facebook umožňuje extrémně snadné a rychlé zveřejnění
čehokoliv

• Kdo to ale vidí?

SDĚLOVÁNÍ OSOBNÍCH INFORMACÍ
NA INTERNETU
SOCIÁLNÍ SÍTĚ
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SDĚLOVÁNÍ OSOBNÍCH INFORMACÍ
NA INTERNETU
SOCIÁLNÍ SÍTĚ
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Problém Facebooku = problém lidského faktoru

• Neznalost možností nastavení soukromí
• Neuvědomění si rizik
• Nedomýšlení důsledků – z internetu nelze nikdy nic 

spolehlivě získat zpět
• Přehnané počty přátel
• Teenageři – „čím více informací, tím lépe“

SDĚLOVÁNÍ OSOBNÍCH INFORMACÍ NA 
INTERNETU

SOCIÁLNÍ SÍTĚ
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• Jak předcházet riziku:
• Nastavte systém rodičovské kontroly – u menších dětí zakažte přístup 

do sociálních sítí – limit 13 let
• Dohodněte se s dětmi na základních pravidlech internetové

komunikace
• Nesdělovat tabu údaje – adresu bydliště a školy, celé jméno, 

telefonní číslo, choulostivé fotografie
• Poučte o důsledcích neuváženého jednání – konkrétní scénář

(krádeže, napadení, vydírání)
• Naučte a trvejte na dodržování nastavení soukromí
• Komunikujte s dětmi o tom, s kým se na internetu „kamarádí“

• Jak řešit případný problém?
• Dítě neobviňujte
• Problém nezlehčujte
• Problém nenechte eskalovat a případně řešte jako formu kyberšikany

SOCIÁLNÍ SÍTĚ
CO DĚLAT?
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CYBERBULLYING

ANEB

Elektronická šikana

KYBERŠIKANA
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KYBERŠIKANA
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Děkuji Vám za pozornost!

Pavel Vichtera
vichtera@saferinternet.cz


