Koncepce boje s elektronickou
kriminalitou v  kraji Vyso €ina
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Pro ¢ elektronicka kriminalita a kraj?

Duvody aktivit kraje v oblasti el.
Kriminality

= nedilnd souc€ast rozvijejicich se ICT

=  Casto diskutovane téema

= kraj a jeho organizace jako obet kyberkriminality

= kraj v roli poskytovatele sluzeb a spravce telco
Infrastruktury

= vznik krajského policejniho feditelstvi s analytickym
oddélenim feSicim i kauzy el. kriminality

= dlouhodoba spoluprace s Cesnetem (€len pilotniho tymu
CSIRT.C2)

= spoluprace s EU regiony na projektech eCrime
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Projekt eCrime Wales

Iniciativa regionu Wales (UK) — eCrime

= 5 let trvajici projekt kraje a UK policie

@crimewales
@droseddcymru

= preventivni akce

= regionalni bezpecénostni portal

Compliments af TS

= regionalni CSIRT
= Intenzivni zapojeni podnikateltu a vefejnosti

= spoluprace se statnimi zastupci

A Effﬁ{f”"
o
Restof Us!l

# Tipm ot el ¢

= vzdélavaci program do skol
= EU iniciativa pro dalSi regiony

http://www.ecrimewales.com/
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Aktivity na Vyso ¢iné

Kroky kraje Vyso cina

organizace, 3koly, vefejnost, PCR, SZ

preventivni kroky po kriminalné kauze kraje —
metodika zabezpeceni mobilni telefonie pro PO

projektova priprava s regionem Wales
vznik projektoveho tymu eBezpecnost kraje Vysocina
pri KrU (zfizen pokynem feditele)

spoluprace se sdruzenim Safer Internet a Cesnet
vznik krajskeé strategie eBezpecnosti
vznik systému Skoleni a sité Skolitelt
cilové skupiny: podnikatelé, pfispévkové
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Strategie kraje

Strategie kraje v oblasti el. bezpe ¢€nosti

analyza situace a sbér dat (kazuistika s.z.)
Osvéta, prevence a predchazeni rizikim...

Ztizeni portalu http://www.kr-vysocina.cz/ebezpecnost
Definice a propagace minimalniho standardu pro efektivni ochranu
Zvysovani povédomi cilovych skupin o rizicich, nakladech a
nebezpedi vyplyvajici z e-kriminality

Vytvoreni série vzdélavacich kurzu + akreditace

Zaclenéni informaci o rizicich e-kriminality do vstupnich Skoleni
zaméstnancu a vnitfnich predpisu organizaci

Pravidelna publikace ¢lanku s tematikou e-bezpecnosti pro
jednotlivé cilové skupiny v krajskych médiich a na portalu

Ziskani finan¢nich prostfedkl na zajiSténi zakladnich kroku strategie
a pripadny rozvoj problematiky e-bezpecnosti v regionu
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Strategie kraje v oblasti el. bezpe ¢€nosti

Strategie kraje - pokra covani

vznik kompetencéniho centra kraje — portal, seminare
el. bezpecnost kraje jako tema projektu CEMSDI
Strategie bezpecnosti ICT kraje Vysocina (Kvalita 09)

navrh systému partnerstvi pro komercéni poskytovatele IT
sluzeb a prodejce HW/SW

spoluprace s HK - seminar pro ISP
navrh projektu vzdélavani do OPVK (VysEDU)
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Krajska pracovni skupina

Pracovni skupina k el. bezpe €nosti

1.

Stanislav Piskac

KHK Jihlava

12.

Andrea Kropacova

CESNET Praha

Saferlnternet

c. jméno organizace
" Jifi BEhounek hejtman

5 Zdengk Rysavy radni

3. |lvana Steklova OSH KrU

4. |Petr Pavlinec Ol Krl

5 |Lucie Casarova Ol KrlJ

B.  |Josef Pokorny OSH KrU

7. |lvana Matougkova 0SV KrlJ

8. |Petr Horky 0SMS KrU
9. |Frantiek Pokorny Policie CR
10. |Jitka Fejtlova 0SZ Jihlava

13. i
Pavel Vichtera Praha

14. |Jaroslav Dvorak AutoCont Jihlava

15. |Roman Kfivanek Vysotina
Education

16. |lvo Kuttelwascher Vysotina
Education

17. |Lukas Habich VPS Jihlava

18. |Martin Prochazka Ol KrlJ

19. |Zdenék Boriivka SPS Trebit
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Kontakty

Dékuji za pozornost....

Petr Pavlinec — CIO KrU kraje Vyso éina
= Pavlinec.p@kr-vysocina.cz, +420 564 602 114

WWW.Kr-vysocina.cz

wWWwWW.Kr-vysocina.cz/it

www.rowanet.cz
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