Tereza Ondrackova a Monika Vlachova



KyberSikana je zvldaStni druh Sikany.

KyberSikana je vedomé zneuzivani internetu,
mobhilniho telefonu neho jinych informacnich a
komunikacnich technologii s cilem poSkodit jinou
osobu.



Posilani urazlivych zprav nebo pomluv

Pofizovani zaznamu a jejich zvérejiovani (s cilem ublizit)
Vytvdreni zesméShujicich stranek, blogo ...

Kradez identity — zneuZiti ciziho ¢t

Vydirani pomoci ICT

Sexting

Kyberstalking

Kybergrooming



Klub P+ vedeny PhDr. et PaedDr. Janou Matéjkovou
peer program urceny studentim Gymndzia Trehit
pravidelna setkani po dobu 2 let

2 Casti:

— sebepozndvani, socidlni role atd. — 1. rok

— tvorba a prezentace preventivnich programd ve vrstevnickych
skupindch — 2. rok

zpracovéni tématu do soutéZe SOC - obor €. 14: Pedagogika,
psychologie, sociologie a problematika volného tasu



Nadace 02 a obcanské sdruZeni Aisis (16.2.2010) tiskovd zprava:

* 60% déti nevi, co je to kyberSikana

* Jen 19% déti se o kyberSikané dozvédélo ve Skole

* Pouze 8% Zdku by se s ni svéFilo utiteli

* 69% déti si mysli, Ze se s kyberSikanou setkat nemohou

* 10% déti se s kyberSikanou setkalo

hitp://www.nadaceo?.cz/pro _media/tiskove zpravy/ 083.html




sezndmit Zaky s riziky a vyhodami vyuZivani informatcnich a
komunikatnich technologii

poradit Zakim, jak se chrdnit, aby se s problémem kyberSikany
vibec nesetkali

nastinit Zakom moZnosti feSeni pfipadnych problémd, poskytnuti
kontakti

zmapovat zkuSenosti studentd s t€mito problémy
rozsirit povédomi o tomto problému-i mezi rodii a uciteli

pozitivné ovlivnit uZivaci navyky déti a mladeze



Do 10. Fijna 2011 byla prezentace predstavena:
e na 9 zdkladnich Skolach,
e v komunitnim centru,

* ve 2 détskych domovech.

Program absolvovalo 41 ffid zakladnich Skol.

Celkem se preventivniho programu zicastnilo témér 730 deéti.






vlastni ilustracni videa
letdk pro kazdou ttidu velikosti A3

letdk pro kazdého studenta velikosti A5

Metodicky material k preventivnimu programu o kyberSikané

internetové stranky www.kybersikana.eu
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Zasady bezpecneho pouzivan
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Projeve kvheriikany
alitiEovnd peozvinnim T prosFedaioyim SME zpedy
pofizovani videl s dlem pethodit zachytenow nsabu
vytirini pomod komumikatnich prestfedil
wyhvliTend shrinek s urdilivim ohsabem
kedded identiny nebo hesla
... o maghé dafii

Jak s poradil v phipadé polidi?
Nemsiit se lefnikovi 3
Uhantil kanverzoo &)
SwiFir se Wizkym [&]
Schoval dikezy @

el tislo: 101G 111

tel. tislo: BA0 111 234
fel. Eislo: 158

fel. fisio: 368 648 815

E} Monika Viethovd & Terezn Ondrithovd

oblgfovini prozvnénim & prosiTedaictvim SHS zpriv
pafizovéni videi s cilem paskadil zachycenou osobuy
wydirani pomoci komunikagnich prostfedki
wytvien strdnek < urdElivim obsahem
krddel identity nebo hesla

- o mnohé dakf

Komunikevat pouze s lidmi, které znds

Mit heslo sestdvajici z kombinace pismen o Zisel
Chrdnit si swé asobni ddaje

HeobtE¥ovat ostatni jeho prostiednictvim

vl

Nemstit se dtofnikovi
Ukontit kenverzac
Sudfit se blizkjm
Schovat dokazy

Kontakiby
Linka hezpeti
Roditovska linka
Polide (#

PPP Tebit

: 568 848 815

© Menika Vlachovd & Tereza Ondréikovd
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obiEfovni prozvinéaim & prosiedniclvim SHS zpriv
pofizavéni videi s clem polkodit zachycenou asobu
wydirdni pomaci komunikognich prostedkl

vytvifeni strdnek s urdZlivim obsahem

kradel identity nebo hesla

—.amnohé dal3i

Komunikaval pouze  lidmi, které znd%

Mit heslo sestdvalici 2 kombinace pismen a Zisel
Chrdnit si své osobni Gdaje

NeabtEZovat ostatni jehe prosifednictvim

Nemstit se Ototnikovi
Ukenit konverzad
Sit se blizkym
Schovat dikozy

Kontakiy:

Linke bezpeti tel. tislo: 116111
Roditovskd linka slo: 840 111234
Policie (1 tel. tislo: 156

PPP Trebit tel Tslo: 568 848 815

© Monika Vlochovd & Tereza Ondrdtkovd
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Prevence kybersik@ny

D&t Rodice

Aktuality

Co je to
kybersikana?

Internetovy slovnik
Jak se chranit?

Kde hledat pomoc?
Ke staZeni

Odkazy

Projevy
kyberSikany

Reference
Rizikové chovani

NAVSTEVNOST
114216/

HLEDAT

Hledat

provozovano

na Gougle™

ENGLISH DEUTSCH FRANCAIS

NEJNOVEJS ELANKY

Internetovy slovnik - 1. dil

Jak nahlasit nebezpetny obsah?

Hoax? O co se jedna?

Stranky urfené tém nejmladsim

Poradna E-bezpedi pro oblast rizikového chovani na internetu
PRO RODICE: Facebook jako fenomén 21. stolet

" x  NOMINEE
BEST CHILDREN'S
x ONLINE CONTENT
ko, k EUROFPEAMN AWARD 2011

6. EERVNA 20M

SPAIN A Joe JoB

Jestli mas zaloZenou e-mailovou stréanku, urcité ses uZz nékdy se
spamem setkal. O co vibec jde? Cti dél a dozvis se vic!

Spam je nevyZadany e-mail, tzn. e-mail, o ktery uZivatel d¢tu nema




* hezprostredni reakce zdCastnénych
* hodnoceni v ramci dotazniki, které vypliovali Zaci

* hodnoceni v ramci Potvrzeni o provedeni prezentace
preventivniho programu o kyberSikané

* evaluacni dotazniky vypliované zicastnénymi zaky

Vysledky vSech Setreni jsou aplikovatelné pouze na dany
vzorek respondentu, nikoliv na Sirsi populaci.



Byl pro tebe dnesni program

srozumitelny?
384 respondent(
2%

Dozvédél/a ses néjaké nové uzitecné

informace?
383 respondentu

H Ano.
i Ano, byl | Nevim.
M Mevim. i Ne.
M Ne, nehyl
Zapojil/a ses pfi néjaké aktivité? Libil se ti tento program?
290 respondent 382 respondentd
3%
M Ano. M Ano, libil.
H Mevim. H Mevim.
i Ne. i Ne, nelibil.




| ZS T G. MASARYKA Trebic, Komenského nam. 61/6, 674 01 Tebic

tel Rpnaeld#: +420 568 619811, fax :+420 568 619833, B.spoj, 6616500297/0100 KB Thebie 100 60418613, DIC (Z 60418613, 120 102655561,

- K Z&kladni skola Trebicé, Cyrilometodéjskd 22
skola s rozstfenou vyukow matematiky a piirodovédnych predmétd, Skola s rozstienou vyukou Alena Silhanova

télesné vichovy se zaméfentm na ledni fiokgj, volejbal, baseball a softball, $Kola podporujici zdravi 255,

4 fondvCR  EVROPSKA UNIE

Kontaktni osoba: Mgr. David Hort

V Trebiéi dne 19.1.2011
Potvrzeni o prezentaci preventivniho programu o kybersikané

Dne 7.12.2010 byl na nasi $kole prezentovan preventivni program Terezy Ondrackové
a Moniky Vlachové v 6 tfiddch (5. a 6. roénik).

Hodnoceni programu

Cely program byl velmi vhodné a zajimavé pfipraven, byl pfiméfeny chépani Zakd v paté a
Zesté tFidé. Byl veden velmi pestfe, informace podavaneé dstné byly prostfidany s kratkymi
filmovymi ukazkami. Zaky prezentace bavila, na pokladané otazky Zivé reagovali a urcit si
odnesli dileZité poznatky o nebezpeti riznych informacénich technologii. Velmi pochvalné se
vyjadfili také kolegové a kolegyné, ktefi prezentaci absolvovali spoleéné s 7dky. Tento
program bych rozhodné doporuéil v pfiméfeném véku absolvovat viem Zakam, ktefi
navitévuiji 25, protoie rizika, kterd se skryvaji ve virtudini komunikaci se stale zvét3ujia
mnoho déti si je nedokaze uvédomit. Tereze Ondragkové i Monice Vlachové timto moc
dékuji a té3im se na daldi spoluprdci.

Megr. David Hort
metodik prevence

Zakladnf Skola T, G. Masaryka Trebie

Komenského ngm, 6
1/6, 67.
1€0; 604 18613 Tel.: 563 619‘:!‘:]1

™~
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INVESTICE DO ROZVOJE VZDELAVANI

V Trebici dne 21.12.2010

Potvrzeni o prezentaci preventivniho programu o kybersikané

Dne 16.12. 2010 byl na nasi $kole prezentovan preventivni program Terezy
Ondraékové a Moniky Viachové ve fiech ffidach : v V.A, VILA a IX.B (paty,
3esty a sedmy ro&nik, devaty rocnik).

Hodnoceni programu

Studentky gymndzia Tereza Ondrackova a Monika Viachové mély velmi
dobfe a zajimavé zpracovany preventivni program pro zéky zékladni $koly o
kyberiikané. Prezentovaly ho prostiednictvim  dataprojektoru v nasi
pocitaéové ucebné a to kazdé tiidé zvidsf. Srozumitelnou formou Zakom
vysvétily, jaky rozdil je mezi fyzickou 3ikanou a kyberiikanou. Ddle vysvetlily
74kom, jok se maji chovat phi elekironické komunikaci a jak se maji chranit,
kdyz chodi na komunitni sit&. Zddraznily, na co si maji Zaci predeviim davat
pozor a kamu se mohou svéfit, pokud jsou obtéZovani nebo zesm&sniovani i
ponizovani. Svoje vystoupeni pfizpUsobily véku zakd. Béhem prezentace se
mohli Z&ci dotazovat na to, co jim neni jasné. Nejlépe spolupracovaly Zaci
paté fidy, kitefl byli velmi spontanni a nestydéli se kiast otdzky. Studentky
piizpUsobily kadenci slov a odbomé vyrazy véku a mentdlnim schopnostem
miacich 7akl, pomohly jim s vyplnénim dotaznikl. laci devaté ftiidy se
chovali odtazitéji, ale velky klad tohoto programu vidim v tom , Ze je s
kybersikanou seznamovaly vistevnice a nikoliv ucitelé, od klerych fo Casto
berou jako mentorovani.
,
i skola Trebié (7l Fll At
zé‘él;,?iﬁ}:::todélska 22 Alena Siihc:m'ov_o’
1&: 47443936 zastupkyné feditele



Spravnou definici kyberSikany zvolilo 80% déti.

To, Ze své Ciny mohou byt potrestany, si uvédomilo 91%
dotdzanych.

61% dotazanych odhalilo spravnou variantu odpovédi v
otdzce zamérené na uZivaci navyky ICT.

2% respondentu si mysli, Ze se jim na internetu nemuze nic
stat.

Jako nejvétsi hrozbu vnimaji déti pozvani k osobni schizce
a zpravy od nezndmych lidi.



Nebud kvberblbej!

Poutivds internet kaidy den? Vi5, jaka nebezpedi na tebe mohou
pii jeho poufivani cihat? Podivej se na www.kybersikana.eu!

Webovd stranka raméfend ne prevencl kybertikany obsahuje informece vhodné nejenom

priv tebe, abe | pro twé rodife, pand ulitelky nebo pana ulitele. Webova stranka je jednim

t podpdrnyeh matenzld k preventivedmu programiu o kyberdikand, Zalolly jsme || na podzim roku 2010
4 snalime ge [efim prostiednlctadm St povedami o problematice kyberkikany.

Py y i, MNaie stranka byla nominowdna v Evropské soutéil o nejlepsi

& DLINE CONYENT détsky obsah online organizovane Evropskou komisi,

Co ko wihbee kyberikana je?

Eyberilkana je  ovidfinl druh  Likany. lejim  cllem  j&  polkedit obéf
prostfadnictvim  informatnich & komunikadnich technologil, ool je tieba
podital nebo mobital telefon. lde negd. o urdleni, pomlouvénl, vefe)fiovin
traphujicich fotek nebo widel, kradel internetowé entity (nékdo 1 napf
uikradne  hesko ke-mallovému Oftu),  zakiddinl  nendwistngeh skugin
na socidlnich sitich [nagl. Facebook), wwdirani pormod mobliniha telefonu atd.

-

*  Coje to kyberdikana?
*  lak miilel kyberiikand pledchizet, tedy co délat, aby ses s ni nesetkalfa?
&  Co mad delst, pokud se stansd obatl kvbl.—lllk.:-ln','-l'

& DOZVEDET SE spoustu nowvych & dddeditpch informad o kyberdikand & jsjich
projevech

*  MRAKNOUT na nate viastnl dustradnl wides, kterd [sou dostugné | na YouTubecom

& NAIT spoustu zajimawch odiazd na dald sajimavé strdnky 2 mataelily, napd, videa, hey, daldi webové
strdnky

&  PRECIST Sl rdané danky tykajicl se poulivani mternsetu

*  NAPSAT ném komentai' k danku nebo e-mail

+  STAHNOUT Si informadni letak

+ SDILET Infarmace na socldlnich sitich jako je napd. Facebook

Jednoduchy navod, jak 52 na nasem webu onentoval, najdes pdimo na kavni SUFENCE.

.dTusamlﬂ]ﬂl

Tak bk a mrkni na nasi stranku!

Terera Ondrickovi a Moniks Vischowd &
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Prevence kybersikany
Vi3, co to je kybersikana, jak ji
predchazet a jak se proti ni branit?
Odpoveédi najdes na webu

Vsichni devat'aci jsou piijati

95,0501 Kratké zpravy
Cerven je desdtym a poslednim mésicem skolnho roku
2010/2011. Blgici se léto je citit 2 je vidét na kaidém kroku
ina obleceni. Jezdise na vylety, k nelbosti fady 73k se sm\e
Jeste uéi, k}asfkum, ‘soutéZ, pornshi, ukiel. Cerven, jak

i

Tereza Ondratkova a Monika Viachova z
trebiEskeno gymnazia vytvarily program, Ktery
slouti jako prevence kyberSikany. Prezentuji
no v ramci jedné vyutovaci hodiny aje
uréeny pro zaky zakiadnich 3ol a pro
studenty odpovidajicich rogniki viceletjch
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11
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Dne 233 2011 na nasi kole probéhl preventivni program na téma KYBERSIKANA
pod vedenim studentek tFebiéského gymnazia Terezy Ondrackové a Moniky
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Zasady bezpeéného pouzivani internetu:
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e Stredoskolska odborna cinnost

I. misto v celostatnim kole (obor €. 14: Pedagogika, psychologie,
sociologie a problematika volného casu)

* Evropska soutéz o nejlepsi détsky obsah online — soutéi
vyhlaSovand Evropskou komisi

PrihlaSené www stranky: www.kybersikana.eu

Kategorie: mladi tvirci

Vitézové ndrodniho kola = postup do kola evropského, hodnoceni
stranek odbornou porotou 4,7 bodi ze 7.



* navdzdni spoluprdace s Méstskou knihovnou v T¥ebifi
13.10. prezentace pro tfidy ZS

10.11. vytvarné odpoledne

28.11. pfednaska Dospéli proti kyberSikané
* ve Skolnim roce 2011/2012 prezentace pro dalSi zakladni Skoly

10.11. prezentace pro ZS Tynskou



Projekt Safer Internet Ambasadofi

* financni podpora projektu Think Big Nadace 02

* partner projektu Ndrodni centrum bezpecnéjsiho internetu
* pusohisté Praha, pilotni faze (fijen 2011 — bfezen 2012)

o cil: vy$koleni studentd SS, ktefi navstivi ZS s podobnym
preventivhim programem
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Dékujeme za pozornost

Tereza Ondrackova a Monika Vlachova

prevencekybersikany (@ gmail.com

www.kybersikana.eu



