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Proč elektronická kriminalita a kraj?

Důvody aktivit kraje v oblasti el. 
kriminality

� nedílná součást rozvíjejících se ICT

� často diskutované téma

� kraj a jeho organizace jako oběť kyberkriminality

� kraj v roli poskytovatele služeb a správce telco 
infrastruktury

� vznik krajského policejního ředitelství s analytickým 
oddělením řešícím i kauzy el. kriminality

� dlouhodobá spolupráce s Cesnetem (člen pilotního týmu 
CSIRT.CZ)

� spolupráce s EU regiony na projektech eCrime



Projekt eCrime Wales

Iniciativa regionu Wales (UK) – eCrime

� 5 let trvající projekt kraje a UK policie

� preventivní akce 

� regionální bezpečnostní portál

� regionální CSIRT

� intenzivní zapojení podnikatelů a veřejnosti

� spolupráce se státními zástupci

� vzdělávací program do škol

� EU iniciativa pro další regiony

� zástupci pracovní skupiny navštívili Wales 

a seznámili se s projektem (srpen 2011)

http://www.ecrimewales.com/



Aktivity na Vyso čině

Kroky kraje Vyso čina

� preventivní kroky po kriminálně kauze kraje –
metodika zabezpečení mobilní telefonie pro PO

� projektová příprava s regionem Wales

� vznik projektového týmu eBezpečnost Kraje Vysočina 
při KrÚ (zřízen pokynem ředitele)

� spolupráce se sdružením Safer Internet a Cesnet

� vznik krajské strategie eBezpečnosti

� vznik systému školení a sítě školitelů

� cílové skupiny: podnikatelé, příspěvkové

organizace, školy, veřejnost, PČR, SZ



Krajská pracovní skupina

Pracovní skupina k el. bezpe čnosti



Strategie kraje v oblasti el. bezpe čnosti

Strategie kraje

� analýza situace a sběr dat (kazuistika s.z.)

� osvěta, prevence a předcházení rizikům…

� definice a propagace minimálního standardu pro efektivní ochranu

� spolupráce s CSIRT.CZ

� aktuální verze pro středně velké firmy a pro školy
� zvyšování povědomí cílových skupin o rizicích, nákladech a nebezpečí

vyplývající z e-kriminality

� vytvoření série vzdělávacích kurzů + akreditace

� začlenění informací o rizicích e-kriminality do vstupních školení zaměstnanců

a vnitřních předpisů organizací

� pravidelná publikace článků s tematikou e-bezpečnosti pro jednotlivé cílové

skupiny v krajských médiích a na portálu 

� získání finančních prostředků na zajištění základních kroků strategie a 

případný rozvoj problematiky e-bezpečnosti v regionu



Strategie kraje v oblasti el. bezpe čnosti

Strategie kraje - pokra čování

� vznik kompetenčního centra kraje – portál, semináře

� el. bezpečnost kraje jako téma projektu CEMSDI

� Strategie bezpečnosti ICT kraje Vysočina (Kvalita 09)

� návrh projektu vzdělávání do OPVK (VysEDU)

� ve spolupráci se Saferinternet doškolení lektorské skupiny (VysEDU) 



Portál eBezpe čnosti

Portál eBezpečnosti http://www.kr-vysocina.cz/ebezpecnost
� aktuální informace o aktivitách Kraje Vysočina v oblasti el. 

bezpečnosti (semináře, školení, dokumenty, apod.)

� portál Kam se obrátit s problémy
� návody pro jednotlivé cílové skupiny (děti a studenti, občané, rodiče, 

firmy a organizace) co dělat, pokud se stanou obětí el. kriminality
� aktuální kauzy z této oblasti
� návody jak předcházet problémům s elektronickou bezpečností



Portál eBezpe čnosti



Značka Kraj Vyso čina DOPORUČUJE PRO 
BEZPEČNÝ INTERNET

� Určena pro poskytovatele internetového připojení v Kraji Vysočina (květen 

2011 seminář na KrÚ)

� Cíle značky

� zvýšení obecného povědomí o rizicích el. médií u veřejnosti
� zvýšení technické úrovně bezpečnosti ICT v kraji Vysočina
� propagace bezpečného využití ICT
� vznik sítě dodavatelů s garantovanou službou

� Poskytovatelé internetového připojení se zavazují

� propagaci značky na svých stránkách
� předávání materiálů o el. bezpečnosti zákazníkům (letáky, minimální bezp. 

standardy)
� hlášení bezpečnostních incidentů z oblasti el. bezpečnosti KrÚ nebo 

CSIRT.CZ
� produkt ISP musí naplňovat myšlenku elektronické bezpečnosti 

(zabezpečené rozhraní k veřejné síti, monitoring a sběr provozních dat, 
apod.)



Značka Kraj Vyso čina DOPORUČUJE PRO 
BEZPEČNÝ INTERNET

� Podpora ze strany Kraje Vysočina 

� poskytuje materiály pro zákazníky
� vzdělávání zaměstnanců ISP v oblasti el. bezpečnosti
� zveřejnění firem na svých stránkách

� Plánuje se rozšíření i na prodejce HW a SW (listopad 2011)

� Aktuálně značku mohou užívat 4 společnosti 

� WIFCOM
� JaroNET
� Hor@cko.net 
� Jemnice Online



Soutěž: Víš, co ti hrozí na netu?

Cíl soutěže:
� propagace problematiky elektronické bezpečnosti mezi studenty

� preventivní charakter soutěže

Určena pro třídy, třídní kolektivy a jednotlivce
� II. stupně ZŠ

� gymnázií

� středních škol

Co mohou studenti vytvořit?
� hraný film, počítačovou animaci, kreslený komiks, forotomán, plakát, prezentaci

� téma: nástrahy internetu, sociální sítě, kyberšikana, kybestalking, apod.

Ceny pro vítěze:
� neobvyklá prohlídka jihlavského podzemí, návštěva policejní školy v Jihlavě

� notebooky, chytré telefony, tablet, knihy, antivirové programy, apod.



Kontakty

Děkuji za pozornost….

Petr Pavlinec – vedoucí OI KrÚ Kraje Vyso čina
� Pavlinec.p@kr-vysocina.cz, +420 564 602 114

www.kr-vysocina.cz/ebezpecnost

www.kr-vysocina.cz

www.kr-vysocina.cz/it

www.rowanet.cz


