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Pro ¢ elektronicka kriminalita a kraj?

Duvody aktivit kraje v oblasti el.
Kriminality

= nedilnd souc€ast rozvijejicich se ICT

=  Casto diskutovane téema

= kraj a jeho organizace jako obet kyberkriminality

= kraj v roli poskytovatele sluzeb a spravce telco
Infrastruktury

= vznik krajského policejniho feditelstvi s analytickym
oddélenim feSicim i kauzy el. kriminality

= dlouhodoba spoluprace s Cesnetem (€len pilotniho tymu
CSIRT.C2)

= spoluprace s EU regiony na projektech eCrime
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Projekt eCrime Wales

Iniciativa regionu Wales (UK) — eCrime

= 5 let trvajici projekt kraje a UK policie @
= preventivni akce @crimewales

@droseddcymru

= regionalni bezpecnostni portal
= regionalni CSIRT
= intenzivni zapojeni podnikatelu a verejnosti o=
= spoluprace se statnimi zastupci
= vzdélavaci program do Skol
= EU iniciativa pro dalSi regiony
= zastupci pracovni skupiny navstivili Wales g g

_Hesfnf[!sf

a seznamili se s projektem (srpen 2011)

Ity af COrimEsiEs

Protect your buiiness
fram the threat of

# Tipm ot el ¢

http://www.ecrimewales.com/
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Aktivity na Vyso ¢iné

Kroky kraje Vyso cina

= preventivni kroky po kriminalné kauze kraje —
metodika zabezpeceni mobilni telefonie pro PO

= projektova priprava s regionem Wales

= vznik projektového tymu eBezpecnost Kraje Vysocina
pfi KrU (zfizen pokynem feditele)

= spoluprace se sdruzenim Safer Internet a Cesnet

= vznik krajské strategie eBezpecnosti

= vznik systému skoleni a sité skolitelu

= cilove skupiny: podnikatelé, pfispévkové
organizace, 3koly, vefejnost, PCR, SZ
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Krajska pracovni skupina

Pracovni skupina k el. bezpe €nosti

1.

Stanislav Piskac

KHK Jihlava

12.

Andrea Kropacova

CESNET Praha

Saferlnternet

c. jméno organizace
" Jifi BEhounek hejtman

5 Zdengk Rysavy radni

3. |lvana Steklova OSH KrU

4. |Petr Pavlinec Ol Krl

5 |Lucie Casarova Ol KrlJ

B.  |Josef Pokorny OSH KrU

7. |lvana Matougkova 0SV KrlJ

8. |Petr Horky 0SMS KrU
9. |Frantiek Pokorny Policie CR
10. |Jitka Fejtlova 0SZ Jihlava

13. i
Pavel Vichtera Praha

14. |Jaroslav Dvorak AutoCont Jihlava

15. |Roman Kfivanek Vysotina
Education

16. |lvo Kuttelwascher Vysotina
Education

17. |Lukas Habich VPS Jihlava

18. |Martin Prochazka Ol KrlJ

19. |Zdenék Boriivka SPS Trebit
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Strategie kraje v oblasti el. bezpe ¢€nosti

Strategie kraje

= analyza situace a sbér dat (kazuistika s.z.)

= OSsvéta, prevence a predchazeni rizikiim...

= definice a propagace minimalniho standardu pro efektivni ochranu
= spoluprace s CSIRT.CZ
= aktudalni verze pro stfedné velké firmy a pro Skoly
= zvySovani povédomi cilovych skupin o rizicich, nakladech a nebezpedi
vyplyvajici z e-kriminality
= vytvoreni série vzdélavacich kurzl + akreditace

= zaclenéni informaci o rizicich e-kriminality do vstupnich Skoleni zaméstnancu
a vnitfnich predpist organizaci

= pravidelna publikace ¢lankl s tematikou e-bezpecnosti pro jednotlivé cilové
skupiny v krajskych médiich a na portalu

= ziskani finan¢nich prostfedkl na zajisSténi zakladnich krok( strategie a
pfipadny rozvoj problematiky e-bezpecénosti v regionu
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Strategie kraje v oblasti el. bezpe ¢€nosti

Strategie kraje - pokra c€ovani

= vznik kompetenéniho centra kraje — portal, seminare
= el. bezpe€nost kraje jako téema projektu CEMSDI

=  Strategie bezpecnosti ICT kraje Vysocina (Kvalita 09)
= navrh projektu vzdélavani do OPVK (VysEDU)

= ve spolupraci se Saferinternet doskoleni lektorské skupiny (VysEDU)
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Portal eBezpe ¢€nosti

Portal eBezpe €énosti http://www.kr-vysocina.cz/ebezpecnost
= aktualni informace o aktivitach Kraje Vysocina v oblasti el.
bezpecnosti (seminafe, Skoleni, dokumenty, apod.)

= portal Kam se obratit s probléemy

= navody pro jednotlivé cilové skupiny (déti a studenti, obCané, rodice,
firmy a organizace) co délat, pokud se stanou obéti el. kriminality

= aktualni kauzy z této oblasti

= navody jak pfedchazet problémum s elektronickou bezpeénosti

@ precistd  [@] vyproutarafiku ¢Sy Vytisknout [ Telefonniseznam | t: Mapa strinek

"
ij Vysoca"a E-BEZPECNOST KRAJE VYSOCINA i

i @ precist™ @ Vypnoutgrafiku | S Vytisknout [ Telefonniseznam | E: Maps strének
v _
“ i v 3 CiLE URADU
Kra J| VySOCiHﬂ MATE PROBLEM S ELEKTRONICKOU KRIMINALITOU?

Cesta: Titulni strinka > e-bezpeénost Kraje Wsodina
O Aktuality

Uvod
O Informace o projektu
O Seminafe, Skoleni d
0 Bezpeéni internet Mate problémy s eleki e f 3
SRENEL odezFeni. Ze N6KdO 7 ¢z Tityini strinka » Wite prosiém s elekironickoy iriminalitou?
O Poffebujete pomoci B
Cané 1
O Soutéz = Uvod
i O Déti a studenti
= Kon::ty o O Rodige
Vybirame | Poslednidoku O Organizace a malé a stfednf Mate problémy s elektronickou kriminalitou? $tali jste se jeji obéti nebo mate BEZPECNY
I T iy podezieni, Ze nékdo z Vagich znamych &i blizkych ma problémy? KrajVysocing |iNTeRNET

O Diskuze
“¥  Piipady el. kriminality o JiEti = 2
0. Kiberioi vé Svdls zptisoti (3.10.2011) Vyberte si, do jaké cilové skupiny patfite a my Vam poradime jak dany problém feéit, pfipadné, kde hledat pomoc.

[o&né Skody 73 sedm biliond = W Jiffispe e
korun e pezpec - Drevence o
Trenit, 2 [ ] jak predchazet 4F pema srupem
=== elektronické kriminalité Vi jak se na internetu branit proti kybersikané? Mas problémy na internetu? Chces poradit co délat, pokracuj zde.
Slovnigek poima ~
4 Q_'_-v RODIEE
‘ @@ Dokumenty Vite co VaSe déti délaji na internetu? Vite jak je ochranit? Jestliie se chcete dozvédét, jak predchazet elektronické kriminalité,
4 kracujte zde.
= PRSI
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Portal eBezpe €énosti

Dé&ti a studenti

Mas problémy? Na internetu? $ mobilem? - PORADIME TI, KDE HLEDAT POMOC

Posila Ti nékdo vyhruiné SMS nebo e-maily? ProZivas Ty, nebo Tvaiji blizci kybersikanu? (29.4.2011)

o

Zalofil nebo zménil Ti nékdo profil na Facebooku? (29.4.2011)

Matodili Té na video a nahrali Té na Youtube nebo na jiné stranky? (29.4.2011)

Zveiejiuje nékdo Tvé fotky bez Tvého souhlasu? (29.4.2011)

Otravujé Té pies mobil nebo na internetu cizi Elovék? (29.4.2011)

Jsi na internetu teréem posméski? (29.4.2011)

Bojis se oteviit internet nebo mobil, protofe tam na tebe pofad nékdo atoéi? (29.4.2011)

Pocit'ujes Ty nebo nékdo z Tvych kamaradid nebo znamych ravislost na internetu nebo hrani pocitatovich her? (5.5.2011)

Laka Tebe nebo Tvé kamarady nékdo na schizku nebo Ti déla sexualni navrhy? (19.5.2011)

Proiivas Ty nebo nékdo 7 Tvych kamaradi kyberstalking (pronasledovani}? (19.5.2011)

Setkal ses na internetu s nezakonym obsahem jako je détska pornografie, pedofilie, apod.? (19.5.2011)
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Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= UrcCena pro poskytovatele internetoveho pfipojeni v Kraji Vysocina (kvéten
2011 seminaf na KrU)

= Cile znacky
= zvysSeni obecného povédomi o rizicich el. médii u vefejnosti
= zvySeni technické Urovné bezpecnosti ICT v kraji Vysocina
= propagace bezpecného vyuziti ICT
= vznik sité dodavatell s garantovanou sluzbou DOPORUCUJE
= Poskytovatelé internetového pfipojeni se zavazuji

rai (NG PRO BEZPECNY
KrajVysocina |

= propagaci znacky na svych strankach

= predavani materialt o el. bezpeénosti zakaznikum (letaky, minimalni bezp.
standardy)

= hlaseni bezpe&nostnich incidentd z oblasti el. bezpe&nosti KrU nebo
CSIRT.CZ

= produkt ISP musi naplfiovat myslenku elektronické bezpecénosti
(zabezpedené rozhrani k verejné siti, monitoring a sbér provoznich dat,
apod.)
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Znaéka Kraj Vyso éina DOPORUCUJE PRO

BEZPECNY INTERNET

= Podpora ze strany Kraje VysocCina

= poskytuje materialy pro zakazniky
= vzdélavani zaméstnancu ISP v oblasti el. bezpecnosti
= zverejnéni firem na svych strankach

= Planuje se rozSireni i na prodejce HW a SW (listopad 2011)

= Aktualné znacku mohou uzivat 4 spolecnosti

= WIFCOM

= JaroNET

= Hor@cko.net
= Jemnice Online
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Soutéz: Vis, co ti hrozi na netu?

Cil soutéze:
= propagace problematiky elektronické bezpecnosti mezi studenty

= preventivni charakter soutéze

Uréena pro tridy, tfidni kolektivy a jednotlivce
= |I. stupné ZS
= gymnazii «‘s
= stfednich skol Nﬁ‘“’?

Co mohou studenti vytvorit?
= hrany film, pocitaovou animaci, kresleny komiks, forotoman, plakat, prezentaci

= téma: nastrahy internetu, socialni sit€, kybersikana, kybestalking, apod.

Ceny pro vitéze:
= neobvykla prohlidka jihlavského podzemi, navstéva policejni skoly v Jihlavé

= notebooky, chytré telefony, tablet, knihy, antivirové programy, apod.
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Kontakty

Dékuji za pozornost....

Petr Pavlinec — vedouci Ol KrU Kraje Vyso éina
= Pavlinec.p@kr-vysocina.cz, +420 564 602 114

WwWW.Kr-vysocina.cz/ebezpecnost

WWW.Kr-vysocina.cz

WWW.Kr-vysocina.cz/it

www.rowanet.cz
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