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Informace o pln éni opat feni Ak éniho planu elektronické bezpe ¢énosti kraje Vyso ¢€ina na
rok 2011

Akeéni plan elektronické bezpelnosti Kraje Vysocina na rok 2011 vychazel ze Strategie
elektronické bezpec€nosti (dale jen ,e-bezpecénost) Kraje Vysoc&ina na rok 2010 aZz 2013 (déale
jen ,Strategie), kterou schvalila Rada Kraje Vysocina svym usnesenim ¢. 0941/19/2010/RK
dne 15. Cervna 2010. Realizaci pldnovanych opatfeni zajistovala a koordinovala pracovni
skupina (dale jen ,Pracovni skupina) jmenovana feditelem Krajského Ufadu Kraje Vysocina
pod vedenim radniho Kraje VysoCina Z. RySavého ve spolupraci se zastupci Krajského
feditelstvi policie Kraje Vysoc€ina, VysSi policejni Skoly MV v Jihlavé, Krajské hospodarské
komory, Okresniho statniho zastupitelstvi Jihlava, Vysoc€ina Education p. 0. a za pomaoci

v s

opatfeni byla v ramci ¢asovych moznosti realizovana nasledovné:

1) koordinace aktivit
» ve spolupraci s CESNET Praha definovat minimalni bezpelnostni standardy pro
vybrané cilové skupiny, seznamit vybrané cilové skupiny s témito standardy a doporudcit
jejich prevzeti resp. zakotveni do vnitfnich pFedpist
Splnéno ¢éasteéné — byl vypracovan dokument Minimalni bezpelnostni standardy pro
stfedné velké firmy a pro Skoly. Tento dokument vypracovalo sdruzeni CESNET a
Pracovni skupina k nému méla mozZnost podat pfipominky a néavrhy. Finalni verze
dokumentu byla uvefejnéna na webovych strankadch www.kr-vysocina.cz/ebezpecnost a
rozesldna na feditele stfednich a zakladnich Skol v Kraji Vyso€ina. Sdruzeni CESNET
prislibilo dokon&eni Minimalnich bezpeénostnich standardd pro ostatni cilové skupiny
béhem roku 2012.

2) oblast vzd élavani
= sestavit navrh dalSich okruhd Skoleni pro lektorsky sbor v€etné podkladd pro akreditaci
» navrhnout doplnéni a rozSifeni lektorského sboru, doresit vyuziti ¢lent lektorského
sboru pro potfeby podnikatelské vefejnosti

internetu provedla v fijnu 2011 doskoleni lektorské skupiny. Zde jeji Clenové ziskali nejen
hlusi znalosti o problematice elektronické bezpecnosti, elektronické kriminalité,
kyberSikané, apod., ale i dalSi lektorské dovednosti a poznatky k tomu byt metodickou
oporou pro ugitele. Clenové tymu budou k dispozici Skolam v Kraji Vysogina, které budou
moci vyuZzit jejich zkuSenosti a znalosti pfi feSeni konkrétnich pfipadd jejich zaku
spojenych s bezpe&nym pouzivanim on-line technologii. Vysocina Education bude v roce
2012 realizovat projekt i-Bezpe€na Skola a planuje zde také vyuzit stavajici cleny
lektorské skupiny, pfipadné ji i rozSifit. Aktualné ma tato skupina 5 ¢leng.

= zorganizovat odborny seminar pro ¢leny lektorského sboru a dalSi odborniky v oblasti
e-bezpelnosti
Splnéno - vdubnu 2011 se na Krajském (fadé Kraje Vysoc€ina konal Seminaf
k problematice elektronické bezpecnosti, kterého se zuc&astnilo zhruba 50 zastupcu
vefejné spravy, soukromého sektoru, ¢lenové lektorské skupiny a zastupci vefejnosti.
Ugastnici zde ziskali informace o &innosti krajské pracovni skupiny elektronické
bezpecnosti, o spolupraci s Hospodafskou komorou, €i o €innosti lektorského sboru. Dale
zde byly prezentovany informace o situaci v oblasti elektronické bezpecnosti v Kraji



3)

4)

Vysoc€ina jak z pohledu Narodniho centra pro bezpeénéjsi internet, tak z pohledu Policie
CR a informace o narodnim CISRT tymu. Na zavér zde studentky tfebiéského gymnazia
predstavily jejich program Prevence kyberSikany.

V fijnu roku 2011 se pracovni skupina podilela na pfipravé dvou konferenci. Prvni se
zabyvala prevenci rizikového chovani déti a mladeze pfi uzivani informacnich a
komunikacnich technologii na zékladnich a stfednich Skolach v Kraji Vysocina. Zde bylo
zhruba Ctyficet zastupcu zékladnich a stfednich Skol v Kraji Vysoina seznameno
s problematikou elektronické bezpecénosti, kyberSikany a podobnych problémd. Druhou
konferenci spoporadal Kraj Vysolina s Vy3Si policejni Skolou Ministerstva vnitra
v Jihlavé. Tato konference byla uréena pro zastupce vefejné spravy a zuc€astnilo se ji
zhruba 80 uc¢astnikd. Ti méli moznost shlédnout prezentace prednich ¢eskych odbornik
na elektronickou bezpec¢nost a kyberSikanu. Své prezentace prednesli zastupci vysokych
Skol, ministerstev, projektd Saferinternet, E-bezpeci, zastupci kraja, Policie CR a mnoha
dalSich organizaci.

» realizovat seminéf pro zastupce soukromeého sektoru ve spolupraci s HK

Splnéno — bylo realizovdno 3koleni pro poskytovatele internetového pfipojeni, ktefi
pusobi v Kraji Vysocina. Ve spolupraci se Krajskou hospodarskou komorou byl vytvoren
seznam vSech poskytovatell internetového pfipojeni na Vysoc€ingé a ti byli nasledné
osloveni s mozZnosti spoluprace v oblasti el. bezpecnosti (viz. &.5).

monitoring

= vypracovat zpUsob sbéru, struktury a analyzy statistickych dat o bezpec€nostnich
incidentech v kraji

PFesunuto na rok 2012 - Vzhledem k personalnim zménam odboru analyz a projektu

z 10P, bylo dohodnuto vyckat s dofeSenim tohoto Ukolu na rok 2012.

= ve spolupraci s odbornymi firmami zajistit propagaci aktivit ke zvySeni povédomi
ob&anu a vybranych cilovych skupin o aktivitach v oblasti e-bezpecnosti

Splnéno — v souvislosti se vznikem znagky Kraj Vyso&na DOPORUCUJE PRO

BEZPECNY INTERNET jsou spole¢nostem, kterym byla znagka udélena distribuovany

materidly pro zakazniky tykajici se problematiky elektronické bezpecnosti, které Kraj

v

oblast propagace a medializace

= uskutecnit propagacni kampan k problematice e-bezpecnosti — informovat vybrané
cilové skupiny o opatfenich pfijatych jak pracovni skupinou, tak opatfenich pfijatych
na centralni arovni

Splnéno — Soutéz ,Vis, co ti hrozi na netu?* — v zafi vyhlasila Pracovni skupina soutéz

pro zaky druhého stupné zékladnich 3kol a stfednich 3kol - Studenti maji za ukol pomoci

hraného filmu, pocitatové animace, powerpointové prezentace, komiksu nebo plakatu

zobrazit problematiku elektronické bezpec€nosti (kyberSikana, sociali sité, kyberstalking,

apod.). Cilem soutéZe je propagace této problematiky mezi studenty.

V souvislosti se vdemi aktivitami byly vydavany tiskové zpravy, které byly zvefejnény na

strankach www.kr-vysocina.cz a na strankach www.kr-vysocina.cz/ebezpecnost, kde jsou

také zvefejnény vSechny informace o €innosti Pracovni skupiny.

V novinach Kraje Vysocina vychazely pravidelné série ¢lanka tykajici se problematiky

elektronické bezpec€nosti. Tyto Clanky byly pfipravovany ve spolupraci se zastupcem

Vy3&Si policejni Skoly Ministerstva vnitra v Jihlavé.

» informovat vefejnost o aktivitach Kraje Vysocina v oblasti e-bezpecnosti v ramci akce

v s



5)

Splnéno — k tomuto dni byla zvefejnéna tiskova zprava tykajici se projektu Narodniho
centra bezpecného internetu - Cervené tlacitko, pfes které je mozné nahlasit Skodlivy
obsah na internetu. Tato tiskova zprava také obsahovala informace o aktivitich Pracovni
skupiny.

= vytvoFeni navigacniho portalu el. bezpecnosti kraje

Spinéno — byl vytvofen portal www.kr-vysocina.cz/kamseobratitsproblemy, ktery slouzi
jako rozcestnik pro ty, ktefi maji problémy s el. kriminalitou. Tento portal je rozdélen na 4
cilové skupiny (déti, rodice, ob&ané, malé a stfedni firmy a organizace). Jsou zde
vyjmenovany nejzakladnéjsi problémy a ke kazdému je zde uveden konkrétni navod co
délat a na koho se obratit. Dale jsou zde zvefejnény kontakty na zastupce Pracovni
skupiny na Krajském Gfadé&, Policii CR, pedagogicko-psychologické poradny, organizace
zabyvajici se touto problematikou, apod. Také je zde Cast, ktera obsahuje informace a
navody — jak predejit elektronické kriminalité (jak se chovat na socialnich sitich, jak si
zabezpedit WIFI, apod.)

= aktivni zapojeni konceptu Kompetenéniho centra odboru informatiky
Splnéno — Kompetenéni centrum odboru informatiky se podili na koordinaci aktivit
eBezpecnosti.

podpora drobnym a st fednim podnikatel tm

= sada seminéra pro podnikatele

Splnéno — Zastupci podnikatelské vefejnosti se zG&astnili odborného seminére, ktery se
konal vdubnu 2011. Pracovni skupina zorganizovala vdubnu 2011 Skoleni pro
poskytovatele internetového pfipojeni v Kraji Vysoc€ina k problematice elektronické
bezpecnosti. Zde bylo zhruba dvacet zastupcu poskytovatelt internetového pfipojeni
seznameno se zamérem Kraje Vysocina v oblasti spoluprace s poskytovateli v Kraji
Vyso€ina a U(cCastnici dale ziskali informace o doporu€ovanych organizaCnich a
technologickych opatfeni proti elektronické kriminalité na Urovni poskytovatell pfipojeni
k internetu.

= definice minimalniho standardu el. bezpe€nosti pro drobné a stfedni podnikatele
Spinéno ¢aste éné — byl definovan Minimalni bezpeénostni standard pro stfedni a velké
firmy ve spolupraci se sdruzeni CESNET. Definice Minimalniho bezpecnostniho
standardu pro drobné podnikatele se pfipravuje na rok 2012.

= navrh systému certifikace a partnerstvi v oblasti el. bezpe¢nosti

Splnéno — Pracovni skupina v cervnu 2011 pfedstavila znaCku Kraj Vysocina
DOPORUCUJE PRO BEZPECNY INTERNET. Tuto znacku mohou uZivat poskytovatelé
internetového pfipojeni, ktefi své sluzby poskytuji na Gzemi Kraje Vysocina. Ti musi
splnit urgité pozadavky (produkt naplfujici mySlenku elektronické bezpecnosti, pfedavat
materialy tykajici se této problematiky zakaznikim, apod.) — detailnéjSi informace,
zasady kudéleni znaCky a Zzadost o udéleni jsou ke staZzeni na http://www.kr-
vysocina.cz/bezpecny-internet/d-4035698/p1=44979. K dnesnimu dni' znacku mohou
uZivat 4 spolecnosti. Jedna se o spolecnosti WIFCOM, JaroNet, Hor@cko.net a Jemnice
OnLine, které poskytuiji internetové pfipojeni v okresech TFebi¢, Zdar nad Sazavou a
Pelhfimov. V pfistim roce se planuje rozSifeni této znacky i na prodejce hardwaru a
softwaru.
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