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Cile této prednasky

e Jaké jsou aktualni trendy v IT se zameérenim na bezpecnost?
* Proti Cemu je tedy vhodné se branit?

e Jak se branit (nejen technologie)?
— Stacdi na to Vas soucasny antivir?
— Jak ochranit Vase informace/data?

e Jaké jsou zakladni prvky bezpecéné organizace/spolec¢nosti?

e Co v prednasce nebude:

— Informace o produktech, cenach, partnerech Ci konkurentech spolecnosti
Symantec

@Syma ntec.



Global Intelligence Network: zdroj nasich informaci

San Francisco, CA ¥
Mountain View, CA "%g
Culver City, CA

Celosvetove pokryti Globalni dosah a rozmér  24x7 zaznamenéavéani udalosti

Uto&né aktivity Info o Skodliv. kddech Zranitelnosti Spam/Phishing
* 240,000 senzort * 145M monitorovanych * 40,000+ zranitelnosti * 5M nastraznych uctu
» 200+ zemi klientl, servert a bran * 14,000 vyrobcu * 8mld+ email zprav/den
* Globalni pokryti * 105,000 technologii » 1mld+ web pozadavku/den

Proaktivni varovani Ochrana informaci Akce spousténé ohrozenim

@ Symantec.




Soucasné ,megatrendy” v IT
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Leden 2007 - 250,000 skodlivého kodu
Prosinec 2009 — vice nez 240 milionu

Leden 2012 — vice nez 550 milionu*
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Malo $kodlivych kédii s masovym »micro distribution model”

rozsirenim (statisice zafizeni) = Pramérnd varianta Vundo je

o N distribuovdna na 18 uzZivatel( produkt(
= Storm se rozsifil na miliony Symantecu !

pocitacu na svete = Praméma varianta Harakit je
distribuovana na 18 uzivatelu
produktll Symantecu !
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e SPAM je nadale popularni i pres vyrazny mezirocni pokles

e V roce 2011 doglo v CR k poklesu o 88procent
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e PocCet webovych utoku narostl vuci roku 2009 o0 93%

e Spicky aktivity jsou spojené s konkrétnimi akcemi a kampanémi
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Prehled hrozeb - Hlavni témata poslednich dvou let

Targeted Attacks continue to evalve

Targeted attacks, while not new, gained notariety
from high-profile attacks against major organizations
(Hydraq) and significant targets (Stuxnet).

Social Networking + social engineering = compromise

The ability to research a target online has enabled

hackers to create powerful social engineering attacks
that easily foal even sophisticated users.

©

Hide and Seek (zero-day vulnerabilities and rootkits)

Targeted attacks depend on their ability to get
inside an organization and stay hidden in plain site.
Zero-day vulnerabilities and rootkits have made
this possible.

Attack Kits get a caffeine boost

Innovations from targeted attacks will make their
way into massive attacks, most likely via toolkits.

Mobile Threats increase

All these types of attacks are moving to mobile

devices, limited only by attackers getting a return
on their investment.




Prehled hrozeb
O Cilené utoky - pokratuije jejich rozvoj

e Nejzavaznejsi utoky roku 2010 — Hydrag a Stuxnet — zvysily
povédomi o dusledcich pokrocilych vytrvalych hrozeb (APT)

l l Trojan.Hydraq I H Stuxnet
News breaks of a high-profile The first reports of a new
targeted threat affecting threat leveraging a zero-day
multinational corporations vulnerability. This threat

around the globe. would go on to become one of
the biggest malware events of the year.

e Stuxnet byl kvalitativni skok
v propracovanosti této tridy hrozeb @) Podrobnéji

st

— Ctyf¥i zranitelnosti nulového dne

'W32.Stuxnet Dossier

— Ukradené digitalni podpisy £

— Schopnost preskocit vzduchovou mezeru

— 14 AlnAa 11é& H Detailed review in the:
Potencial realné uskodit petatec review n th

& W32.Stuxnet
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http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf
http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99

Prehled hrozeb
® Socialni sité + socialni inzenyrstvi = Gspé&éné napadeni

&) Podrobné

ems Detailed review of
Social Media threats

available in The Risks of

Social Networking

Bachelor of Science, | ve
Born October 12
Son of Richard

e Hackeri zacali pouzivat socialni sité
— Pouziti informaci z profilu pro cilené socialni inzenyrstvi
— Vydavani se za pratele, utoky probihaji jejich jménem

— Nové kanaly pro Sifreni SPAMu, podvrhu a hromadnych utokU

 seminarkproblematiecekioniciebempecrosi- 152202 ¥/symantec. D)


http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_risks_of_social_networking.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_risks_of_social_networking.pdf

Prehled hrozeb
® Socialni sité + socialni inzenyrstvi = Gspéiné napadeni

e Zkracene URL skryvaji
skodlivé odkazy, roste
pOéEt “’]fekci Shortened URL  http://goo.gl/Hsxsn

Regular URL http://en.wikipedia.org/wiki/URL_shortening

Zkracené odkazy vedouci na skodlivé stranky jsou na socialnich
sitich, na 73% z nich se klika vice nez 11x

e of URLs

Regular URL
35% '

Percentag)

Short URL
65%
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* |ldentifikace klicovych informaci (dat)
e Pfehled o IT infrastrukture/prvchich

— Monitoring komunikace (nejen prichozi)
e Pravidla a jejich pouzivani
e Ochrana klicovych informaci (dat)

— Proti Umyslenému zneufziti/vyneseni
— Proti jejich zcizeni
e \Vzdélavani zaméstnancl
e Monitoring komunikace (nejen prichozi)
e Nebojovat proti trendu BYOD™* - ale resit jak je podporovat
e Krizovy plan
* BYOD = bring your own device — pfinaseni si vlastnich zafizeni

Seminaf k problematice elektronické bezpecnosti - 15.2.2012 ijmantecl_ -



Co znamena ,,chranit informace” v 5ti krocich ?

OCHRANA

* UrCeni cilt skenovani  Kontrola pfenasenych dat « Zastaveni, odstranéni nebo

- Hledani citlivych dat » Sledovani udalosti v siti a Sifrovani, karantena

pravidelnym skenovani sité na koncovych bodech » Upozornéni zaméstnance a
a koncovych bod nadfizeného

* VVybér nebo uprava SPRAVA * VVyfeSeni a prehledy o
vyhledavacich ' shizovani rizika
Sablon

@Syma ntec.



Ochrana koncovych bodu: kombinace je spravné

Security awareness

Device & Application
Control

Intrusion
Prevention & Detection

Firewall

Antispyware

Antivirus

- ANTIVIR je treba, ale jen jako soucast celkove
ochrany koncového bodu

* Antispyware je typicky soucasti
* Obecné signatury brani utokiim
- adale NUTNE

 Detekce Skodlivych koédu na zakladé
chovani

 |PS zastavuje skodlivy kdd na sitove
vrstve

* a doporucené
» Sprava zarizeni (typicky USB)
* Povoleni/zakazini aplikaci
- Sitova karanténa, obousmery firewall

@ Symantec.



Trendy skodlivé aktivity -
Zastavené utoky vs. blokovaci technologie

2009

$

2010

m Detekoval antivir W Detekovalo IPS @Symantec“



A kdy ochrana pomoci antiX reseni prestava stacit ?

e Utoky/zranitelnosti pomoci webu
— Skodlivé kédy na legitimnich webech
— Podvrzené weby
e SPAM
— Cilené utoky
— Snizeni vykonnosti infrastruktury (konektivita, zdroje, produktivita)
e Kdyz jde o zabranéni pristupu k informacim
— Sifrovani (encryption)
— Jejich zcizeni (data loss/leak prevention)
* ruzné
— Ochrana proti zranitelnostem (pred vydanim patche)
e Zalezi na vyrobci antiX
— Nejsou pravidla (nebo nejsou pravidla dodrzovana)

e = UzZivatelé délaji co nemaiji a technicky to mohou délat

@Syma ntec.



Kde a jak lze ,,zabezpecit informace” ?
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Sprava opravnéni

Postovni brana a
sifrovani

Data Loss Prevention
for Network

HTTP kontrola

Postovni servery

Sprava opravnéni

Pravidla/Smérnice

Sifrovani

Data Loss Prevention
for Storage

Sitova ulozisté

Groupware / SharePoint

Zalohovani a obnova

Sifrovani

Data Loss Prevention
for Endpoint

Koncové body

Koncovy bod
Symantec.




Cile této prednasky

@ Jaké jsou aktudlni trendy v IT se zamé&fenim na bezpeénost ?
@ Proti ¢emu je tedy vhodné se branit ?

@ Jak se branit (nejen technologie) ?
— Stacdi na to Vas soucasny antivir ?
— Jak ochranit Vase informace/data ?

O Jaké jsou zakladni prvky bezpeéné organizace/spolenosti ?

& Co v prednasce (snad) nebylo:

— Informace o produktech, cenach, partnerech Ci konkurentech spolecnosti
Symantec

@ Symantec.



Dekuji za pozornost

@ Symantec.

,Chranime informace, at’ jsou kdekoli:
na fyzickych, mobilnich a virtualnich platformach
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