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Zavádíme a provozujeme užitečné informační technologie v organizacích. 

Koncový uživatel   
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 …klíčem „poklidu“ uživatele je jeho neznalost  

 ... pod smrští marketingových kampaní se stává součástí „bezdrátové domácnosti“ a 

jiných moderních trendů  

 

 … používá produkty a technologie  

 

 … nemá povědomí o „slabých místech“ a „obvyklých postupech“   

 … a vůbec si není vědom dopadů 
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Nejběžnější zařízení 
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 PC a notebooky 

 Tiskárny 

 NAS - úložiště 

 Kamery 

 IP telefony 

 WiFi  

 Zařízení pro připojení do Internetu  
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PC a notebooky 
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 BIOS, firmware – aktuální, vypnout funkce jako je VPro apod. 

 

 OS – Windows 

 Používat rozum =  neinstaluji nepotřebné komponenty 

 aktualizace  

 Aktivní a aktualizované – personální FW, Antivir 



Zavádíme a provozujeme užitečné informační technologie v organizacích. 

PC a notebooky 
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 Práce s daty 

 Pravidelné zálohování  

 

 Práce s účty a s identitou 

 Vypnout/přejmenovat účet admina 

 Účty pro členy rodinný 
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Periferie – NAS, tiskárny 
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 zapnu co potřebuju… ostatní vypnout 

 Největší nebezpečí  = SNMP  

 Změna komunit 

  verze 3 

 

 Odebrat „moderní“ nepoužívané služby  

 příklad e-print 
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Komunikace - wifi 
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 Jediné SSID 

 Schovat 

 Authentizace MAC 

 WPA2 

 SNMP v3 

 Nepoužívám… “vypnu“ 
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Komunikace – Brány do Internetu 
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Vývoj nároků na multifunkční GW 

 Klasické vnímání 

 

 

 Posun vnímaní od „Connection“ kontroly  směrem ke „Content- Base“ 
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Síťové 
oddělení

Bezpečnostní 

oddělení 

Komunikační infrastruktura

Zabezpečení KI – AC koncepce 

Identity 
management 

system 

IMS  

FLOW monitoringSNMP monitoring

Paketová analýza

Intrusion Pevention 

System - IPS
Next Generation

FIREWALL
Network Behaviour 

Analyse - NBA

Security Incident and Event Management - SIEM
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Závěr 

 Kde může být i  obchod ? 

…. z pořádného nastavení a z trvalé správy. Myslím, 

že dnes je dost lidí, kteří by dali 1000/kvartálně za 

kontrolu domácích PC …. 



Děkujeme Vám za pozornost 


