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Sít ě jako cedník
235 Technology Lifecycle Management.

[Dimension Data ]

2010 – 38 procent sí ťových prvk ů 
nezabezpe čených.

35 procent dosáhlo hranice životnosti nebo 
jsou za ní.

2009 – 73 procent!

Pr ůměrné za řízení 40,7 chyb v konfiguraci.



Pr ůměrný web

Nejlépe jsou na tom zdravotnictví a finan ční 
služby.

Devět m ěsíc ů v roce zranitelný. (Sledování 3000 
stránek v rámci služby Sentinel.)

Nejh ůře maloobchodní prodej a sociální sít ě.

Nejv ětší problém: Information Leakage (64 procent).

[WhiteHat Security ]



Vydáním záplaty to nekon čí

Šest nejrozší řenějších 
zranitelností na webu je známo 

více, než čty ři roky (a na všechny 
existuje nejmén ě dva roky záplata).

[M86 Security ]



Záplatovat musíme všechno!

84 procent zranitelností zneužitelných vzdálen ě.

[Secunia ]

Pr ůměrná stanice – 66 program ů od 22 dodavatel ů.

Padesát nejpoužívan ějších: 26 MS, 24 od čtrnácti 
dodavatel ů.

69 procent se týká produkt ů, které nemají 
záplatovací mechanismus.



Administrátorská práva

V roce 2010 by nebylo pot řeba:
• 75 procent záplat pro Windows 7.
• 100 procent záplat pro IE.
• 100 procent záplat pro MS Office.

[BeyondTrust ]



Říznout vedle…

Celý problém se týkali 800 tisíc dárc ů!

Vinou špatné konverze dat došlo u 25 dárc ů k 
odběru jiného orgánu, než s jakým dali 
souhlas.



Št ědré bankomaty

[ ATM Tranax Mini Bank 1500 ]



Zavirovaný digitální fotoráme ček

[Samsung SPF-85H]



Nejv ětší pr ůšvih? Zv ědavost!



Webové kamery



Mobilní je také nebezpe čné



Krádeže minut



Toto video mi nefunguje…







„Web 1.0“

• Zákazy.
• Omezení.
• Restrikce.
• Přid ělování práv.

Web 2.0

• Maximální otev řenost.



• Co nejotev řenější v ůči uživatel ům.

• Aplikace vytvá ří kdekdo.

• Spojování r ůzných kód ů.

• Neexistence norem a standard ů.

• Fenomén (absolutní) otev řenosti.

• Neustálé zm ěny pravidel.



Please, rob me



Facebook

„Restart života.“















„ Čišt ění identit“

Specializované agentury, které     

za drahý peníze odstra ňují       

z internetu stopy „mladické 

nerozvážnosti“.



http://www.familywatchdog.us



Neexistuje bezpe čný internet

80 procent škodlivých kód ů se 
nachází na seriózních              

a d ůvěryhodných stránkách.



Malý český rybní ček

• Populární „losova čky“.
• Napadené organizace v chemickém 
a obranném pr ůmyslu.
• Únik p řihlašovacích jmen       
a hesel na letišti Brno.
• Pět po číta čů ze sít ě GhostNet.



Děkuji 

za pozornost!
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