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Cíle této přednášky 

• Jaké jsou aktuální trendy v IT se zaměřením na bezpečnost? 

• Proti čemu je tedy vhodné se bránit? 

• Jak se bránit (nejen technologie)? 

– Stačí  na to Váš současný antivir? 

– Jak ochránit Vaše informace/data? 

• Jaké jsou základní prvky bezpečné organizace/společnosti? 

 

• Co v přednášce nebude: 

– Informace o produktech, cenách, partnerech či konkurentech společnosti 
Symantec 

 



Ochrana informací Proaktivní varování Akce spouštěné ohrožením 

Globální dosah a rozměr Celosvětové pokrytí 24x7 zaznamenávání událostí 

Rychlá detekce 

Útočné aktivity 
• 240,000 senzorů 

• 200+ zemí 

Info o škodliv. kódech 
• 145M monitorovaných 

klientů, serverů a bran 

• Globální pokrytí 

Zranitelnosti 
• 40,000+ zranitelností 

• 14,000 výrobců 

• 105,000 technologií 

Spam/Phishing 
• 5M nástražných účtů 

• 8mld+ email zpráv/den 

• 1mld+ web požadavků/den 
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Global Intelligence Network: zdroj našich informací 
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Současné „megatrendy“ v  IT 
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Leden  2007 - 250,000 škodlivého kódu 

Prosinec 2009 – více než 240 milionů 

Leden 2012 – více než 550 milionů* 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 



Autoři škodlivých kódů změnili taktiku 

 

Z: 

 Málo škodlivých kódů s masovým 
rozšířením (statisíce zařízení) 

 Storm se rozšířil na miliony 
počítačů na světě 

 

Na: 

 „micro distribution model“  

 Průměrná varianta Vundo je 
distribuována na 18 uživatelů produktů 
Symantecu !  

 Průměrná varianta Harakit je 
distribuována na 18 uživatelů 
produktů Symantecu !  

 

75% škodlivého kódu nakazí 
méně než 50 zařízení 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 



Trendy škodlivé aktivity 

Nevyžádaná pošta - SPAM  

• SPAM je nadále populární i přes výrazný meziroční pokles 

• V roce 2011 došlo v ČR k poklesu o 88procent 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 



Trendy škodlivé aktivity 

Webové útoky 

• Počet webových útoků narostl vůči roku 2009 o 93% 

• Špičky aktivity jsou spojené s konkrétními akcemi a kampaněmi 

 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 



Přehled hrozeb - Hlavní témata posledních dvou let 
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Seminář k problematice elektronické bezpečnosti - 15.2.2012 



Přehled hrozeb 

 Cílené útoky - pokračuje jejich rozvoj 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 

• Nejzávažnější útoky roku 2010 – Hydraq a Stuxnet – zvýšily 
povědomí o důsledcích pokročilých vytrvalých hrozeb (APT) 

 

 

 

• Stuxnet byl kvalitativní skok  
v propracovanosti této třídy hrozeb 

– Čtyři zranitelnosti nulového dne 

– Ukradené digitální podpisy 

– Schopnost přeskočit vzduchovou mezeru 

– Potenciál reálně uškodit Detailed review in the: 
W32.Stuxnet Dossier 
& W32.Stuxnet 

Podrobněji 

http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf
http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99


Přehled hrozeb 

 Sociální sítě  + sociální inženýrství = úspěšné napadení 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 

• Hackeři začali používat sociální sítě 

– Použití informací z profilu pro cílené sociální inženýrství 

– Vydávání se za přátele, útoky probíhají jejich jménem 

– Nové kanály pro šíření SPAMu, podvrhů a hromadných útoků 

Detailed review of 
Social Media threats 
available in The Risks of 
Social Networking 

Podrobně 

http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_risks_of_social_networking.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_risks_of_social_networking.pdf


Přehled hrozeb 

 Sociální sítě + sociální inženýrství = úspěšné napadení 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 

• Zkrácené URL skrývají  
škodlivé odkazy, roste  
počet infekcí 

• Zkrácené odkazy vedoucí na škodlivé stránky jsou na sociálních 
sítích, na 73% z nich se kliká více než 11x 

 

Regular URL 
35% 

Short URL 
65% 



Hlavní doporučení jak ZABEZPEČIT SPOLEČNOST 

• Identifikace klíčových informací (dat) 

• Přehled o IT infrastruktuře/prvchích 

– Monitoring komunikace (nejen příchozí) 

• Pravidla a jejich používání 

• Ochrana klíčových informací (dat) 

– Proti  úmyslenému zneužití/vynesení 

– Proti jejich zcizení 

• Vzdělávání zaměstnanců 

• Monitoring komunikace (nejen příchozí) 

• Nebojovat proti trendu BYOD* - ale řešit jak je podporovat 

• Krizový plán 
* BYOD = bring your own device – přinášení si vlastních zařízení 

 
Seminář k problematice elektronické bezpečnosti - 15.2.2012 



MANAGE 

MANAGE SPRÁVA 

• Určení cílů skenování 

• Hledání citlivých dat 
pravidelným skenování sítě 
a koncových bodů 

• Výběr nebo úprava 
vyhledávacích 
šablon 

• Vyřešení a přehledy o 
snižování rizika 

VYHLEDÁVÁNÍ 

1 

2 3 

OCHRANA 

4 

5 

• Kontrola přenášených dat 

• Sledování událostí v síti a 
na koncových bodech 

• Zastavení, odstranění nebo 
šifrování, karanténa 

•  Upozornění zaměstnance a 
nadřízeného 

Co znamená „chránit informace“ v 5ti krocích ? 

Seminář k problematice elektronické bezpečnosti - 15.2.2012 

MONITORING 



Antivirus 

Antispyware 

Firewall 

Intrusion 

Prevention & Detection 

Device & Application 

Control 

Security awareness 

• ANTIVIR je třeba, ale jen jako součást celkové 
ochrany koncového bodu 

• Antispyware je typicky součástí 

• Obecné signatury brání útokům 

• a dále NUTNÉ 

• Detekce škodlivých kódů na základě 
chování 

• IPS zastavuje škodlivý kód na síťové 
vrstvě 

• a doporučené 

• Správa zařízení (typicky USB) 

• Povolení/zakázíní aplikací 

• Síťová karanténa, obousměrý firewall 

Ochrana koncových bodů: kombinace je správně 



Trendy škodlivé aktivity -  
Zastavené útoky vs. blokovací technologie 

50% 

33% 

2010 

2009 

AV Detection IPS Dections Detekovalo IPS Detekoval antivir 



A kdy ochrana pomocí antiX řešení přestává stačit ? 

• Útoky/zranitelnosti pomocí webu 

– Škodlivé kódy na legitimních webech 

– Podvržené weby 

• SPAM 

– Cílené útoky 

– Snížení výkonnosti infrastruktury (konektivita, zdroje, produktivita) 

• Když jde o zabránění přístupu k informacím 

– Šifrování (encryption) 

– Jejich zcizení (data loss/leak prevention) 

• různé 

– Ochrana proti zranitelnostem (před vydáním patche) 
• Záleží na výrobci antiX 

– Nejsou pravidla (nebo nejsou pravidla dodržována) 
• = Uživatelé dělají co nemají a technicky to mohou dělat 



HTTP kontrola 
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Síť Úložiště Koncový bod 

Poštovní servery 

Síťová úložiště 

Groupware / SharePoint 

Koncové body 

Data Loss Prevention 
for Network 

Data Loss Prevention 
for Storage 

Data Loss Prevention 
for Endpoint 

18 

Kde a jak lze „zabezpečit informace“ ? 

Správa oprávnění Pravidla/Směrnice 

Správa oprávnění 

Zálohování a obnova 

Ochrana koncových 
bodů 

Šifrování Šifrování 
Poštovní brána a 

šifrování 



Cíle této přednášky 

• Jaké jsou aktuální trendy v IT se zaměřením na bezpečnost ? 

• Proti čemu je tedy vhodné se bránit ? 

• Jak se bránit (nejen technologie) ? 

– Stačí  na to Váš současný antivir ? 

– Jak ochránit Vaše informace/data ? 

• Jaké jsou základní prvky bezpečné organizace/společnosti ? 

 

• Co v přednášce (snad) nebylo: 

– Informace o produktech, cenách, partnerech či konkurentech společnosti 
Symantec 

 



„Chráníme  informace, ať jsou kdekoli: 

na fyzických, mobilních a virtuálních platformách 

nebo v cloudu“ 

Děkuji za pozornost 

Lukáš Zima, lukas_zima@symantec.com 


