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Riznout wvedle..

Vinou Spatné konverze dat doslo u 25 darcu
k odbéru jiného organu, nez s jakym dali
souhlas.

Cely problém se tykal 800 tisic darcu!

ke {0 help someone
\wo%d\'\\:e affer my death.




Hackeri v USA napadli vodarnu

Hacker1 jsou podezreli, Ze v americkém Illinois znicili pumpu ve vodarné. Tisice
obyvatel se tak ocitly 8. listopadu bez vody. Pripad vysetiuji FBI a Ministerstvo pro
vnitini bezpecnost s tim, Ze existuje podezreni druhého podobného pripadu. Uvedla
to stanice BBC.

(¥ Zvétsit obrazek

pondéli 21. listopadu 2011, 16:24 - Washington FOTO: Novinky

Hackeri pronikli do vnitini poéitac¢ove sité vodaren a vyradili
pumpu z provozu tim, Ze ji v kratkém c¢ase opakované
zapinali a vypinali, na coZ neni stavéna.



Z Ciny rovnou do kose

,Jde o mnohem vice, nezZz jen o neurcité podezreni."“
Richard Falkenrath, Vybor pro mezinarodni vztahy



Neexistuje bezEeénz internet

80 procent sSkodlivych koédua se
nachazil na seridznich
a duvéryhodnych strankach.
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PROFESIONALOVE



Amateéer.

Padni, kam padni.
Na vlastni peést

Seberealizace.

Profesional.
Cilené utoky.
Organizovany.

Ekonomicky zisk.



Svét velkych penéz

Kybernalita (kyberneticka
kriminalita) roste meziroc¢né

ctyfnasobné (internetové podvody 8000
procent) .
[Sophos]

Od roku 2005 je objem kybernality
celosvétové vétsi, nez objem obchodu
s drogami.

[FBI]
Kyberzloc¢in prekroc¢il hranici jednoho
trilidénu dolaru.

[McAfee]



Kradeze minut

zdrav od _ briana banks sexy webcam + sex E. x|

Pozdrav od _ briana banks sexy webcam + sex

_ briana banks sexy webcam + sex (briana... si chce s vami vyméni
kontaktni informace.

a
Zobrazit zpravy z: Tato konverzace | Dneska |

briana banks sexy webcam + sex Tohoto tydne | Poslednich 30 dni | Ysechny
Dobry den! Pfidejte si mne prosim do vaseho _ briana banks sexy webcam + sex ""5'2‘3{09,0 A

Seznamu kontakld Cam 2 Cam with me ?

S m— Menu «
Velks Bntanis @ ~ ,.

Pro wice moznosti, jak wyridit tento poZadavek, kliknéte nize na "Zobrazit moznosti"

Pokud neznate tuto osobu, dobre si prosim rozmyslete, zdali chcete
umoznit aby vas kontaktovala,

@ _ briana banks sexy webcam + sex (Tento uZivatel zatim n v ko Jo [m] B3

(@) pridat | 4 v Odeslat < v vice (3) v Nastaveni [T] v Zalodka

briana banks sexy... |

@ Prizvat dalsi lidi na chat!

Zobrazit moZnasti oK Zamitne — :
(2 Emotikony & Videa A Mastavit Pismo 4 v Tomas Pribyl
| Phizpiisobit »
A~ Online Historie zapnuta 7}




Mobilni je také nebezpecné

Augmented
reality
shoot'em up

Nokia Series
60 (Nokia

N 3650, 7650
and 6600),
Siemens SX1

Syrmbian

Enaglish,
German, and
others on
request
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St&dré bankomaty

[ATM Tranax Mini Bank 1500]



RockYou: dvacet ,nej" hesel

1
2
3
4
5
6
7
8
9
1

.123456
.12345
.1234567789
. password
.1loveyou
. princess
. rockyou
.1234567
.123456778
0.abcl23

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

Nicole
Daniel
babygirl
monkey
Jjessica
Lovely
Michael
Ashley
654321

qwerty
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Vydanim zaplaty to nekoncéi

Sest nejrozsifenéjsich
zranitelnosti na webu je znamo
vice, nez c¢tyri roky (a na vsechny
existuje nejméné dva roky zaplata).

[MB6 Security]




Zaplatovat musime wvsechno!

84 procent zranitelnosti
zneuzitelnych vzdaleneé.

69 procent se tyka produktu,
které nemajl zaplatovaci

~_ _  mechanismus. )
Prumerna stanice - 66 programu od

22 dodavatelu.
Padesat nejpouzivanéjsich: 26 MS,
24 od c¢trnacti dodavatelu.
[Secunia]



Administratorska Eréva

V roce 2010 by nebylo potreba:

* 75 procent zaplat pro Windows 7.
* 100 procent zaplat pro IE.

* 100 procent zaplat pro MS Office.

Administrator

Cancel | [BeyondTrust]



Nejvétsi prusvih? Zvédavost!
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TUCET SMUTNYCH CISEL



Cislo prvni

18,5 procenta déti ma zkusenost
s nékym, kdo byl dospély a vydaval
se za dite.

[Habbo]



Cislo druhé

Pres 40 procent deti na internetu
pravidelné navstévuje stranky,
jejichz navstévu jim rodice
zakazali.

[Harris Interactive]



Cislo treti

90 procent rodicéu monitoruje
aktivity svych déti na internetu.

[Harris Interactive]



Cislo &tvrté

90 procent rodic¢u monitoruje
aktivity svych déti na internetu.

Vice nez 50 procent déti priznava,
ze tento monitoring umi néjakym
zpusobem obejit.

[Harris Interactive]



Cislo paté

20 procent détli se nékdy osobné
setkalo s nékym, koho poznaly
na internetu.

[Garlik]



Cislo sesté

20 procent détli se nékdy osobné
setkalo s nékym, koho poznaly
na internetu.

5 procent tak ¢ini pravidelne..

[Garlik]



Cislo sedmé

V roce 2005 registrovala americka
organizace NCMEC zhruba 3500 snimku
s pedofilni tematikou.

[ NCMEC ]



Cislo osmé

V roce 2005 registrovala americka
organizace NCMEC zhruba 3500 snimku
s pedofilni tematikou.

O tri roky pozdéji to bylo
6,5 milidnu!

[ NCMEC ]



Cislo devaté

V roce 2005 registrovala americka
organizace NCMEC zhruba 3500 snimku
s pedofilni tematikou.

O tri roky pozdeéeji to bylo
6,5 milidnu!

(Z nich se podarilo identifikovat
800 obéti, ale jen 30 bylo schopno
nebo ochotno vypovidat.)

| NCMEC ]



Cislo desaté

26,6 procenta deti bylo nékdy
na internetu dotazano na sexualitu
nebo sexualni zkusenost.

[Crimes Against Childern Research Center]



Cislo jedenacté

26,6 procenta deti bylo nékdy
na internetu dotazano na sexualitu
nebo sexualni zkusenost.

4 procenta deéti bylo nékdy
na internetu pozadano o svoji intimni
fotografii.

[Crimes Against Childern Research Center]



Cislo dvanacté

26,6 procenta deti bylo nékdy
na internetu dotazano na sexualitu
nebo sexualni zkusenost.

4 procenta déti bylo nékdy
na internetu pozadano o svoji intimni
fotografii.

1,5 procenta ji skutecéné poskytlo!

[Crimes Against Childern Research Center]



Polska divka (+14),,



IDNES.cz

iDNES.cz Zpravy Sport Kultura Ekonomika Fmmance Bydleni Cestovani Autd

Déti na internetu riskuji, své fotky
posilaji pedofilum za kredit do mobilu

vydano pred 2 hodinami

Mezi Skolaky se Siti novy byznys: par stovek v podobé kreditu do
mobilu si vydélavaji posilanim viastnich fotek... cely ¢lanek




SOCIALNI SITE



,Neb 1.0"

e Zakazy.

* Omezeni.
* Restrikce
e Pridélova

ni prav.

-

Social Networks

4 place for friends
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Gosgle
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Widgets
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e o

Personalised Home Pages

iGO()gle £ netvibes

\ #Pageflakes )

—

agging

.. del.iclo.us
jcing_
7 reddit
N/

Web 2.0

e Maximalni otevrenost.



e

Co nejotevienéjsi vuci uzivatelum.

Aplikace vytvari kdekdo.
Spojovani ruznych kédu.
Neexistence norem a standardu.
Fenomén (absolutni) otevienosti.

Neustalé zmény pravidel.



' [ Ulosto - Hiedej - xchat

www.Xchat.cz

€ > C O www.ulozto.cz/hledej/?q=xchat

— | [ |8
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holky xchat nové fotky 2011 holky xchat 3.zip

19.3 které jesté nikdo nema

Velikost: 57 B

Velikost: 472.56 kB
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Ukradené fotky, ze
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§ Zobrazit veskeré s;ahovénl'. X |
http://fotoalba.centrum.cz/img2.php?id=xxxxxxxx




Please, rob me

Sslld ElhElr2 o 95
about over-sharing

Check out our on the CDT website.
Next step More Info
e Home
WH We are satisfied with the attention we've gotten for an issue that we deeply care Wh

about. If you're interested. you might like to read these articles:

= On Locational Privacy. and How to Avoid Losing it Forever Made Possible By

= Over-sharing and Location Awareness

Forthehack
Currgntly we're looking through the emailg we've received regarding the future of the Foursquare
website. As soon as we've thought of a suitable way to continue, you'll find it right Twitter
here.

@boyvanamstel
We're not showing the Twitter messages anymore, as they no longer add anything. If @forthehack

you don't want your information to show up everywhere. don't over-share :-) SRRy



Facebook

facebook

Diky Facebooku miiZete navazat kontakty s Prihlaseni
lidmi a sdilet s nimi své zazitky. Je to zdarma a pridat se muze kazdy.

Krestni jméno: |
Pejment: |

A } &< V&8 e-mail: : ‘

) ==, Nove heslo: |
LL. < Jsem: Vyberte pohlavi: ]
D Q L S " J-} Datum narozeni: Den: [w| Mésicc [+ Rok: [+]
=N — =

Proc to musim uvest?

Vytvorit stranku pro celebritu, kapelu nebo firmu.

Cedtina English (US) Espafiol Portugués (Brasil) Francais (France) Deutsch Italiano awu=ll Bear +{(H&) »

Facebook © 2010 Cestina O sluzbé Reklamy Vyvojari Kariéra Podminky uZivani « Najit pratele Soukromi Mobile Centrum ndpovédy Blog Badges



2005

Friends

Naf?’)e

g Availability of your personal data
on Facebook (default settings)

Number of People




2006

Friends

g Availability of your personal data
on Facebook (default settings)

+ + " h Number of People
70 12M
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2007

Friends

g Availability of your personal data
on Facebook (default settings)

Number of People

O
K
Q
é% 1 15K 1.38
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2009 (Nov)

Friends

Availability of your personal data
on Facebook (default settings)
) 8.5K 1.88
130 J

+—i Number of People
350M




2009 (Dec)

Likes
Friends

Na m, e

— Availability of your personal data
on Facebook (default settings)

Number of People

S
A
Q
& 1 8.5K 1.88
= b + . 4
O 130 390M



2010 (Apr)

Friends

Availability of your personal data
-~ - on Facebook (default settings)

¢ } —+ Number of People
130 400M

o
N
g
7 1
)
O



Cisténi identit™

Specializované agentu:y, které
za drahy penize odstranuji
z internetu stopy ,mladické

nerozvaznosti".
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,Face recognition"




http://www. familywatchdog.us

find offenders

search by location

“family watchdog

Awareness is your best defense.




ZAVER?



Dvakrat mer, jednou rez.
Neni vsechno zlato, co se trpyti.
Mluviti stfibro, mlceti zlato.
Jak si kdo ustele, tak si lehne.
Kdo sklizi vitr, seje bouri.
Prace kvapna, malo platna.

Co jsi z Ust vypustil, ani parem koni
nedostanes zpét.



Dekuji

za pozornost!

Ing. Tomas Pribyl
konzultant a publicista

tomas.pribyl@seznam.cz

www. kosmonaut.cz




