Sitova bezpecnost z pohledu uzivatele

Pojmem bezpecnost rozumime nikoliv stav, ale neustaly proces, kterym se snazime dosdhnout a
udrZet uspokojivé zabezpeceni. Informacni a komunikacni technologie se velmi rychle vyviji a
snimi rovnéZ také znalosti a nastroje potencidlnich tutocniki. Potencialni hrozby z pohledu
uzivatell jsou jednak lidé (nedbalost ¢i neznalost nebo umyslné ttoky, kradeze apod.) a jednak
prirodni faktory (blesk, pozar, zdplavy apod.). V souvislosti s moZnym vyskytem bezpecnostnich
incidentli (naruseni bezpecnosti) je tfeba mit pripraven plan jejich zvladani (adekvatnich reakci na
né) vCetné navratu do ptivodniho stavu. Z uZivatelského pohledu lze bezpecnost rozclenit na AAA,
spravu systému a chovani uzivatelii. Rovnéz uZivatele mtizeme z pohledu znalosti IT ¢i jejich roli
rozdélit na nékolik skupin, napt.: béZny uZivatel, spravce systému, specialista na bezpec¢nost v IT.
Neékteré nasledujici pasaze predpokladaji, Ze uZivatel mtize byt zaroven spravcem systému. Modre
zvyraznény text v prvnich dvou sekcich oznacuje co by mél védét i bézny uZivatel, cervené
oznacCené Casti textu se spiSe tykaji pokrocilejSich uzivateli (jako spravct systému apod.).

1. AAA

v sprava hesel
— hesla jsou zadsadné neprenosna
— hesla maji byt dostatecné dlouha (odolnost proti titoku hrubou silou)
— hesla maji byt dostatecné sloZita (nejlépe pouZivat kombinace malych pismen, velkych
pismen, Cislic a specialnich znaki - odolnost proti slovnikovému ttoku)
— hesla si nikam nepoznamenavat (a kdyz, tak jediné v zakryptované podobé jednim
nejtajnéjSim — tj. hodné sloZitym heslem)
— hesla pravidelné ménit (ptispiva k odolnosti zejména proti titoku hrubou silou)
— pouzivat pro kazdou sluzbu jiné heslo (aby odhalenim jednoho hesla nedoslo k priniku
ke vSem pouZivanym sluzbam)
— nékdy se pouzivaji misto hesel také certifikaty, jednordzova hesla (znemoZnéni
znovupouziti zachyceného hesla utocnikem), ¢ipové karty (nepdjcit a neztratit) a/nebo
biometrické prvky (otisk prstu, o¢ni duhovka)

v sprava uzivateli

v protokolovani (logovani) ¢innosti pocitace



2. Sprava systému

— atd.

instalace systému

aktualizace a zaplatovani systému
— adekvatni SW licence

vypnuti nepotfebnych sluzeb

pouzivani zakladnich bezpecnostnich nastrojt

zalohovani

(CD, DVD, pevné disky, flash, ...)

fyzické parametry
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3. Chovani uzivatelu

wWww

radéji se vyhnout internetovym obchodim, které nepouzivaji pri prihlaSovéani a/nebo
zadavani osobnich tdaji néjaké zabezpeceni (napf. ssl, pfi jehoZ pouZiti je v zacatku
URL uvedeno ,,https® a pfed URL ¢i zpravidla v dolni liSté ikona zamceného zamecku)
pri prochazeni webu mit zapnutou kontrolu stranek a sledovat (zejména pfi placeni na
internetu) ovéreni jednotlivych stranek (pokud je stranka v poradku, prohliZece zpravidla
oznacuji pozadi URL zelené€)

pokud mozZno vyhybat se podezielym strankdm (hazardni hry, porno apod.), nebo mit
rovnou aktivni filtr tohoto typu webového obsahu

vénovat pozornost vystraham prohliZzece a neodklikavat je bezmyslenkovité. Stranka s
certifikatem, kterému prohliZze¢ nevéfi by neméla byt otevirdna a uz viibec by na ni
nemélo byt nic vypliiovano

e-mail

neotevirat e-maily od neznamych odesilateli nebo jinak podezielé e-maily (nevyzadané
nabidky, e-maily v cizim jazyce apod.)

tam, kde je to potfeba pouZivat elektronicky podpis (viz. také PGP, CA, PKI)

bezhlavé nepreposilat (napf. rizné fetézové e-maily, faleSné poplachy apod.)

citlivé adaje

viibec nikomu nikdy Zadnym zptisobem nesdélovat vlastni pristupové heslo ¢i pin kod
nikomu (neovérenému Ci nediivéryhodnému) pres (nesSifrovany) e-mail nesdélovat citlivé
udaje jako cislo kreditni karty apod. (ani, kdyZ vas k tomu kdokoliv pod jakoukoliv
zaminkou nuti — pozor na socialni inZenyrstvi)

pozor na nedivéryhodné pocitaCe (v internetovych kavarnach, studovnach apod.)
obezretné zvaZzit, jaké udaje vystavit (¢i nikoliv) na socialnich sitich

veSkera citliva data chranit Sifrovanim s dostatecné silnym heslem

pfi mazani citlivych udaja toto provést dikladné, tj. napt. nékolikanasobnym prepisem
nahodnymi daty, nebot ,,mazani“ v operacnim systému rozhodné nestaci

pri ztraté ¢i odcizeni flash paméti Ci klice k certifikatu neprodlené kontaktovat spravce

prenosna média

pozor na pripojovani cizich (neprovérenych) prenosnych médii (moZnost nakazy rtiznym
Skodlivym kodem)

nejpozdéji pti pripojeni provérit antivirem

pokud jsou na nich citlivé tidaje, tak je Sifrovat s dostatecné silnym heslem

z diivodu potencidlni moznosti jejich odcizeni mit jejich obsah bezpecné zalohovan na
jiném médiu (optimalné v jiném misté)

pri jejich vyrazeni provést jejich (nékolikanasobné) premazani nahodnymi daty (a
pripadné nasledné provést jejich fyzickou likvidaci destrukci, aby je nebylo moZné dale
pouZit)

stahovani dat

pozor na tzv. trojské koné (tj. programy, které se tvari jako uZitecné a pritom obsahuji
néjaky Skodlivy kéd)
stahovat pouze z divéryhodnych zdroji (existuji kontrolni soucty jednotlivych SW



balikt, ¢i GPG, PGP klice, nejlépe zase ochrana elektronickym podpisem s certifikatem
podepsanym divéryhodnou treti stranou)

divéryhodnost daného programu je mozné dokonale ovéfit pouze analyzou zdrojovych
kadi, coz je bohuzel v praxi vétSinou nerealné

pozor na P2P sité (v pripadé stahovani se miiZe stat, Ze stahovany obsah je automaticky
nabizen také ostatnim ke staZeni)

nestahovat autorsky chranéna data bez opravnéni

vzdaleny pristup

pozor na nedtvéryhodné pocitaCe (v internetovych kavarnach, studovnach apod.)
zejména z divodu potencialni pritomnosti Skodlivého SW (zaskodnického zachytavani
klaves, viry apod.)

pouzivat vyhradé zabezpecené protokoly (HTTPS, SSH, SSL, IPSEC, SMTPS, IMAPS,
FTPS apod.)

ovéreni otisku (fingerprintu) klice/certifikatu kvili detekci utoku typu ,Man in the
Middle“

pokud moZno omezit vzdaleny pristup tak, aby se bylo moZné pfipojit pouze z né€jaké
omezené mnoziny pocitact

pouZivat jiné porty, neZ jsou pro danou sluzbu béZzné pouzZivané (napf. pro SSH pouZit
misto obvyklého 22 néjaky jiny port vyssi nez 1023)

informacni stopa

zanechavd ji za sebou kazdy uzivatel internetu (¢i obecné IT prostfedku viibec)

na serverech zlistavaji logy o ¢innosti uZivatele (kdo a kdy se prihlasil, z jaké IP adresy,
jaké soubory stahoval apod.)

podle IP adresy a/nebo uZivatelského jména a Casu pripojeni je moZné dohledat
konkrétniho fyzického uZivatele

historie navstivenych stranek v prohliZeci, zapamatovani hesel v prohliZeci

v pripadé odstranéni dat z webovych stranek a/nebo socialnich sitich mohou byt nadale
dohledatelné v archivech (google, cache apod.)

dohled nad pocitacem

nenechavat pocita¢ bez dozoru (Gto¢nik muize vyjmout a zkopirovat a/nebo upravit ¢i
smazat pevny disk)

zakaz startovani systému z prenosnych médii (CD, DVD, USB apod.)

zaheslovat BIOS a/nebo zavadéc systému

jak poznat napadeny pocitac

vyskakuje mnoZstvi automaticky oteviranych oken, ktera nejdou zavrit

neocCekdvané zmeény nastaveni pocitaCe, které jste neprovedli (nové panely nastroji,
odkazy, oblibené poloZky, jinda domovska stranka, ukazatel mysi, vyhledavaci program
apod.)

pocitac je pomalejsi neZ obvykle (velké zatiZeni procesoru)

presmérovani stranek v prohlizeCi nékam uplné jinam

antivirus hlasi napadeni virem ¢i jinym Skodlivym kédem

prichazejici mnoZstvi nevyZadané poSty (spamu)

pevny disk pracuje nadmérné i kdyZ k tomu neni dtivod

nezvykly program/proces ve spravci uloh (task-manageru)

jiné nezvyklé chovani PC, vypis logt apod.

co délat v pripadé napadeni

obecné postupovat podle planu obnovy po havarii (DRP - Disaster Recovery Plan), viz.
také dokument o sit'ové bezpecnosti

N 4

kontaktovat odpovédnou osobu (nejlépe spravce, u déti rodice, ve Skole ucitele, v praci



nadfizeného)
— dale je potreba zajistit (ve spolupraci s odpovédnou osobou - spravcem):
— co nejdrive zabranit utoku (napf. omezenim pristupu utocnika do sité)
— shromazdit diikazni materialy o utoku
— zkontrolovat integritu zabezpeceni
— informovat okoli (kolegy, nadfizeného) o ttoku
— zvazit mozné nasledky utoku (odchyceni hesel, Cisel actd, platebnich karet aj.)
— potrestani pachatele (u lokalnich utoku dle vnitfnich predpisti organizace)
— v pripadé ttoku zvenci upozornit zodpovédného spravce (vytvorit a poslat hlaSeni o
incidentu)

— technicky byva zpravidla potfeba aktualizovat (v hor§im ptipadé preinstalovat) systém,
antivirovy program, pouZivané aplikace, zménit hesla (v nékterych pripadech byva
potieba systém alespoii docasné odpojit od pocitacové sité)

v vzdélavani uzivateli

— predpisy BOZP a jina adekvatni legislativa

— interni predpisy a bezpecnostni politika

— bezpecnostni hrozby a obrana proti nim

— TeSeni zjiSténych bezpecnostnich incidentti

— komunikace a spoluprace se spravcem

— spravné ovladani nainstalovaného SW

v co nedélat

— viibec nikomu nikdy Zadnym zptisobem nesdélovat vlastni pristupové heslo ¢i pin kod

— nikomu (neovérenému ¢i nedtivéryhodnému) pres (neSifrovany) e-mail nesdélovat citlivé
udaje jako cislo kreditni karty apod. (ani, kdyZ vas k tomu kdokoliv pod jakoukoliv
zaminkou nuti — pozor na socialni inZenyrstvi)

— neotevirat e-maily od neznamych odesilatelti nebo jinak podezrelé e-maily (nevyzadané
nabidky, e-maily v cizim jazyce apod.)

— neklikat na neznamé odkazy

— neskenovat 2D kddy ze zdi

— vyhybat se podezielym strankam (hazardni hry, porno apod.)

— bezhlavé nepreposilat e-maily (napf. riizné fetézové e-maily, faleSné poplachy apod.)

— nestahovat autorsky chranéna data bez opravnéni

4. Slovnicek pojmii

2D ... dvourozmérné

AAA ... Authentication Authorization Accounting (ovéfovani, autorizace a protokolovani ¢innosti
uzivateli)

BIOS ... Basic Input-Output System (zadkladni vstupné vystupni funkce pocitate — programové
vybaveni od vyrobce — firmware)

BOZP ... Bezpecnost a Ochrana Zdravi pri Praci

CA ... certifikacni autorita (entita vydavajici digitalni certifikaty)

CD ... Compact Disk

DRP ... Disaster Recovery Plan (plan obnovy po havarii)

DVD ... Digital Video Disc

firewall ... zaFizeni ¢i programové vybaveni filtrujici sitovy provoz a chranici tak sit’ ¢i pocitac pred
nevyzadanym provozem v pocitacové siti



GPG ... GNU Privacy Guard, svobodna alternativa k PGP

HW ... HardWare (vypocetni technika — pocitace, tiskarny, sitové prvky)

IDS ... Intrusion Detection System (HW ¢i SW systém detekce naruSeni pocitace Ci sité)

IPS ... Intrusion Prevention System (HW ¢i SW systém prevence naruSeni pocitacCe Ci sit€)

IT ... Informacni Technologie (HW, SW, ...)

mirroring ... zrcadleni diski - zapis stejnych dat na vice (alesponi 2) diskli z diivodu ochrany dat
proti selhani disku

PC ... Personal Computer (osobni pocitac)

PGP ... Pretty Good Privacy (pocitacovy program umoziujici Sifrovani a podepisovani)

PKI ... Public Key Infrastructure (infrastruktura spravy a distribuce vetfejnych klict z asymetrické
kryptografie

RAID ... Redundant Array of Inexpensive/Independent Disks (diskové pole s alesponi 2 disky
zabezpecujici data proti selhani disku)

socialni inZenyrstvi ... zde zptisob manipulace lidi za ucelem provedeni néjaké akce Ci ziskani urcité
informace

SW ... SoftWare (programové vybaveni pocitaCe vCetné operacniho systému)

task-manager ... spravce tloh v operacnim systému

UPS ... Uninterruptible Power Source (nepreruSitelny zdroj napajeni — zaloZni zdroj energie)

URL ... Uniform Resource Locator — fetézec znaki, ktery predstavuje jednoznacny identifikator
zdroje na Internetu (napr. odkaz na webovou stranku na Internetu)

USB ... Universal Serial Bus (univerzalni sériova sbérnice umoZziujici pripojit periferie jako napr.
disky, flash paméti, klavesnice, mysi, tiskarny apod. k pocitaci)
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