Sitova bezpecnost
I. Zakladni popis zabezpeceni

1. Uvod

Pojmem bezpecnost rozumime nikoliv stav, ale neustaly proces, kterym se snaZime dosahnout a
udrZet uspokojivé zabezpeceni sité. Sitové technologie se velmi rychle vyviji a s nimi rovnéz také
znalosti a nastroje potencidlnich tutocnikli. Potencidlni hrozbou pro sit’ jsou lidé (nedbalost c¢i
neznalost uzivateli nebo umyslné utoky, kradezZe apod.) a pfirodni faktory (blesk, pozar, zaplavy
apod.). Drive neZ zaCneme planovat zabezpeCeni vlastni sité, je tfeba nejdfive zvazit jakou cenu
maji aktiva (hardware, software, data) a jakad jsou s jejich pfipadnym zneuZitim, odcizenim ¢&i
poSkozenim spojena rizika (ztrata zdkaznikd, poSkozeni dobrého jména organizace apod.) tak, aby
planované prostfedky vynaloZené na zabezpeceni byly na jednu stranu dostatecné ale nikoliv zase
premrsténé (pro primér: aby nebyl sejf drazsi neZ jeho obsah). V souvislosti s moZnym vyskytem
bezpecnostnich incidentd (naruSeni bezpecnosti) je tfeba mit pripraven plan jejich zvladani
(adekvatnich reakci na né) vcetné planu zachovani (Ci rychlého obnoveni) chodu organizace az do
jejich uplného vytesSeni a navratu do ptivodniho stavu. Naplni predchozich dvou souvéti se zabyva
zejména:

® fizenirizik (RM - Risk Management ')
o identifikace aktiv a stanoveni jejich hodnoty
o identifikace hrozeb a slabin
© stanoveni zavaznosti hrozeb a miry zranitelnosti
® plin obnovy po havérii (DRP - Disaster Recovery Plan ?)
o prevence bezpecnostnich incidentt
o detekce bezpecnostnich incidentii
© obnova po vyskytu bezpecnostniho incidentu
® Tizeni kontinuity ¢innosti organizace (BCM - Business Continuity Management °)
© porozuméni ¢innosti organizace
o navrh a implementace bezpecnostnich opatfeni (interni predpisy, bezpecnostni politika,
DRP, BCP, strategie reakci na incidenty)
o audit, testovani, hodnoceni a pfipadna zména bezpecnostnich opatieni
® plan kontinuity ¢innosti organizace (BCP - Business Continuity Plan)
o aktualizované tulozisté dat a dokumentti (smlouvy, pojisSténi, ucetnictvi) v jiné lokalité
(off-site)
o kontakty na zaméstnance, krizové vedeni a obchodni partnery
© smérnice a postupy pro aktivaci DRP
@ strategie reakci na incidenty
© ochrana Zivotl a zdravi
o zamezeni dalSich Skod
© hodnoceni Skod
o pouziti BCP (+ obnova béZného chodu organizace dle DRP)



Kromé toho, Ze utoky na bezpecnost sité mizeme délit dle lokace ttoc¢nika na vnitfni (neznalost,
nedbalost €i ttok ze strany vlastnich zaméstnancti) a vnéjsi (ndhodny ¢i promysleny ttok zvenci),
bezpecnost sité 1ze rozdélit na fyzickou bezpecnost, bezpec¢nost sité a sluZzeb a bezpec¢nost lidskych
zdrojt.

2. Fyzicka bezpec€nost

v vhodna lokalita pro sidlo organizace (¢i pro umisténi jejiho IT zazemi)
© dobréa dopravni dostupnost (optimalné alespon dvéma zptisoby — auto, MHD, vlak, ...)
© ochrana pred nepriznivymi pfirodnimi vlivy
= vyvySeny vchod (kvili zaplavam ¢i zavéjim)
= npeumist'ovat v zadplavovém pasmu
= peumist'ovat pfimo pod kopec ¢i do svahu (riziko zavaleni ¢i sesuvu pidy)
= neumistovat prili§ blizko stromtim (nebezpedi jejich padu atd.)
v splnéni elektrotechnickych predpisi
o spravné dimenzovani vodiCu a jistict
o dostateCné uzemneéni a izolace
o spravné kryti (IP — Ingress Protection) zafizeni
© proudové chranice
o ochrana pred bleskem a prepétim
v splnéni pozarnich predpisa *
o Zaruvzdorné materialy
o spravny hasici systém
o pozZarni hlasic¢
o tunikovy vychod
v zabezpeceni klicovych prostor
o uzamykatelné prostory, bezpecnostni dvefe, bezpecnostni folie
o Elektronicky Zabezpecovaci Systém (EZS °)
o kamerovy dohled, ostraha
o evidence vstupu povolanych osob (Cipové karty, otisk prstu apod.)
o ochrana budovy (mfiZe na oknech, plot, betonové zatarasy apod.)
v zajiSténi vhodného prostiedi pro provoz informacni a komunikacni techniky
o spolehlivé dodavky el. energie — nepferusitelny zdroj napajeni (UPS °© - Uninterruptible
Power Source), motorgenerator, nahradni dodavatel elektrické energie
o odvétravani, chlazeni, odsavani/filtrace prachu
v dostateCné oznacCeni a dokumentace
o oznaceni zafizeni (nazev, inv. Cislo, IP adresa, MAC adresa, kontakt na spravce)
o ocislovani zasuvek a portl v panelech rozvadéct (PP - patch panel)
o logicka a fyzicka topologie sité
v pouZivani kvalitnich komponent splfiujicich standardy
nasmlouvany servis a pojisténi
v pravidelné zalohovani klicovych dat (konfiguraci, logi, ucetnictvi) a dokumentti (smérnic,
smluv, obchodnich kontaktii) v misté (on-site) i mimo (off-site)
v redundantni topologie
o zalozni linky

AN



o zrcadleni (mirroring) datovych uloZist’

o zaloZni zafizeni (boxy) dle stavu ptipravenosti (viz. niZe:)
= studena zaloha
= vlazna zaloha
= horka zaloha

3. Bezpec€nost sité a sluzeb

v vypnuti nepotiebnych sluzeb (kaZzda komponenta mé délat pouze to, na co byla urcena)
v zabezpeCeni pristupu ke zdrojiim a sluzbam
© ovéfovani totoZnosti, pridélovani opravnéni, uctovani Cinnosti (AAA — Authentication,
Authorisation, Accounting) - lokalni nebo serverové (tacacs+, radius, diameter)
= ovéfeni totoznosti uZivatele
* heslem (dostate¢né dlouhym a sloZitym)
* biometrie (otisk prstu, o¢ni duhovka)
e Cipové karty
* asymetrické kryptovani, elektronicky podpis
o sité daveéry — PGP (Pretty Good Privacy — aplikace na Sifrovani a
podepisovani)
o davéryhodna treti strana (TTP - Trusted Third Party)
o certifika¢ni autorita (CA)
o infrastruktura vefejnych kli¢t (PKI ’ - Public Key Infrastructure)
= opravnéni ovéreného uZivatele
= protokolovani (logovani) ¢innosti uZivatele (co a kdy délal)
v stanoveni priorit sluZeb ® upfednostnénim kritickych systémovych ¢i real-time sluzeb jako
smérovani Ci hlas (voice) pred napf. béZnym prohliZenim webu
v spravné rozdéleni sité
o bezpecnostni zony ? jako vnéjsi (internet), vnitfni (intranet) a mezilehla (extranet — DMZ
- DeMilitarized Zone)
o virtudlni sité (VLAN ') dle skupin uZivateld s podobnym opravnénim ¢i dle jinych
logickych seskupeni (finan¢ni oddéleni, spravci sité, ostatni zameéstnanci apod.)
v obvodova bezpecnost (PS - Perimeter Security) - ochrana na rozhrani bezpecnostnich z6n
a/nebo virtualnich siti
o preklad adres (NAT — Network Address Translation, PAT — Port Address Translation,
NAPT - Network Address and Port Translation ') — skryti vnitini sité pouZitim
privatnich adres '* s naslednym prekladem na jednu nebo vice vefejnych adres
o filtrovani provozu s ohledem na bezpecnost (FW - FireWall ™)
=  omezovani rychlosti (rate limiting) napt. u ICMP ¢i UDP, ochrana pted utoky, které
znemoZnuji pouZivani sluZeb opravnénymi uZivateli (DoS — denial of service, DDoS
— distributed DoS)
= ochrana proti podvrhovani faleSnych dat (antispoofing) — napf. zahazovéani zvenci
prichozich paketti se zdrojovou adresou pochazejici z vnitini sité apod.
= omezeni pristupu pomoci pristupovych seznamii (ACL — Access Control List) - napf.
povoleni zahdjit komunikaci pouze z vnitini sité ven
o filtrovani provozu na zdkladé jeho obsahu (content filter) — antivirus, antispam,
antimalware, omezeni pristupu na nékteré webové stranky apod.
v ochrana koncovych zafizeni (endpoint security)
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o firewall, content filter

o gsystém prevence narusSeni (IPS — Intrusion Prevention System) pii vyskytu pfiznak
naznacujicich utok zablokuje odpovidajici provoz

o gsystém detekce naruseni (IDS ' - Intrusion Detection System) detekuje a ohlasi pFipadny
utok, na detekci je citlivéjsi nez IPS

ochrana sité pred uZivatelem

o sledovani a kontrola pfidélovani dynamickych IP adres (DHCP snooping ')

kontrola platnosti dvojic IP adresa, MAC adresa (DAI — Dynamic ARP Inspection)

o povoleni pouze danych MAC adres nebo omezeni jejich poctu (port security '°)

© povoleni pfipojeni do LAN pouze ovéfenym uZivatelim (802.1x)

© ochrana proti podvrhovani faleSnych dat (antispoofing)

ochrana vzdaleného pfistupu — SSH, VPN ' (IPSEC, SSL)

pouzivani zabezpecenych sluzeb — HTTPS, SMTPS, IMAPS, DNSSEC

ochrana pamét'ovych médii (Sifrovanim pfi pouzivani, dikladnou likvidaci dat pfi jejich

vyrazovani)

sprava sité

© management konfiguraci

o pouzivani SW pouze v souladu s jeho licenci

o aktualizace SW a OS

o logovani (lokalné ¢i Sifrované na vzdaleny syslog server)
= piistupt a vyuZivani sluzeb
= zmén stavl sité a sluZzeb (vypadek sluzby ¢i linky, zména konfigurace, zména

ve smérovaci (routing) tabulce apod.)

= statistiky provozu (NetFlow '®)

dohledové centrum

o sledovani funkénosti sitovych prvki (ping, Nagios ', HPOpenView)

o vyhodnocovani logli, odhalovani abnormalit

© TYeSeni problému

redundanci zaji$tujici protokoly (spanning tree *°, HSRP *', VRRP %, ...)

bezpeCné smérovani

o stabilni - pouziti statickych cest (v pripadé jednoduché sité) nebo rucniho vyjmenovani
vlastnich siti (zakaz automatické redistribuce z IGP v ptipadé BGP **)

© od dtavéryhodnych zdroji (ACL, volitelnd ovéfovani u protokold RIP, OSPF, ISIS,
BGP)

© jen nutné smérovaci informace (policy routing, distribute lists, route maps)

o omezovani (filtrace) na zakladé kontroly reverzni cesty (reverse-path filtering — da se
pouZit jen v pripadech, kdy se nepouZiva asymetrické smérovani)

mobilni zafizeni (notebook navstévy apod.)

o pripojovat pouze do k tomu urcené sité (oddélit navstévy od zaméstnanct)

o navstévam pridélovat unikatni pristupové kody jednotlivé

© mit zapnuté protokolovani a aktivovan firewall

o

4. Bezpecnost lidskych zdroju

splnéni predpistit BOZP (bezpecnosti a ochrany zdravi pfi praci)
minimalizace pristupovych opravnéni (kazdy jen tam, kam z pozice své funkce ve firmé
potiebuje)
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zastupitelnost, informovanost, komunikace

BCM - Business Continuity Management (viz. vySe na prvni stran€)

legislativa (zakony + interni predpisy)

pristupova opravnéni pouze na dobu nezbytné nutnou (deaktivace prav pri ukonceni

¢innosti, ¢i ukonceni pracovniho poméru zaméstnanct apod.)

o zneplatnéni pristupovych opravnéni (napr. zména hesla)

o zneplatnéni uzivatelskych certifikatt

o kontrola potencialni existence ,,zadnich vratek® v systémech v minulosti spravovanych
uZivatelem

Skoleni

o pravidelné a s odpovidajici naplni dle danych cilovych skupin

o interni predpisy, bezpecnostni politika

o hrozby na siti, prevence a obrana, Netiketa

o spravné ovladani IT ve firmé (OS — Operacni Systém, IS — Informacni Systém, SW —
SoftWare, HW — HardWare)

5. Specifika prostredi Skoly

Skola kromé toho, Ze poskytuje internet svym zaméstnanciim, tak se také stdva poskytovatelem
internetu pro své studenty (zpravidla formou bezdratové sité - Wi-Fi). Je tedy nutné zdtraznit
nasledujici:

fadné oddéleni siti (sit’ pro zaméstnance, sit’ v pocitacovych ucebnach, Wi-Fi sit) a s tim
souvisejici pristupova prava (nejen 802.1x) a pridéleni priorit jednotlivym typtim sluzeb
(QoS — Quality of Service)

dodrZovani IT standardii (umozZnéni funkCniho pripojeni zafizeni od rtznych vyrobcd,
zejména v pripadé Wi-Fi sité a notebookti studentti)

ovérovani jednotlivych uZivateli samostatné (nikoliv sdilena hesla)

pridélovani opravnéni jednotlivym uZivatelim individudlné (a teprve az po absolvovani
Skoleni o pocitaCové a sitové bezpecnosti)

protokolovani (logovani) aktivit uzivatel (prihlaseni, odhlaseni, pouzité sluzby, IP adresy
apod.)

adekvatni bezpecnostni politika - napf. (docasné) omezeni pristupu k Wi-Fi (nebo jiny
postih) v pripadé potencidlniho ohroZeni sité (pritomnost viru nebo Cerva na notebooku
apod.) ¢i jiného poruSeni pravidel jejiho pouZivani, znemoZnéni instalovani dalSiho software
studenty na PC v pocitacovych ucebnach atd.

zabezpecCeni bezdratové Wi-Fi sité (WPA2, AES, 802.1x, filtrace portu 25 — tj. pouZivani
pouze vlastniho Skolniho poStovniho serveru, atd.)

I1. Doporucena technicka opatreni

V pripadé pouZivani technologie sdileného média (10BASE-2 apod.) i jiné zastaralé technologie
provést upgrade na prepinany ethernet alesponi 100BASE-TX (nebo rovnou 1000BASE-T). Dalsi
opatfeni jsou nasledujici:

Centralni AAA server



— Centralni firewall

— IDS, IPS

— konfigurovatelny prepina¢ (switch) podporujici QoS a zabezpeceni (VLAN, DHCP
snooping, DAI, port security, 802.1x, ...)

— zavedeni synchronizace casu, pfipadné rovnou vlastni casovy server (timeserver, NTP —
Network Time Protocol, SNTP — Simple NTP)

— syslog server

— sitova monitorovaci stanice (network monitoring station)

— zalohovaci (backup) server

— vlastni poStovni (e-mail) server (optimalné vcetné antiviru a antispamu) pokud moZno
podporujici zabezpecené protokoly jako POP3S, IMAPS ¢i SMTPS

— firewall, antivirus, antispam na koncovych stanicich (PC)

Rovnéz existuji prvky, které kombinuji nékolik vySe uvedenych vlastnosti v jednom zafizeni (napf.
Router + FW + IDS + NTP server).

ITI. Zakladni kroky nasazeni

Zakladni kroky nasazeni bezpecCnostnich opatfeni zaviseji predevSim na vysledcich bezpecnostniho
auditu sité, ze kterého je patrné, ktera bezpecnostni opatieni jsou jiZ zavedena a ktera je teprve
zapotiebi zavést. Obecny postup zavadéni zabezpeceni krok za krokem miZe byt napt. nasledujici:

— zménit hesla (zatim pouze na doCasna)

— aplikovat FW (centralni)

— vypnuti nepotfebnych sluZeb

— aplikovat synchronizaci Casu (timeserver)

— aplikovat logovani (syslog server)

— sledovani sité (network monitoring)

— aplikovat zalohovani (backup server)

— zabezpecCeni smérovani (pokud je potieba)

— v pripadé nutnosti aktualizace (update ¢i upgrade) OS kde je potfeba

— aplikovat FW a antivirus (anti-malware) na ostatnich (koncovych) stanicich

— update (Ci upgrade) pouZivaného aplikacniho SW

— v pripadé pouZivani zastaralé technologie zavést prepinany Ethernet

— port security, DAI, DHCP snooping

— zména hesel na hesla trvalejSiho razu

— kontrola zpétné cesty (RPF - reverse-path filtering) jen pokud se nepouZiva asymetrické

smérovani

— centralni AAA server

— 802.1x

— Kklice, certifikaty (pripadné vlastni CA) , DNSSEC

— EZS - evidence vstupu (Cipové karty), kamerovy systém



IV. Cenové odhady

Co se cenovych odhadu tyka, tak zde mohou nastat vyrazné cenové rozdily v zavislosti na dané
implementaci (zaleZi na tom, zda napf. zvolime prevazné PC feSeni zaloZené na Linuxu, zda
budeme kombinovat nékolik sluZeb na jednom boxu ¢i nikoliv apod.). ReSeni zaloZené na Linuxu
byva sice méné uZivatelsky privétivé (user-friendly) a vyZaduje znalého administratora, ale zato jde
o feSeni pomérné univerzalni s velkou mozZnosti prizptisobeni (konfigurace) na miru danym
podminkam provozu (s nizkou potizovaci cenou — vétSinou pouze cena HW). Co se tyka sdileni
vice sluZeb na jednom boxu, je to sice feSeni technicky mozné (a v pripadé omezeného mnoZzstvi
finan¢nich prostfedkti dokonce nevyhnutelné), ale z pohledu bezpecnosti nelze doporucit, nebot’ v
bezpecnéjsi siti by méla mit kazda sluzba svoje vlastni Zelezo (+ pripadné jedno zaloZni). Zpravidla
se vSak jedna o néjaky lepsi ¢i horSi kompromis. Modelovy priklad by mohl byt nap¥. nasledujici:

Predpokladame stavajici nezabezpecenou sit’:
— pripojeni k Internetu (posledni mile vCetné smérovace)
— stavajici sluzby (E-mail, WWW, DNS, IS)
— LAN, Wi-Fi, koncova zarizeni

Nova bezpecnostni opatfeni (relativné jednoduchéa varianta bez zaloznich prvki)
— upgrade na prepinany Ethernet (pokud jeSté neni)
— rozvadéc ... 14000,-K¢ v¢. DPH (45U 600x1000)
— UTP kabeléz ... 1800,-K¢ v¢. DPH (305m kat. 5e)
— prepinacl ... 28000,-K¢ v¢. DPH (48portovy Linksys SGE2010)
— prepinac? ... 38000,-K¢ v¢. DPH (48portovy Linksys SGE2010P with PoE)
— cena ostatniho materialu (jako zasuvky, konektory apod.)
— plus cena za praci ... ?
— firewall
— variantal ... 53000,-K¢ v¢. DPH (napi. ASA5510-SEC-BUN-K9)
— varianta2 ... 20000,-K¢ v¢. DPH (PC s Linuxem)
— AAA server
— variantal ... 200000,-K¢ v¢. DPH (napf. HW+SW CSACS-1121-K9)
— varianta? ... 100000,-K¢ v¢. DPH (napt. Radiator, Radar, RAdmin + PC s Linuxem)
— varianta3 ... 65000,-K¢ v¢. DPH (napt. HW+SW CSACS-5.0-EXP-K9 do 350 uZivatelti)
— varianta4 ... 20000,-K¢ v¢. DPH (PC s Linuxem/Freeradius)
— syslog + zalohovaci server ... 16000,-K¢ v¢. DPH (napr. Synology DiskStation DS710+
+2x2GBHDD)
— pripadna vyména prepinace za konfigurovatelny se zabezpeCenim (cena viz. vyse)
— pripadna vymeéna pristupového bodu (AP — Access Point) Wi-Fi kviili zabezpeceni (podpora
WPAZ2, AES, 802.1x apod.)
— variantal ... 4000,-K¢ v¢. DPH (napt. Cisco WAP4410N — jen pro malé sité)
— varianta2 ... 12000,-K¢ v¢. DPH (napt. Cisco Aironet 1140)
— doplnéni varianty2 o WLC ... 160000,-K¢ (napf. AIR WLC4402-25-K9 pro 25 AP)
— zabezpeceni koncovych PC
— varianta pro Windows ... 0,-K¢ v¢. DPH (napf. Comodo Internet Security, Thunderbird,
Ossec)
— varianta pro Linux ... 0,-K¢ v¢. DPH (napf. Clamav, ClamTk, Iptables, Thunderbird,
Ossec)
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