KRAJSKE REDITELSTVi POLICIE KRAJE VYSOCINA

Kancelar feditele krajského feditelstvi
Preventivné informac¢ni oddéleni
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Statistické udaje pro Kraj Vyso €ina - podklady pro analyzu vyvoje kriminality
Priloha €. 2: Problematika informa €ni kriminality

__Informaéni kriminalita je péchani trestné ¢&innosti, v niz figuruje pocitaC jako souhrn
hardwarového a softwarového vybaveni vcéetné dat, pfipadné vétsi mnozstvi pocitacl
samostatnych nebo propojenych do pocitaCové sité, a to bud jako pfedmét trestné Cinnosti, nebo
jako nastroj trestné cinnosti a takové jednani pachatele, k jehoZz spachani nebo zakryti osoby
podezielé bylo vyuZito elektronickych datovych medii, informacnich technologii nebo pocitacové
sité (Internet).

Rozsah problematiky internetové (informa _ €éni) kriminality:

- elektronicky obchod, podvody

- elektronickd komunikace (e-mail, IRC, ICQ)

- atoky na pocitacova data, neopravnény pfistup, manipulace s daty

- vyhruzky, vydirani a Sifeni poplasnych zprav v siti Internet

- mravnostni kriminalita v siti Internet

- extrémismus v siti Internet

- monitorovani sité Internet (WWW, FTP, UseNet)

- operativni vyhodnocovani dat pomoci specializovaného software

- trestna ¢innost v souvislosti s poruSovanim autorskych prav v podsitich P2P (DC++,
Kazaa,aj.)

- porusovani dusevniho vlastnictvi neopravnénym uzivanim softwaru bud doméacim
uZivatelem nebo pro komercni Ucely

- vyroba nelegalniho softwaru

- neopravnéné uziti databazi nebo HTML kodu

Vyb ér trestnych €in u spadajici do problematiky IT kriminality :

Vyéet TC neni Gplny, protoZe prostfednictvim internetu Ize spachat daleko $irsi rozsah TC nez nize
uvedeny.

§ 175 TZ — vydirani — facebook, e-maily, ICQ..

§ 184 TZ — pomluva

§ 209 TZ — podvod — prostfednictvim internetové sité, aukéni portaly, internetove bazary atd.
§ 191, 192 TZ - Sifeni détské pornografie , vyroba a nakladani s détskou pornografii

8 230 TZ — neopravnény pfistup k pocitatovému systému a nosici informaci

8 231 TZ — opatfeni a pfechovavani pfistupového zafizeni a hesla k pocitacovému systému a
jinych takovych dat
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§ 232 TZ — posSkozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitaCe z nedbalosti

§ 270 TZ — poruSeni autorského prava,

8§ 355, 356 TZ — hanobeni naroda, rasy, etnické nebo jiné skupiny osob... a podnécovani

k nenavisti vlci skupiné osob ....

§ 357 TZ — Sifeni poplasné zpravy

Statistika T € oznaéenych jako internetova kriminalita za obdobi 2010 — 2011
2010 2011 2012

§ 209 61 44 106

§ 184 2 2 5

§192 2 1 0

§ 230 7 1 7

§ 270 4 1 9

§ 355 1 0




