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« Kauzy resené CSIRT.CZ
« (D)DOS utoky z obdobi 4. 3. - 7. 3.

e Pouceni z DDOS utok
« Doporuceni pro spravce koncovych siti
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CESNET-CERTS

- Operuje nad siti CESNET2 (AS2852)
CZ.NIC-CSIRT

- Operuje nad siti CZ.NIC a TLD doménou .cz
CSIRT-MU

- Operuje nad siti Masarykovy university v Brne

ACTIVE24-CSIRT

— Operuje nad siti AS25234, alfa/beta/gama.ns.active24.cz
CSIRT.CZ, Narodni CSIRT Ceské republiky
- Operuje nad viemi sitémi provozovanymi v CR

« Vlddni CERT CR, ve vystavbé, zajistuje NBU
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CSIRT.CZ

Narodni CSIRT Ceské republiky (od 1. ledna 2011)
Memorandum mezi MV CR a CZ.NIC (prosinec 2010)
Memorandum mezi NBU a CZ.NIC (2012)

Role, cile, sluzby

- (Mezi)narodni spoluprace

* Pracovni skupina CSIRT.CZ, E-CRIME, FIRST, TF-CSIRT
- Rozvoj bezpeénostni infrastruktury v CR
- Poskytovani sluzeb v oblasti bezpecCnosti

e osveta, sSkoleni, prednasky

« proaktivni sluzby TRUSTED
« incident response - ,last resort” pro CR
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CSIRT.CZ - IH proces

. Kdy je (mé&l by) Bl hlagen CSIRT.CZ?

- kdyz neni jasné, kdo je za incident zodpovedny
- nulova reakce ze strany adresata stiznosti ‘last resort”
- neni snaha incident resit
- velmi zavazny incident
— pri podezreni, ze by urCita mnozina siti/zarizeni mohla byt cilem utoku
- kdyZ se jedna o Bl, ktery se dotyka vice siti
- rizikoveé jevy, které je potfeba provérit
* Moznosti a prostredky CSIRT.CZ pri reSeni Bl
- zkuSenosti, pozitivni motivace :-)
- spoluprace, komunikace, vazby, znalost prostredi
- existujici legislativa
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CSIRT.CZ - IH proces

» Dal&i zdroje dat o Bl tykajici se CR

- verfejné zdroje dat — Shadowserver, UCEPROTECT, Mynetwatchman ...
- spolupracujici tymy — CESNET, CERT Polska, Team Cymru
* Nejzajimavejsi kauzy
- FBIl a kradeze identity
- SCADA systémy
- DDOS utoky (e-shopy, www sluzby, ...)

- pripravy utoku — scany ...
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(D)DOS tGtoky

« Obdobi4.3.-7.3.
- kazdy den dvé viny: 9 —-11, 14 - 16
o Cile: www sluzby
- uzivatelsky zajimavé, dobre viditelné ==> medialné atraktivni
« Skvéla posloupnost cilu
- pondeli 4. 3. — zpravodajské www (ihned, idnes, zive, novinky)
- Utery 5. 3. — Seznam.cz
- stfeda 6. 3. —banky (CS, CSOB, Raiff, KB, CNB ...)
- Ctvrtek 7. 3. — mobilni operatori (02, T-Mobile)
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(D)DOS utoky — tech. aspekty

Zdroj: RETN
(D)DOS
Metody: SYN-Flood, IP-Spoofing, metoda ,,odrazeni® (bounce)

Dobre zvolena sila a metody:
- pro ISP

« objemove slabé (do 1Gbps)
« paketove detekovatelné (packet rate ~ 1 — 1.5 ps)
- pro koncovou sit (sluzbu) dostate¢né ,silné”

« koncentrace provozu do jednoho mista
e zatizeni zdroju o vrstvu vys — TCP (FW, LB ...)
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(D)DOS utoky — reseni, obrana

« Pouzita reseni
- filtrace, blokace, pracky ...
- stopnuti sluzby (af Utok odezni, ochrana sluzby)
- prestéhovani sluzby do jiného adresového prostoru

- omezeni provozu pouze pro sité CR
« ISP ispravci v koncovych sitich (a sluzeb)
- veédéli, co délat
- komunikovali a spolupracoval
- dle moznosti sdileli relevantni informace

- VC meeting ve 6. 3. odpoledne — eliminace Gtok(l na CS
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(D)DOS utoky — dopady

Predevsim medialni

- Vhodné zvolené cile
- Vhodné zvolena posloupnost cild (po = zpravodajské weby)

Dobre vyvazeny utok = zplsoboval problémy poskytovatellim obsahu,
ale ne problémy na transportni drovni (ISP)

Skody ano
- Lidske zdroje, prace

- Renomé? ...

Zachovana divéra v systém

- Soukromi uzivatelt zachovano

- Penize neodcizeny
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(D)DOS utoky — lesson learned

» Legislativa jako brzda spoluprace

« Medialni apokalypsa

* Facebook muze byt uzite¢ny ;-)

» Technicka pripravenost (zamysleni pro bezpecaky :-)
- aplikujeme ochranu vsude tam, kde je mozno a treba?
- pozor na honeypoty!

« Komunikace fungovala — osobni adresy, vymena informaci, sdileni dat

 Pozadavky na CSIRT.CZ

- informace, informace, informace ... (média, provozovatelé sluzeb)
- komunikacni prostredky
« Skvelé ,cviceni”
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Jsem cil utoku

e Co je cil utoku? Znam zdroj? Jaky je pozadavek na udrzeni provozu?
 Cim se budu zabyvat?

- koncem (sluzbou)

 aplikacni vrstva, predradné zafrizeni, ...
« TTL v DNS, RR, anycast ...

- transportni vrstvou

» dokazu identifikovat zavadny provoz?
- ANO (100%) — jednoznacneé metody, zafizeni
- NE ( ?%) — selekce, statistiky, kombinace rliznych metod

<==> charakter sluzby, pozadavky na jeji dostupnost,
mohu si dovolit zhorSeni dostupnosti?
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Jsem pripraven?

* Analyza sluzby
- pro koho sluzbu poskytuji?, co hrozi pfi jejim znepfistupnéni (prolomeni)?
— za jakou cenu buduji obranu?, a jak?
- co je marole? — branim? komunikuji? analyzuji?
* Procesne?
- provozni fad, politiky, analyza rizik
- SLA, SLD, DR, BCP

- komunikace: s kolegy, nadrizenymi, s nadfazenou siti, ISP (transportni U.)
« Komunikace s infrastrukturou (CERT/CSIRT tymu ...)

— sdileni relevantnich informaci

- vymena know-how
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Jsem zdroj utoku

e Jsem pfipraven?
- jsem schopen detekovat, co se deje?
- mohu utok eliminovat?
- mam nastroje na eliminaci?

- komunikace s ISP (transportni uroven)
» Komunikace s infrastrukturou (CERT/CSIRT tymu ...)

— sdileni relevantnich informaci

- vymeéna know-how
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Utok

Analyza situace

Hledani/nasazeni obrany a eliminace nebo zmirnéni problému

— ruku v ruce s nastavenou politikou a pravidly

Zotaveni z problému

Informovani, eskalace
- Vv ramci sité a organizace
- gsprava sité Kraje Vysocina
» regionalni CSIRT Kraje VysocCina?
- ISP
- Nérodni CSIRT CR
- Vladni CERT CR
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Resume
« Spravce sluzby obrana
) L komunikace
* Spravce koncové site spoluprace
* ISP (transportni vrstva) vymena informaci

« Management

- vynakladame dost na obranu?
- jaka je ,cena” sluzby?
- nechceme po spravcich nemozné?
« CERT/CSIRT tymy (,bezpecaci®)
- domysleni slabych mist (spravce — ISP — management)
— monitorovani stavu, sbér a distribuce informaci, komunikace s medii
- poskytnuti komunikacnich prostfedku

» Uzivatel — spolupodili se na bezpecCnosti infrastruktury
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Akademie CZ.NIC - Co Vam nabizi?

* internetove technologie e |Pv6, protokol BGP,
v podani zkusenych DNS a DNSSEC,
odborniku PKI, IP telefonie, ...

e prakticka cviceni na
testovacim hardware * Kurz Implementace
IPv6

28. kvétna v Brné
6. cervna v Praze

e Kurzy na miru

e Skoleniv Prazeiv
Brne

Prihlaste se na:
akademie.nic.cz
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Dekuji za pozornost.

Andrea Kropacova
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Autorska prava
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Nadpis
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Puzzle

BELNET

AAl, IdP

cile, protokol
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