Elektronicka bezpecnost —
pohled policie

Vybraneé aktualni problemy informacni

kriminality na KRP kraje Vysod&ina
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Informacni kriminalita

Protipravni  jednani trestné-pravnino Ci
prestupkového  charakteru (dale |en
Jprotipravni jednani), kdy subjekt (ne zce
presné pachatel) pro své jednani, ve smys
znaku skutkove podstaty VyuZzij
specialnich moznosti, které poskytuje IT.
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Nékteré zvlastnostl znaku

iInformacni kriminality

 ProlindA se napric skutkovymi podstatami
protipravnich jednani trestne-pravniho a
prestupkového charakteru — znaky | zavaznosti

 Naopak existuji skutkové podstaty, které jsou

vzdy informacni kriminalitou

 NestaCi pouhé wvyuziti IT, ale pachatel pro
jednani  vyuzivad zvlastnich moznosti IT -
anonymita, schopnost zpracovat velky objem dat,..
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Pocet zaznam( &.j. v IS ETR KRP kraje Vysocina s kédem sledované udalosti "IT KRIMINALITA,, (Gdaje I. étvrtleti)

PR TC

2010 19 33

2011 29 25

2012 28 32

2013 48 43

Rozdil 2012- 11




Rozlozeni IK I. Ctvrtleti 2013
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Zpusoby pachani

Majetek — noveé trendy

»Tzv. ,anglické podvody“, organizované
podvody pod zaminkou prodeje zejména
vozidel a zemedelskych stroju.

» Podvody spocivajici  ve vylakani
autorizaCnich kodu k platbdm ¢&i jinym
majetkovym hodnotam.
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Zpusoby pachani

»Tzv. ,podvod rychlou platbou®. Fiktivni
prikaz pobocce firmy k provedeni ne zcela
standardni  platoy jménem zahranicni
centraly firmy.
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Pachatelé

»Prumerne  snizujici se ,pocitacova
gramotnost® jak pachatelu tak poskozenych.
IK se stava béznym druhem kriminality.

»Na druhou stranu se objevuji na strané
pachatelu stale casteji prvky
organizovanosti.
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Souhrn

= Ochrana tohoto a v tomto prostredi nemuze stat
pouze na obecnych pravnich normach, na
aktivitach mimo organy verejné moci a nha
znalostech a discipline uzivatele.

» Zejména kdo provozuje (a vydelava) musi mit v
tomto smeéru povinnosti (kdo provozuje strelnici ma
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Dekuji za pozornost.

Mjr. Mgr. Martin Van écek

Vedouci odboru OA SKPV

Tel.: (974) 261 551

Mobil: 724 178 330

E-mall: skpv.oa@policievysocina.cz
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