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CERT/CSIRT v ČR
● CESNET­CERTS

– Operuje nad sítí CESNET2 (AS2852)

● CZ.NIC­CSIRT

– Operuje nad sítí CZ.NIC a TLD doménou .cz

● CSIRT­MU

– Operuje nad sítí Masarykovy university v Brně

● ACTIVE24­CSIRT

–  Operuje nad sítí AS25234, alfa/beta/gama.ns.active24.cz

● CSIRT.CZ, Národní CSIRT České republiky
– Operuje nad všemi sítěmi provozovanými v ČR

● Vládní CERT ČR, ve výstavbě, zajišťuje NBÚ
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CSIRT.CZ
● Národní CSIRT České republiky (od 1. ledna 2011)

● Memorandum mezi MV ČR a CZ.NIC (prosinec 2010)

● Memorandum mezi NBÚ a CZ.NIC (2012)

● Role, cíle, služby

– (Mezi)národní spolupráce
● Pracovní skupina CSIRT.CZ, E-CRIME, FIRST, TF-CSIRT

– Rozvoj bezpečnostní infrastruktury v ČR

– Poskytování služeb v oblasti bezpečnosti
● osvěta, školení, přednášky
● proaktivní služby
● incident response - „last resort“ pro ČR
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CSIRT.CZ – IH proces
● Kdy je (měl by) BI hlášen CSIRT.CZ?

– když není jasné, kdo je za incident zodpovědný

– nulová reakce ze strany adresáta stížnosti

– není snaha incident řešit

– velmi závažný incident

– při podezření, že by určitá množina sítí/zařízení mohla být cílem útoku

– když se jedná o BI, který se dotýká více sítí

– rizikové jevy, které je potřeba prověřit

● Možnosti a prostředky CSIRT.CZ při řešení BI

– zkušenosti, pozitivní motivace :­)

– spolupráce, komunikace, vazby, znalost prostředí

– existující legislativa

} “last resort”
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CSIRT.CZ – IH proces
● Další zdroje dat o BI týkající se ČR

– veřejné zdroje dat – Shadowserver, UCEPROTECT, Mynetwatchman ... 

– spolupracující týmy – CESNET, CERT Polska, Team Cymru

● Nejzajímavější kauzy

– FBI a krádeže identity

– SCADA systémy

– DDOS útoky (e­shopy, www služby, ...)

– přípravy útoku – scany ...
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(D)DOS útoky
● Období 4. 3. – 7. 3.

– každý den dvě vlny: 9 – 11, 14 – 16
● Cíle: www služby

– uživatelsky zajímavé, dobře viditelné ==> mediálně atraktivní  
● Skvělá posloupnost cílů

– pondělí 4. 3. – zpravodajské www (ihned, idnes, zive, novinky)

– úterý 5. 3. – Seznam.cz

– středa 6. 3.  – banky (ČS, ČSOB, Raiff, KB, ČNB ...)

– čtvrtek 7. 3. – mobilní operátoři (O2, T­Mobile)
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(D)DOS útoky – tech. aspekty
● Zdroj: RETN

● (D)DOS

● Metody: SYN­Flood, IP­Spoofing, metoda „odražení“ (bounce)

● Dobře zvolená síla a metody:

– pro ISP
● objemově slabé (do 1Gbps)
● paketově detekovatelné (packet rate ~ 1 – 1.5 ps)

– pro koncovou síť (službu) dostatečně „silné“
● koncentrace provozu do jednoho místa
● zatížení zdrojů o vrstvu výš – TCP (FW, LB ...)
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(D)DOS útoky – řešení, obrana
● Použitá řešení

– filtrace, blokace, pračky ...

– stopnutí služby (ať útok odezní, ochrana služby)

– přestěhování služby do jiného adresového prostoru

– omezení provozu pouze pro sítě ČR

● ISP i správci v koncových sítích (a služeb)

– věděli, co dělat

– komunikovali a spolupracovali

– dle možností sdíleli relevantní informace

– VC meeting ve 6. 3. odpoledne – eliminace útoků na ČS
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(D)DOS útoky – dopady 
● Především mediální

– Vhodně zvolené cíle

– Vhodně zvolená posloupnost cílů (po = zpravodajské weby)

● Dobře vyvážený útok = způsoboval problémy poskytovatelům obsahu, 
ale ne problémy na transportní úrovni (ISP)

● Škody ano

– Lidské zdroje, práce

– Renomé? ...

● Zachována důvěra v systém

– Soukromí uživatelů zachováno

– Peníze neodcizeny
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(D)DOS útoky – lesson learned
● Legislativa jako brzda spolupráce

● Mediální apokalypsa

● Facebook může být užitečný ;­)

● Technická připravenost                               (zamyšlení pro bezpečáky :­)

– aplikujeme ochranu všude tam, kde je možno a třeba?

– pozor na honeypoty!       

● Komunikace fungovala – osobní adresy, výměna informací, sdílení dat

● Požadavky na CSIRT.CZ
– informace, informace, informace ... (média, provozovatelé služeb)

– komunikační prostředky

● Skvělé „cvičení“
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Jsem cíl útoku
● Co je cíl útoku? Znám zdroj? Jaký je požadavek na udržení provozu?

● Čím se budu zabývat?

– koncem (službou)
● aplikační vrstva, předřadné zařízení, ...
● TTL v DNS, RR, anycast ...

– transportní vrstvou
● dokážu identifikovat závadný provoz?

– ANO (100%) – jednoznačné metody, zařízení
– NE ( ?%) – selekce, statistiky, kombinace různých metod

 
             <==> charakter služby, požadavky na její dostupnost,                    
             mohu si dovolit zhoršení dostupnosti?
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Jsem připraven?
● Analýza služby

– pro koho službu poskytuji?, co hrozí při jejím znepřístupnění (prolomení)?

– za jakou cenu buduji obranu?, a jak?

– co je má role? – bráním? komunikuji? analyzuji?

● Procesně?

– provozní řád, politiky, analýza rizik

– SLA, SLD, DR, BCP

– komunikace: s kolegy, nadřízenými, s nadřazenou sítí, ISP (transportní ú.)

● Komunikace s infrastrukturou (CERT/CSIRT týmů ...)

– sdílení relevantních informací

– výměna know­how
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Jsem zdroj útoku
● Jsem připraven?

– jsem schopen detekovat, co se děje?

– mohu útok eliminovat?

– mám nástroje na eliminaci?

– komunikace s ISP (transportní úroveň)

● Komunikace s infrastrukturou (CERT/CSIRT týmů ...)

– sdílení relevantních informací

– výměna know­how



29. 4. 2013, Jihlava

 

Útok
● Analýza situace

● Hledání/nasazení obrany a eliminace nebo zmírnění problému

– ruku v ruce s nastavenou politikou a pravidly

● Zotavení z problému

● Informování, eskalace

– v rámci sítě a organizace

– správa sítě Kraje Vysočina

● regionální CSIRT Kraje Vysočina?
– ISP

– Národní CSIRT ČR

– Vládní CERT ČR
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Resumé
● Správce služby

● Správce koncové sítě

● ISP (transportní vrstva)

● Management

– vynakládáme dost na obranu?

– jaká je „cena“ služby?

– nechceme po správcích nemožné?

● CERT/CSIRT týmy („bezpečáci“)

– domýšlení slabých míst (správce – ISP – management)

– monitorování stavu, sběr a distribuce informací, komunikace s médii

– poskytnutí komunikačních prostředků

● Uživatel – spolupodílí se na bezpečnosti infrastruktury

obrana
komunikace
spolupráce

výměna informací



   

Akademie CZ.NIC – Co Vám nabízí?

● internetové technologie 
v podání zkušených 
odborníků

● praktická cvičení na 
testovacím hardware

● kurzy na míru 

● školení v Praze i v 
Brně

● IPv6, protokol BGP, 
DNS a DNSSEC, 
PKI, IP telefonie, ...

● Kurz Implementace 
IPv6

28. května v Brně

6. června v Praze

Přihlašte se na: 
akademie.nic.cz
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Děkuji za pozornost.

Andrea Kropáčová
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Nadpis
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Puzzle

Cíl útoku

ISP

Zdroj útoku

MUNI

CESNET

BELNET

AS2852

IP adresa – čas ­ uživatel

IP zdroje, IP cíle, protokol

AAI, IdP
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