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Prechod gesce problematiky kybernetické
bezpe cnosti z MV na NBU

Usneseni vlady zde dne 19. rijna 2011 ¢. 781 o ustaveni
Narodniho bezpecénostnino dfadu (NBU) gestorem
problematiky kybernetické bezpecnosti a zaroven narodni
autoritou pro tuto oblast.

Usneseni vlady ze dne 30. kvétna 2012 ¢. 382 k navrhu
vecného zameru zakona o Kkyberneticke bezpecnosti,
kterym bylo ulozeno fediteli NBU zpracovat a predlozit
viadé do 31. Cervence 2013 navrh zakona o kybernetické
bezpecnosti (ZKB).



Hlavni zasady a pili re navrhu ZKB

0 minimalizace zasahu do prav osob soukromeho prava
O individualni odpovédnost za bezpecnost vlastni sité

O princip technologickeé neutrality

[ bezpecénostni opatieni (standardizace)
O hlaseni kybernetickych bezpecnostnich incidentu

O protiopatreni



Predmét Upravy ZKB

§ 1 ZKB

- prava a povinnosti fyzickych a pravnickych osob, pusobnost a
pravomoc organu verejné moci a jejich vzajemna spoluprace
v oblasti kyberneticke bezpecnosti;

« ZKB se nevztahuje na informacni nebo komunikacni systémy,
které nakladaji s utajovanymi informacemi;

o vyjimka zohlednujici specifika Cinnosti zpravodajskych sluzeb
Ceské republiky v § 23.



Pojmy ZKB

Kyberneticky prostor § 2 pism. a) ZKB

Kybernetickym prostorem se rozumi digitalni prostredi
umoznujici vznik, zpracovani a vyménu informaci, tvorené
iInformacnimi systémy a, sluzbami a sitémi elektronickych
komunikaci.



Pojmy ZKB

Kyberneticka bezpe ¢€nost 8 2 pism. b) ZKB

Kybernetickou bezpecdnosti se rozumi souhrn pravnich,
organizacnich, technickych a vzdélavacich prostiedku
smeérujicich k zajisténi ochrany kybernetickeho prostoru.



Pojmy ZKB
Kritickd informa €ni infrastruktura § 2 pism. ¢) ZKB

Kritickou informacdni infrastrukturou se rozumi prvek nebo
systém prvku kritické infrastruktury v odvétvi komunikaéni a
iInformacni systémy v oblasti kybernetické bezpecnosti.

Pojem vychazi z pravnich predpisu upravujicich krizoveé rizeni
(zakon €. 240/2000 Sb., krizovy zakon a nafizeni vilady C.
432/2010 Sb., o kritériich pro wurCeni prvky Kkriticke
Infrastruktury).

§ 26 odst. 2 pism. n) a 0) ZKB — ur€eni IS nebo KS kritickou informacni
infrastrukturou:

- IS nebo KS, jejichz provozovatelem je organizaCni slozka statu, urCuje vlada
usnesenim na navrh MV, resp. NBU.

- ostatni IS nebo KS uréuje NBU opatifenim obecné povahy.



Pojmy ZKB

Vyznamny informa ¢€ni systém 8§ 2 pism. e) ZKB

Vyznamnym informacnim systemem se rozumi informacni
systém spravovany organem verejné moci, ktery neni
kritickou informacni infrastrukturou a u ktereho naruseni
bezpecnosti informaci muze ohrozit nebo vyrazné omezit
vykon cCinnosti vefejné spravy; vyznamné informacni
systémy a jejich urCujici kritéria stanovi provadéci pravni
predpis.



Pojmy ZKB.

Vyznamna sit § 2 pism. h) ZKB

Vyznamnou siti se rozumi sit elektronickych komunikaci
zajistujici  primé  zahranicni  pripojeni do  verejnych
komunikacnich siti nebo zajiStujici primé pripojeni ke kritické
informacni infrastrukture.



Povinné osoby ZKB

§ 3 pism. a) a b) ZKB

Povinnymi osobami v oblasti kybernetické bezpecénosti jsou

a) poskytovatel sluzeb elektronickych komunikaci a subjekt
zajistujici  sité  elektronickych komunikaci, pokud
nespada pod pismeno b)

b) subjekt zajistujici vyznamnou sit, pokud nespada pod
pismeno d),



Povinné osoby ZKB

Kriticka informa ¢€ni infrastruktura 8 3 pism . c) a d)
Vyznamny IS § 3 pism . e)

Povinnymi osobami v oblasti kybernetické bezpecénosti jsou
c) spravce informacniho systému zarazeného do Kkritické
iInformacni infrastruktury,

d) spravce komunikac¢niho systemu zarazeného do kritické
iInformacni infrastruktury a

e) spravce vyznamneho informacniho systemu.

Spravcem se rozumi u

informacnich systému ten subjekt, ktery urCuje Ucel zpracovani informaci a
podminky jeho provozovani,

komunikacnich systému ten subjekt, ktery urCuje uCel KS a podminky jeho
provozovani.



Systém k zajist eéni kybernetické bezpe c¢nosti

§ 4 ZKB

System zajisténi kybernetické bezpecnosti tvofi:

* bezpe énostni opat reni,

 hlaSeni kybernetickych bezpe €nostnich incident u,
e protiopat reni,

e oznamovani kontaktnich tdaj 1,

« éinnost NBU a

 ¢innost dohledovych pracovis t' (CERT).



Systém k zajist eéni kybernetické bezpe c¢nosti
Bezpe €nostni opat feni 85 az § 7 ZKB

Bezpednostnim opatfenim se rozumi souhrn uUkonu a
postupu, jejichz cilem je zajisténi bezpecénosti informaci v
iInformacnich systemech a dostupnosti a spolehlivosti sluzeb
a siti v kybernetickém prostoru.

Bezpednostni opatfeni jsou povinny zavést povinné osoby
uvedené v 8§ 3 pism. c) az €) a vést o nich bezpec€nostni
dokumentaci.

Druhy bezpecénostnich opatreni:
e oQrganiza ¢€ni opat reni a
e technicka opat Feni.



Systém k zajist éni kybernetické bezpe c¢nosti

Kyberneticka bezpe ¢€nostni udalost a kyberneticky
bezpe €nostni incident 8 8 az § 12 ZKB

e Kybernetickou bezpe €nostni udalosti je udalost, ktera
muze zpusobit narusSeni bezpecnosti informaci v informacénich
systtmech nebo naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci.

» Kybernetickym bezpeénostnim incidentem je kyberneticka
bezpecnostni udalost, ktera predstavuje naruseni bezpecnosti
iInfformaci v informaénich systémech nebo naruseni
bezpecnosti sluzeb a siti elektronickych komunikaci.

« Stanovena povinnost detekce kybernetickych bezpecnostnich
udalosti a hlaseni kybernetickych bezpecnostnich incidentu.



Systém k zajist éni kybernetické bezpe c¢nosti
Hlaseni kybernetického bezpe ¢nostniho incidentu 8 9 ZKB

Povinné osoby uvedené v 8 3 pism. b) az e) jsou povinny hlasit
kybernetické bezpecnostni incidenty v jejich vyznamne siti,
infformacnim  systému  kritické informacni infrastruktury,
komunikacnim systému kritické informacni infrastruktury nebo
vyznamném informacnim systému, a to bezodkladné po jejich
detekci.

Povinné osoby uvedené v § 3 pism. b) hlasi kyberneticke
bezpecnostni incidenty narodnimu CERTu.

Povinné osoby uvedene v 8§ 3 pism. c) az e) hlasi kybernetické
bezpeénostni incidenty NBU - vladnimu CERTu.



Systém k zajist éni kybernetické bezpe c¢nosti

Evidence § 10 a Ml ¢enlivost § 12 ZKB

NBU vede evidenci kybernetickych bezpeénostnich incidentd,
ktera obsahuje

a) hlaseni kybernetického bezpecénostniho incidentu,

b) identifikaCni Udaje systému, ve kterém se kyberneticky bezpecnostni
iIncident vyskytl,

C) udaje o zdroji kybernetického bezpecnostniho incidentu a

d) postup fesSeni kybernetickeho bezpecnostniho incidentu, jeho vysledek a
pouzita protiopatfeni.

Ochrana udaju vedenych v evidenci incidentu

- omezené poskytovani (OVM, narodni CERT, subjekty pusobici v oblasti
kybernetické bezpecnosti aj. za podminek stanovenych zakonem);

- povinnost mléenlivosti zamé&stnanct NBU, ktefi se podileji na Feseni
kybernetickeho bezpecnostniho incidentu.



Systém k zajist eni kybernetické bezpe c¢nosti

Protiopat reni 8§ 13 az 17 ZKB

Protiopatifenimi se rozumi Gkony NBU, jichz je tfeba k ochrané
iInformacnich systému nebo sluzeb a siti elektronickych
komunikaci pred hrozbou v oblasti kybernetickeé bezpecnosti
nebo pred kybernetickym bezpecénostnim incidentem anebo k
reseni jiz nastalého kybernetického bezpecnostniho incidentu.

Druhy protiopatreni:

e varovani,

e reaktivni protiopat reni a
e ochranné protiopat feni.



Systém k zajist eéni kybernetické bezpe c¢nosti
Varovani § 14 ZKB
e pred hrozbou v oblasti kybernetické bezpecnosti;
e soucasti muze byt doporuceni, jak dané hrozbé celit;
« NBU varovani zvefejni na internetovych  strankach

viadniho CERT a oznami jej povinnym o0sobam
prostrednictvim kontaktnich tdaju.



Systém k zajist éni kybernetické bezpe c¢nosti
Reaktivni protiopat reni § 15 ZKB

e reaktivni protiopatreni lze vydat ve formé
- rozhodnuti (smérfuje k feSeni kybernetického bezpecnostniho
iIncidentu; rozhodnuti je vykonatelné doruc¢enim, nepodari-li se
jej do 24 hodin od jeho vydani dorucit do vlastnich rukou
adresata, je vykonatelné vyvéSenim na Ufedni desce NBU;
rozhodnuti miize NBU vydat rovné&z v fizeni na misté) nebo

- Opatfeni obecné povahy (smeéfuje k zabezpeceni IS nebo

sitia sluzeb elektronickych komunikaci pred kybernetickym
bezpecnostnim incidentem);

 Povinna osoba je povinna bez zbyteéného odkladu oznamit NBU
provedeni reaktivniho protiopatreni a jeho vysledek.



Systém k zajist eéni kybernetické bezpe c¢nosti

Ochranné protiopat Feni 8 16 ZKB

e ochranné protiopatieni Ize vydat pouze ve formé& opatreni
obecné povahy
- za ucelem zvySeni ochrany IS nebo sluzeb a siti
elektronickych komunikaci, na zakladé analyzy jiz vyreSeneho
kybernetickeho bezpecnostniho incidentu;
- obsahem je stanoveni zpusobu zvySeni ochrany IS nebo
sluzeb a siti elektronickych komunikaci a I|huty k jeho
provedeni.

8 17 ZKB - postup pfi vydavani OOP, specifika od postupu
upraveneho ve spravnim radu



Systém k zajist eni kybernetické bezpe c¢nosti
Kontaktni udaje § 18 ZKB

Kontaktnimi Udaji jsou - obecné:

obchodni firma nebo nazev v€etné odlisujiciho dodatku nebo
dalsiho oznaceni, adresa sidla a identifikacni Cislo osoby,
prip. identifikator organu verejné moci a udaje o fyzické
osob e, ktera je za povinnou osobu pov €rena jednat ve
vecech upravenych ZKB, v rozsahu jméno, p Fijmeni,
telefonni ¢€islo a adresa elektronické posty.

Povinné osoby uvedené v § 3 pism. a) a b) oznamuji
kontaktni Udaje a jejich zmény narodnimu CERT.

Povinné osoby uvedené v § 3 pism. c) az e) oznamuji
kontaktni Gidaje a jejich zmény NBU.



Systém k zajist éni kybernetické bezpe c¢nosti

Dohledova pracovist € 8 19 az § 22 ZKB

Narodni CERT — provozovan osobou soukromého prava

Vladni CERT — provozovan NBU (pracovisté NBU)



Systém k zajist éni kybernetické bezpe c¢nosti

Narodni CERT § 19 az § 21 ZKB

 Narodni CERT je pracoviSté provozované zpravidla osobou
soukromého prava, ktere zajistuje sdileni informaci na narodni
a mezinarodni urovni v oblasti kybernetické bezpecnosti, a to
zejmena pro osoby soukromého prava.

 Narodni CERT je k vykonu své ¢innosti opravnén na zakladé
verejnopravni smlouvy uzavirané s NBU.



Systém k zajist eéni kybernetické bezpe c¢nosti

Vladni CERT § 22

« VI&dni CERT je pracovisté NBU;

e Vladni CERT vykonava c¢innosti v oblasti kybernetické bezpecnosti
stanovené ZKB, napf.:
- pFijima oznameni kontaktnich udaju a hlaseni o kybernetickych
bezpecnostnich incidentech od povinnych osob uvedenych v § 3
pism. c) az e) a poskytuje témto osobam soucinnost,
- vyhodnocuje udaje o kybernetickych bezpecnostnich udalostech a
kybernetickych bezpecnostnich incidentech z kritické informacni
infrastruktury, z vyznamnych IS a dalSich IS verejné spravy,
- pfijima podnéty a udaje od povinnych osob a od subjektu, ktere
nejsou uvedeny v 8§ 3, a tyto udaje vyhodnocuje,
- pfijima ddaje od narodniho CERT a organu, které vykonavaji
pusobnost v oblasti kybernetické bezpecénosti v zahraniéi, a tyto Udaje
vyhodnocuije.



Stav kybernetického nebezpe ¢i
§ 24

e Stav mimoradny, specialni oproti mimoradnym stavim vyhlaSovanym
podle Ustavniho zakona €. 110/1998 Sb., o bezpeénosti Ceské republiky
nebo podle krizoveho zakona €. 240/2000 Sb.

 Mozno vyhlasit pokud je ve velkém rozsahu ohrozena bezpecnost
iInformaci v IS, bezpecnost sluzeb nebo siti elektronickych komunikaci a
tim dojde k ohroZeni nebo poruseni zajmu Ceské republiky.

« Stav KN vyhlasuje pfedseda vlady na navrh feditele NBU.

e Musi jej schvalit viada do 24 hod. jinak jej zrusi.

e Stav KN je vyhlasovan na dobu nejdéle 7 dnu — prodlouzeni jen se
souhlasem vlady, maximalné na dobu 30 dnu.

* Neni-li mozné odvratit ohrozeni bezpecnosti informaci v IS nebo
bezpecnost sluzeb nebo siti elektronickych komunikaci v ramci stavu
KN, pozada feditel NBU vladu o vyhlaseni nouzového stavu.

 Roz&ifeni opravnéni NBU — reaktivni protiopatieni Ize ulozit i povinnym
osobam uvedenym v 8§ 3 pism. a) a b).



Kontrola v oblasti KB

§ 27 a 28 ZKB

« NBU vykonava kontrolu v oblasti kybernetické bezpeénosti.

* Pfi vykonu kontroly NBU zjistuje, jak povinné osoby plini
povinnosti stanovené ZKB, rozhodnutimi a opatfenimi obecné
povahy vydanymi NBU a jak dodrzuji provadéci pravni
predpisy.

Kontrolu v oblasti kybernetické bezpecnosti dale vykonava
Ministerstvo vnitra, a to u spravcu vyznamnych I[S.
Predmétem kontroly MV je zavedeni a dodrzovani
bezpecnostnich opatreni.



Spravni delikty v oblasti KB
§ 29 a § 30 ZKB

Povinna osoba uvedena v 8§ 3 pism. a) nebo b) se dopu  sti spravniho
deliktu tim, ze

a) neprovede za stavu kybernetického nebezpedi protiopatfeni vydane
NBU podle § 15, nebo

b) nesplni nékterou z povinnosti ulozenou napravnym opatfenim podle 8
28.

Povinna osoba uvedena v 8§ 3 pism. c) az e) se dopust i spravniho
deliktu tim, ze

a) v rozporu s 8 5 odst. 2 nezavede bezpecnostni opatfeni nebo nevede
bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpeénostni incident NBU podle § 9 odst. 3,
c) neprovede protiopatfeni vydané NBU podle § 15 nebo 16,

d) neoznami kontaktni (idaje nebo jejich zmé&nu NBU podle § 18 odst. 2
pism. b) nebo

e) nesplni nékterou z povinnosti ulozenou napravnym opatfenim podle 8§
28.

Za spravni delikt se ulozi pokuta do 100 000 K¢, resp. do 10 000 K¢.



Zmeény jinych pravnich p redpis u

e« Zmeéna zakona €. 127/2005 Sb., o elektronickych komunikacich a o
zméné neékterych souvisejicich zakon G (zakon o elektronickych
komunikacich), ve zn éni pozd éjSich p redpis u,

« Zména zakona €. 412/2005 Sb., o ochran & utajovanych informaci a
0 bezpe €énostni zp Gsobilosti, ve zn éni pozd éjSich p redpis u,

e« Zména nafizeni vliady €. 432/2010 Sb., o kritériich pro ur ¢€eni prvku
kritickeé infrastruktury.
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Predpokladana ucinnost ZKB je dnem 1. ledna 2015.






