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Přechod gesce problematiky kybernetické 
bezpečnosti z MV na NBÚ

Usnesení vlády zde dne 19. října 2011 č. 781 o ustavení
Národního bezpečnostního úřadu (NBÚ) gestorem
problematiky kybernetické bezpečnosti a zároveň národní
autoritou pro tuto oblast.

Usnesení vlády ze dne 30. května 2012 č. 382 k návrhu
věcného záměru zákona o kybernetické bezpečnosti,
kterým bylo uloženo řediteli NBÚ zpracovat a předložit
vládě do 31. července 2013 návrh zákona o kybernetické
bezpečnosti (ZKB).



Hlavní zásady a pilí ře návrhu ZKB

� minimalizace zásahů do práv osob soukromého práva

� individuální odpovědnost za bezpečnost vlastní sítě

� princip technologické neutrality

� bezpečnostní opatření (standardizace)

� hlášení kybernetických bezpečnostních incidentů

� protiopatření



Předmět úpravy ZKB

§ 1 ZKB

• práva a povinnosti fyzických a právnických osob, působnost a
pravomoc orgánů veřejné moci a jejich vzájemná spolupráce
v oblasti kybernetické bezpečnosti;

• ZKB se nevztahuje na informační nebo komunikační systémy,
které nakládají s utajovanými informacemi;

• výjimka zohledňující specifika činnosti zpravodajských služeb
České republiky v § 23.



Pojmy ZKB

Kybernetický prostor § 2 písm. a) ZKB

Kybernetickým prostorem se rozumí digitální prostředí
umožňující vznik, zpracování a výměnu informací, tvořené
informačními systémy a, službami a sítěmi elektronických
komunikací.



Pojmy ZKB

Kybernetická bezpe čnost § 2 písm. b) ZKB

Kybernetickou bezpečností se rozumí souhrn právních,
organizačních, technických a vzdělávacích prostředků
směřujících k zajištění ochrany kybernetického prostoru.



Pojmy ZKB

Kritická informa ční infrastruktura § 2 písm. c) ZKB

Kritickou informační infrastrukturou se rozumí prvek nebo
systém prvků kritické infrastruktury v odvětví komunikační a
informační systémy v oblasti kybernetické bezpečnosti.

Pojem vychází z právních předpisů upravujících krizové řízení
(zákon č. 240/2000 Sb., krizový zákon a nařízení vlády č.
432/2010 Sb., o kritériích pro určení prvky kritické
infrastruktury).

§ 26 odst. 2 písm. n) a o) ZKB – určení IS nebo KS kritickou informační
infrastrukturou:
- IS nebo KS, jejichž provozovatelem je organizační složka státu, určuje vláda
usnesením na návrh MV, resp. NBÚ.
- ostatní IS nebo KS určuje NBÚ opatřením obecné povahy.



Pojmy ZKB

Významný informa ční systém § 2 písm. e) ZKB

Významným informačním systémem se rozumí informační
systém spravovaný orgánem veřejné moci, který není
kritickou informační infrastrukturou a u kterého narušení
bezpečnosti informací může ohrozit nebo výrazně omezit
výkon činnosti veřejné správy; významné informační
systémy a jejich určující kritéria stanoví prováděcí právní
předpis.



Významná síť Významná síť Významná síť Významná síť §§§§ 2 písm. h) ZKB2 písm. h) ZKB2 písm. h) ZKB2 písm. h) ZKB

Významnou sítí se rozumí síť elektronických komunikací

zajišťující přímé zahraniční připojení do veřejných

komunikačních sítí nebo zajišťující přímé připojení ke kritické

informační infrastruktuře.

Pojmy ZKB



Povinné osoby ZKB

§ 3 písm . a) a b) ZKB

Povinnými osobami v oblasti kybernetické bezpečnosti jsou  
a) poskytovatel služeb elektronických komunikací a subjekt

zajišťující sítě elektronických komunikací, pokud
nespadá pod písmeno b)

b) subjekt zajišťující významnou síť, pokud nespadá pod
písmeno d),



Povinnými osobami v oblasti kybernetické bezpečnosti jsou
c) správce informačního systému zařazeného do kritické
informační infrastruktury,
d) správce komunikačního systému zařazeného do kritické
informační infrastruktury a
e) správce významného informačního systému.  

Správcem se rozumí u
informačních systémů ten subjekt, který určuje účel zpracování informací a

podmínky jeho provozování,
komunikačních systémů ten subjekt, který určuje účel KS a podmínky jeho

provozování.

Povinné osoby ZKB

Kritická informa ční infrastruktura § 3 písm . c) a d)
Významný IS § 3 písm . e)



Systém k zajišt ění kybernetické bezpe čnosti

§ 4 ZKB

Systém zajištění kybernetické bezpečnosti tvoří:

• bezpečnostní opat ření, 

• hlášení kybernetických bezpe čnostních incident ů, 

• protiopat ření, 

• oznamování kontaktních údaj ů,

• činnost NBÚ a

• činnost dohledových pracoviš ť (CERT). 



Systém k zajišt ění kybernetické bezpe čnosti

Bezpečnostní opat ření § 5 až § 7 ZKB

Bezpečnostním opatřením se rozumí souhrn úkonů a
postupů, jejichž cílem je zajištění bezpečnosti informací v
informačních systémech a dostupnosti a spolehlivosti služeb
a sítí v kybernetickém prostoru.

Bezpečnostní opatření jsou povinny zavést povinné osoby
uvedené v § 3 písm. c) až e) a vést o nich bezpečnostní
dokumentaci.

Druhy bezpečnostních opatření:

• organiza ční opat ření a
• technická opat ření.



Systém k zajišt ění kybernetické bezpe čnosti

Kybernetická bezpe čnostní událost a kybernetický 
bezpečnostní incident § 8 až § 12 ZKB

• Kybernetickou bezpe čnostní událostí je událost, která
může způsobit narušení bezpečnosti informací v informačních
systémech nebo narušení bezpečnosti služeb a sítí
elektronických komunikací.

• Kybernetickým bezpečnostním incidentem je kybernetická
bezpečnostní událost, která představuje narušení bezpečnosti
informací v informačních systémech nebo narušení
bezpečnosti služeb a sítí elektronických komunikací.

• Stanovena povinnost detekce kybernetických bezpečnostních
událostí a hlášení kybernetických bezpečnostních incidentů.



Systém k zajišt ění kybernetické bezpe čnosti

Hlášení kybernetického bezpe čnostního incidentu § 9 ZKB

Povinné osoby uvedené v § 3 písm. b) až e) jsou povinny hlásit
kybernetické bezpečnostní incidenty v jejich významné síti,
informačním systému kritické informační infrastruktury,
komunikačním systému kritické informační infrastruktury nebo
významném informačním systému, a to bezodkladně po jejich
detekci.

Povinné osoby uvedené v § 3 písm. b) hlásí kybernetické
bezpečnostní incidenty národnímu CERTu.

Povinné osoby uvedené v § 3 písm. c) až e) hlásí kybernetické
bezpečnostní incidenty NBÚ - vládnímu CERTu.



Systém k zajišt ění kybernetické bezpe čnosti

Evidence § 10 a Ml čenlivost § 12 ZKB

NBÚ vede evidenci kybernetických bezpečnostních incidentů, 
která obsahuje

a) hlášení kybernetického bezpečnostního incidentu,
b) identifikační údaje systému, ve kterém se kybernetický bezpečnostní 
incident vyskytl,
c) údaje o zdroji kybernetického bezpečnostního incidentu a
d) postup řešení kybernetického bezpečnostního incidentu, jeho výsledek a 
použitá protiopatření.

Ochrana údajů vedených v evidenci incidentů

- omezené poskytování (OVM, národní CERT, subjekty působící v oblasti 
kybernetické bezpečnosti aj. za podmínek stanovených zákonem);
- povinnost mlčenlivosti zaměstnanců NBÚ, kteří se podílejí na řešení
kybernetického bezpečnostního incidentu.



Systém k zajišt ění kybernetické bezpe čnosti

Protiopat ření § 13 až 17 ZKB

Protiopatřeními se rozumí úkony NBÚ, jichž je třeba k ochraně
informačních systémů nebo služeb a sítí elektronických
komunikací před hrozbou v oblasti kybernetické bezpečnosti
nebo před kybernetickým bezpečnostním incidentem anebo k
řešení již nastalého kybernetického bezpečnostního incidentu.

Druhy protiopatření:

• varování,
• reaktivní protiopat ření a
• ochranné protiopat ření.



Systém k zajišt ění kybernetické bezpe čnosti

Varování § 14 ZKB

• před hrozbou v oblasti kybernetické bezpečnosti;

• součástí může být doporučení, jak dané hrozbě čelit;

• NBÚ varování zveřejní na internetových stránkách
vládního CERT a oznámí jej povinným osobám
prostřednictvím kontaktních údajů.



Systém k zajišt ění kybernetické bezpe čnosti

Reaktivní protiopat ření § 15 ZKB

• reaktivní protiopatření lze vydat ve formě
- rozhodnutí (směřuje k řešení kybernetického bezpečnostního
incidentu; rozhodnutí je vykonatelné doručením, nepodaří-li se
jej do 24 hodin od jeho vydání doručit do vlastních rukou
adresáta, je vykonatelné vyvěšením na úřední desce NBÚ;
rozhodnutí může NBÚ vydat rovněž v řízení na místě) nebo
- opatření obecné povahy (směřuje k zabezpečení IS nebo
sítí a služeb elektronických komunikací před kybernetickým
bezpečnostním incidentem);

• Povinná osoba je povinna bez zbytečného odkladu oznámit NBÚ
provedení reaktivního protiopatření a jeho výsledek.



Systém k zajišt ění kybernetické bezpe čnosti

Ochranné protiopat ření § 16 ZKB

• ochranné protiopatření lze vydat pouze ve formě opat ření
obecné povahy

- za účelem zvýšení ochrany IS nebo služeb a sítí
elektronických komunikací, na základě analýzy již vyřešeného
kybernetického bezpečnostního incidentu;
- obsahem je stanovení způsobu zvýšení ochrany IS nebo
služeb a sítí elektronických komunikací a lhůty k jeho
provedení.

• § 17 ZKB – postup při vydávání OOP, specifika od postupu
upraveného ve správním řádu



Systém k zajišt ění kybernetické bezpe čnosti

Kontaktní údaje § 18 ZKB

Kontaktními údaji jsou - obecně:
obchodní firma nebo název včetně odlišujícího dodatku nebo
dalšího označení, adresa sídla a identifikační číslo osoby,
příp. identifikátor orgánu veřejné moci a údaje o fyzické
osob ě, která je za povinnou osobu pov ěřena jednat ve
věcech upravených ZKB, v rozsahu jméno, p říjmení,
telefonní číslo a adresa elektronické pošty.

Povinné osoby uvedené v § 3 písm. a) a b) oznamují
kontaktní údaje a jejich změny národnímu CERT.
Povinné osoby uvedené v § 3 písm. c) až e) oznamují
kontaktní údaje a jejich změny NBÚ.



Systém k zajišt ění kybernetické bezpe čnosti

Dohledová pracovišt ě § 19 až § 22 ZKB

Národní CERT – provozován osobou soukromého práva

Vládní CERT – provozován NBÚ (pracoviště NBÚ)



Systém k zajišt ění kybernetické bezpe čnosti

Národní CERT § 19 až § 21 ZKB

• Národní CERT je pracoviště provozované zpravidla osobou
soukromého práva, které zajišťuje sdílení informací na národní
a mezinárodní úrovni v oblasti kybernetické bezpečnosti, a to
zejména pro osoby soukromého práva.

• Národní CERT je k výkonu své činnosti oprávněn na základě
veřejnoprávní smlouvy uzavírané s NBÚ.



Systém k zajišt ění kybernetické bezpe čnosti

Vládní CERT § 22

• Vládní CERT je pracoviště NBÚ;

• Vládní CERT vykonává činnosti v oblasti kybernetické bezpečnosti
stanovené ZKB, např.:

- přijímá oznámení kontaktních údajů a hlášení o kybernetických
bezpečnostních incidentech od povinných osob uvedených v § 3
písm. c) až e) a poskytuje těmto osobám součinnost,
- vyhodnocuje údaje o kybernetických bezpečnostních událostech a
kybernetických bezpečnostních incidentech z kritické informační
infrastruktury, z významných IS a dalších IS veřejné správy,
- přijímá podněty a údaje od povinných osob a od subjektů, které
nejsou uvedeny v § 3, a tyto údaje vyhodnocuje,
- přijímá údaje od národního CERT a orgánů, které vykonávají
působnost v oblasti kybernetické bezpečnosti v zahraničí, a tyto údaje
vyhodnocuje.



Stav kybernetického nebezpe čí
§ 24

• Stav mimořádný, speciální oproti mimořádným stavům vyhlašovaným
podle ústavního zákona č. 110/1998 Sb., o bezpečnosti České republiky
nebo podle krizového zákona č. 240/2000 Sb.
• Možno vyhlásit pokud je ve velkém rozsahu ohrožena bezpečnost
informací v IS, bezpečnost služeb nebo sítí elektronických komunikací a
tím dojde k ohrožení nebo porušení zájmu České republiky.
• Stav KN vyhlašuje předseda vlády na návrh ředitele NBÚ.
• Musí jej schválit vláda do 24 hod. jinak jej zruší.
• Stav KN je vyhlašován na dobu nejdéle 7 dnů – prodloužení jen se
souhlasem vlády, maximálně na dobu 30 dnů.
• Není-li možné odvrátit ohrožení bezpečnosti informací v IS nebo
bezpečnost služeb nebo sítí elektronických komunikací v rámci stavu
KN, požádá ředitel NBÚ vládu o vyhlášení nouzového stavu.
• Rozšíření oprávnění NBÚ – reaktivní protiopatření lze uložit i povinným
osobám uvedeným v § 3 písm. a) a b).



Kontrola v oblasti KB

§ 27 a 28 ZKB

• NBÚ vykonává kontrolu v oblasti kybernetické bezpečnosti.
• Při výkonu kontroly NBÚ zjišťuje, jak povinné osoby plní
povinnosti stanovené ZKB, rozhodnutími a opatřeními obecné
povahy vydanými NBÚ a jak dodržují prováděcí právní
předpisy.

Kontrolu v oblasti kybernetické bezpečnosti dále vykonává
Ministerstvo vnitra, a to u správců významných IS.
Předmětem kontroly MV je zavedení a dodržování
bezpečnostních opatření.



Správní delikty v oblasti KB
§ 29 a § 30 ZKB

Povinná osoba uvedená v § 3 písm. a) nebo b) se dopu stí správního 
deliktu tím, že
a) neprovede za stavu kybernetického nebezpečí protiopatření vydané 
NBÚ podle § 15, nebo
b) nesplní některou z povinností uloženou nápravným opatřením podle §
28.
Povinná osoba uvedená v § 3 písm. c) až e) se dopust í správního 
deliktu tím, že
a) v rozporu s § 5 odst. 2 nezavede bezpečnostní opatření nebo nevede 
bezpečnostní dokumentaci,
b) neohlásí kybernetický bezpečnostní incident NBÚ podle § 9 odst. 3,
c) neprovede protiopatření vydané NBÚ podle § 15 nebo 16,
d) neoznámí kontaktní údaje nebo jejich změnu NBÚ podle § 18 odst. 2 
písm. b) nebo
e) nesplní některou z povinností uloženou nápravným opatřením podle §
28.
Za správní delikt se uloží pokuta do 100 000 Kč, resp. do 10 000 Kč.



Změny jiných právních p ředpis ů

• Změna zákona č. 127/2005 Sb., o elektronických komunikacích a o
změně některých souvisejících zákon ů (zákon o elektronických
komunikacích), ve zn ění pozd ějších p ředpis ů,

• Změna zákona č. 412/2005 Sb., o ochran ě utajovaných informací a
o bezpečnostní zp ůsobilosti, ve zn ění pozd ějších p ředpis ů,

• Změna nařízení vlády č. 432/2010 Sb., o kritériích pro ur čení prvku
kritické infrastruktury.



Účinnost

Předpokládaná účinnost ZKB je dnem 1. ledna 2015.



Děkuji za pozornost.


