Seminar o bezpe €énosti provozu siti a sluzeb

Datum konani: 25. 11. 2013
Cas: 10:00 - 16:00 (konec dle zajmu o diskusi)
Misto konani: v sidle Kraje Vysogina, Zizkova 57, Jihlava, budova B, kongresovy sal

Cilova skupina: Seminaf je ur€en informatikim ORP a PO Kraje Vysocina, tzn. IT
odbornikim z menSich siti, ktefi v ramci svych siti zajiStuji vSe od opravy PC pres
administraci, zalohovani az po budovani metropolitnich siti. Seminar je koncipovan tak,
aby podal zakladni principy "sebeobrany v oblasti siti a sluzeb" s dirazem na to
nejpodstatnéjsi, a aby bylo dostatek prostoru na dotazy a diskusi.

Program:

® Ja anonym, aneb svoboda na siti (30 min), 10:00 — 10:40
=>» informacni stopa, kterou za sebou jako uZivatelé nechavame
» kde se o0 nas jako uZivatelich sbiraji jaké informace, jak se s nimi zachazi a
kdo k nim ma pfistup
» moznosti zjiSténi, kdo v dany okamzik pouzival konkrétni pocita¢ s konkrétni
IP adresou, apod., kdo pfistupoval k urcité sluzbé apod.

® Obrana sit & — zakladni principy (40 min), 10:40 — 11:20
=>» postup pfi designovani obrany sité a sluzeb na ni umisténych
Spravny design sité
Viceuroviové filtrovani provozu
Ochrana koncovych stanic
Ochrana aktivnich prvku
Monitorovani sluzeb
Monitorovani sitové komunikace
Ochrana klientl (pfed klienty)
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® Sledovani provozu sit é a sluzeb (+ systémy FTAS a G3) (cca 40 min), 11:40 —
12:20
» zakladni principy sledovani provozu siti
» mechanismy a moznosti sledovani provozu siti
» co je dobré sledovat, logovat a jakym zplsobem
» k ¢emu je mozné takto ziskané informace vyuZzit
» Systémy FTAS a G3
* monitoring sité na Urovni patefni sité v siti CESNET2
* pFimé poskytovani monitoringu jako sluzby, jaké informace Ize ziskat a
jaké ne
* vzorové ukazky toho, co maji k dispozici uzivatelé, ktefi
» vyuzivaji tuto sluzbu ve vlastni instanci (klon sluzby bézi u nich)



* vyuZivaji sluzeb instance, ktera je nasazena na paterni siti
CESNET2
* ukazky provoznich dat
» cileny monitoring anomalii
* FTAS a G3 jako sluzba pro dvé cilové skupiny:

» Clenové bezpecénostnich tymu, administratofi siti a sluzeb =
konkrétni informace, vzorky dat, moznosti vyuZiti pfi ladéni sité,
aktivni obrané apod.

* manazefi, designéfi sité a sluzeb = nahled na provoz sité jako
celku, jeji zdravi, architektura, vytizeni, ukdzky moznosti déleni
téchto informaci dle instituci (koncovych siti)

® Obrana sit & — sit'afské desatero (40 min), 13:20 — 14:00

=>» na co je potfeba myslet p/i pfipojovani sité do Internetu
filtrovani provozu, firewall, policing, shaping, access listy
RTBH, URPF
kontrola odchoziho provozu
zajisténi dostupnosti sluzeb - DNS RR, anycast
bezpecénostni prvky typu IDS, IPS, ...
URPF
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® Antispamova ochrana (40 min), 14:00 — 14:40
=» soucasny stav sluZzeb na bazi el. poSty a moznosti ochrany
» doporucena architektura poStovnich serveru
» principy a moznosti antispamové ochrany
» postfix, Postfwd, Sqglgrey, Blacklist, Spamassassin, MySq|, nolisting, ClamAYV,
predfazené filtry, logovani, monitoring

® Pravni sekce —sv étIT a legislativa (30 min), 15:00 — 15:30
=>» aktuality z oblasti legislativy
» zakon o kyberbezpecnosti
» ochrana citlivych dat
» cokoliv, na co se chcete zeptat
* sledovani provozu sité?
* uchovavani provoznich Gdajd o déni v siti?

FTAS — systém pro ploSné souvislé sledovani IP provozu rozsahlych sitovych infrastruktur
na bazi zpracovani provoznich informaci o IP tocich (netflow).

G3 — systém pro plosné souvislé sledovani stavu a chovani rozsahlych vykonnych
infrastruktur primarné pro sledovani provozu CESNET?2.



