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Informace o pln éni opat feni Ak éniho planu elektronické bezpe ¢€nosti Kraje Vyso ¢€ina
narok 2013

Akéni plan elektronické bezpelnosti Kraje Vysocina na rok 2013 vychazel ze Strategie
elektronické bezpec€nosti (dale jen ,e-bezpecénost) Kraje Vysoc&ina na rok 2010 aZz 2013 (déale
jen ,Strategie), kterou schvalila Rada Kraje Vysocina svym usnesenim ¢. 0941/19/2010/RK
dne 15. Cervna 2010. Realizaci pldnovanych opatfeni zajistovala a koordinovala pracovni
skupina (dale jen ,Pracovni skupina) jmenovana feditelem Krajského Ufadu Kraje Vysocina
pod vedenim hejtmana Kraje Vysocina MUDr. Jifiho Béhounka ve spolupraci se zastupci
Krajského feditelstvi policie Kraje Vysocina, VysSi policejni Skoly MV v Prace — pracovisté
Jihlava, Krajské hospodafské komory, Okresniho statniho zastupitelstvi Jihlava, Vysocina

v s

CESNET. Naplanovana opatfeni byla v ramci €asovych moznosti realizovana nasledovné:

1) koordinace aktivit

» ve spolupraci se sdruzenim CESNET a dalSimi partnery aktualizovat minimalni
bezpec€nostni standardy pro vybrané cilové skupiny, seznamit vybrané cilové skupiny
s témito standardy a doporudit jejich pfevzeti, resp. zakotveni do vnitfnich predpist

Spinéno — v roce 2013 byly dopinény ve spolupraci s Krajskou hospodéafskou komorou

Minimalni bezpecnostni standardy pro malé firmy. Nyni ma pracovni skupina

vypracované tfi dokumenty bezpecnostnich standardd. VSechny jsou zvefejnény na

webovych strdnkach www.kr-vysocina.cz/ebezpecnost. Sdruzeni CESNET pfislibilo

dokumenty pravidelné aktualizovat.

= zpracovani navrhu Strategie elektronické bezpec€nosti na 2014 az 2017
Splnéno - Strategie byla vytvofena

= pravidelné schizky pracovni skupiny
Spinéno — schlizky pracovni skupiny probihaly. Celkem se pracovni skupina v roce 2013
seSla Sestkrat.

2) oblast vzd élavani
» realizace a monitoring projektu i-Bezpecna Skola (Vysocina Education)
Splnéno — zastupci Pracovni skupiny jsou ¢leny odborného tymu projektu i-Bezpecna
Skola a poskytuji vramci tohoto projektu konzultantskou ¢&innost tykajici se
problematiky elektronické bezpecnosti.

= organizace odborného seminéare pro Cleny lektorského sboru, dalSi odborniky v oblasti
e-bezpecnosti a pro Sirokou vefejnost (duben 2013)
Splnéno — Seminaf se konal 29. dubna 2013. Zucastnili se ho zastupci Skol,
informatici, ¢lenové lektorského sboru, apod. PrednaSel Jifi Palyza z NCBI obecné o
elektronické bezpec€nosti, Petr Pavlinec predstavil praci pracovni skupiny a aktivity
Kraje Vysolina v oblasti e-bezpelnosti, |. Kuttelwascher z Vysocina Education
vystoupil s informaci o projektu i-Bezpe¢na Skola, A. Kropacova informovala o
fungovani Narodniho CSIRTu a vystoupil zde i zastupce Policie p. Vanécek, ktery
informoval o aktivitdch Policie v Kraji Vyso€ina v oblasti elektronické bezpeénosti. Déle
vystoupila M. Prausova z NBU sinformaci o planovaném zakonu o kybernetické
bezpecnosti. Prezentace jsou ke staZeni zde - www.kr-vysocina.cz/ebezpecnost.




3)

4)

ve spolupraci se sdruzenim CESNET organizace druhého rocniku Skoleni pro
informatiky z krajského uradu, ORP a pfispévkovych organizaci

Splnéno — 3koleni probéhlo 25. listopadu 2013. Tématem 3koleni bylo sledovani
provozu sité a sluzeb, obrana sité€, antispamova ochrana, ja anonym aneb svoboda na
siti a problematika IT a legislativy. Prezentace jsou ke staZzeni zde - www.kr-
vysocina.cz/ebezpecnost.

spoluprace pfi pripravé konference VySSi policejni Skoly Ministerstva vnitra v Jihlavé
k problematice el. bezpecnosti (pravdépodobné Fijen 2013)

Spin éno — konference Reseni elektronického nasili a kyberkriminality pachané na
détech a mezi détmi se uskutecnila 19. a 20. zafi v ramci projektu Vysocina bezpeéné
online. Jednalo se o mezinarodni konferenci, na které vystoupili pfedni ¢esti odbornici
na problematiku kyberkriminality. Své prezentace pfednesli zastupci vysokych Skol,
ministerstev, NCBI, zastupci krajt, Policie CR a mnoha dal$ich organizaci.

Informace a videozdznam z konference je zde http://tv.kr-
vysocina.cz/?article=/vysilani/internetova-televize-kraj-vysocina/ebezpecnost.html.

vzdélavani senioru v oblasti el. bezpe€nosti — ve spolupraci se soukromym sektorem
Nespln éno — nebyl zajem o dalSi vzdélavaci kurzy.

zapojeni studentld Gymnazia Jihlava do lektorske €innosti zaméfené na cilovou skupinu
Zaci ZS a studenti SS
Nesplen éno — nebyl zajem ze strany studentu o lektorovani v oblasti el. bezpeénosti.

vzdélavani zaku ze Skol v Kraji Vysocina v oblasti socialnich siti
Spinéno — Vysocina Education zajistila hladky prabéh vzdélavacich kurz( v oblasti
socialnich siti.

monitoring

vypracovat zplsob sbéru, struktury a analyzy statistickych dat o bezpeénostnich
incidentech v kraji
Nespln éno — stale v pfipravé z ddvodu nedostatku projektovych kapacit

ve spolupraci s odbornymi firmami zajistit propagaci aktivit ke zvy3eni povédomi
ob&anu a vybranych cilovych skupin o aktivitach v oblasti e-bezpecnosti

Splnéno — v souvislosti se vznikem znaéky Kraj Vysoéina DOPORUCUJE PRO
BEZPECNY INTERNET jsou spoleénostem, kterym byla znadka udélena,
distribuovany materidly pro z&kazniky tykajici se problematiky elektronické

v s

spoluprace s NBU pfi prevenci kybernetického ohrozeni infrastruktury vefejné spravy
Spiné&no éasteéné — Gcast zastupce NBU na seminéfi, ktery poradala pracovni
skupina vdubnu 2013. Je naplanovana daldi spoluprace s NBU tykajici se
infrastruktury verejné spravy a vzdélavani Zaku a studentl v této oblasti.

oblast propagace a medializace

vyhlaSeni vysledkd soutéZe ,Internet, se mnou se bat nemusiS“ pfi pfileZitosti akce
Spinéno — vyhlaSeni vysledkld soutéZe probéhlo 6. unora 2013 za Ucasti hejtmana
Kraje Vysocina. O soutéz byl velky zajem, zUcCastnilo se pres 140 zaku ZS a SS
v Kraji Vysocina. VS8echny  prace  jsou zvefejnéné na  www.kr-
vysocina.cz/ebezpecnost.




propagacni kampan Kk problematice e-bezpeénosti — informovat vybrané cilové
skupiny o opatfenich pfijatych jak pracovni skupinou, tak opatfenich pfijatych na
centralni Grovni (v pfipadé zajmu opétovné vyhladeni soutéze pro zaky ZS a SS,
v pfipadé spoluprace s komer&nimi partnery moznost propagacni kampangé)

Splnéno — v zafi 2013 byl vyhlaSen dalSi ro¢nik soutéZze s ndzvem S Vysocinou
bezpe¢né na internetu. Oproti pfedchozim dvéma ro¢nikim se tentokrat jedné o
znalostni soutéz, kdy se Zaci a studenti ZS a SS v Kraji Vyso&ina mohou 3x ztGg&astnit
porotou predstavi projekt el. bezpec€nosti. Informace o soutéZi jsou dostupné zde
www.Kkr-vysocina.cz/bezpecnenanetu. Informace o aktivitach pracovni skupiny
predavali ¢lenové prac. skupiny na riznych seminafich apod. V souvislosti se vSiemi
aktivitami byly vydavany tiskové zpravy, které byly zvefejnény na strankach www.kr-
vysocina.cz a na strAnkach www.kr-vysocina.cz/ebezpecnost, kde jsou také
zverejnény viechny informace o ¢innosti Pracovni skupiny. V ramci projektu Vysocina
bezpecné online byla realizovana outdoorova kampan s inzeraty v novinach v Kraji
Vysocina.

aktualizace navigacniho portalu elektronické bezpelnosti kraje — Kam se obratit
s problémy
Splnéno — portal je pravidelné aktualizovan.

propagace znacky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET
Splnéno - C¢&lenové pracovni skupiny informovali o znace Kraj Vysoclina
DOPORUCUJE PRO BEZPECNY INTERNET na rdznych semindfich tykajici se
problematiky e-bezpecnosti. Spole¢nosti, kterym byla znaCka udélena, uZivaji logo
znaCky ve svych propagacnich materialech. IT spolecnosti v Kraji Vysocina byly o
Znaéce Kraj Vyso¢ina DOPORUCUJE PRO BEZPECNY INTERNET informovany
prostfednictvim e-mailu.

5) podpora drobnym a st Fednim podnikatel Gm

Skoleni pro prodejce HW a SW na Vysociné. Distribuce vzdélavacich materiald.
Splnéno €asteéné — Skoleni napldnovano na rok 2014. SpoleCnostem uZivajicim
znaCku (aktualné 7 spole€nosti) jsou distribuovany materialy tykajici se el.
bezpecnosti.

Skoleni pro zaméstnance poskytovatell internetového pfipojeni, ktefi uZivaji znacku
Nespln éno — Skoleni planovano na rok 2014.

aktualizace standardu el. bezpecnosti pro drobné a stfedni podnikatele

Spinéno — byl vytvofen Minimalni bezpeénostni standard pro malé firmy. Sdruzeni
Cesnet pfislibilo aktualizaci Minimalniho bezpecnostniho standardu pro stfedné velké
firmy.



