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KI’OU' VYSOC"’IG
Uvod

Strategie elektronické bezpecnosti Kraje Vysocina 2014 — 2017 (déle jen Strategie) je jednim
z krokll Kraje VysoCina jako reakce na vzrlstajici vyznam problematiky elektronické
bezpecnosti. Pfichazi s aktivitami, které by mély vést ke zlep3eni elektronické bezpecnosti nejen
déti, béznych uzivatell internetu, rodi€u apod., ale i malych a stfednich firem, které pasobi
v Kraji Vysoc€ina.

Tento dokument obsahuje strategické zaméry Kraje Vysolina ve vécech problematiky
elektronické bezpecnosti. Navazuje na Strategii elektronické bezpecnosti Kraje Vysocina 2010 —
2013. Strategie byla vytvorfena jako zakladni koncept aktivit pracovni skupiny elektronické
bezpeénosti (dale jen pracovni skupiny) pro roky 2014 — 2017." Také by méla slouZit jako
zakladni dokument pro tvorbu materiald tykajicich se elektronické bezpec€nosti.

Strategie je vsouladu se zakladnimi dokumenty tykajicimi se prevence kriminality a
kybernetické kriminality v Ceské republice. Jedna se nasledujici dva vladni dokumenty - o
Strategii prevence kriminality v Ceské republice na léta 2012 az 2015 a o Strategii pro oblasti
kybernetické bezpeénosti CR na obdobi 2012 — 2015. Strategie vychazi také z Koncepce
prevence kriminality Kraje Vysocina na léta 2013 az 2016, kde je jednim z cild omezovani
kriminality pachané prostfednictvim informacnich a komunika¢nich technologii.

Strategie je rozClenéna do 3 ¢asti. Prvni ¢ast popisuje Ulohu a postaveni Kraje Vysocina
v oblasti elektronické bezpecnosti a aktivity pracovni skupiny v obdobi 2010 — 2013. Druha ¢éast
se zabyva analyzou problematiky elektronické kriminality v Kraji Vysoc€ina a dosavadnimi
aktivitami Kraje Vysoc€ina v této oblasti. Treti Cast pfinasi cile a jednotlivé priority a aktivity
v oblasti elektronické bezpec&nosti v Kraji Vysocina na roky 2014 - 2017.

! Na zagatku kazdého roku pfipravi pracovni skupina Akéni plan, ktery bude nasledné pfedan do Rady Kraje Vysogina
(dale jen Rady) ke schvéleni. Sou¢asné bude také Radé pfedan dokument ,Vyhodnoceni akéniho planu” z
predchoziho roku, ktery bude obsahovat prehled aktivit, které byly v daném roce spinény.
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Kraj Vysocina

|. Uloha a postaveni Kraje Vyso é&ina v problematice el. bezpe énosti

Oblast rozvoje informacnich technologii je dlouhodobé jednou zrozvojovych priorit Kraje
Vysoc€ina. Intenzivni vyuZzivani informacnich technologii ovdem vedle fady vyhod pfinési i rizika.
Cilem Kraje Vysocina je predevSim predchazet témto rizikim. Proto také byla rozhodnutim
vedeni Kraje v roce 2010 vytvofena odborn& pracovni skupina pro elektronickou bezpecnost.
Vedle pracovnikl krajského Ufadu z odboru informatiky, Skolstvi, socialnich véci a sekretariatu
hejtmana v ni jsou zastupci Policie CR, hospodafské komory, Vyssi policejni $koly v Praze —
pracovisté Jihlava, Vysocina Education (pfispévkové organizace Kraje Vysocina) €i spole¢nosti
internetu. Tato pracovni skupina se od roku 2010 schéazi v pravidelnych dvoumésiénich
intervalech a ucCastni se i jednotlivych akci organizovanych krajem v oblasti elektronické
bezpecnosti.

Skéala nebezpeti ¢ihajicich na uZzivatele internetu a dalSich elektronickych systéma je velmi
iroka. Cast této problematiky je zafazena mezi priority mnoha organizaci na narodni a
mezinérodni Urovni. Jde zejména o problematiku poruSovani autorskych prav, Sifeni nelegalniho
obsahu, sitové bezpeénosti a ekonomické kriminality. Mezi priority, které je dle ndzoru pracovni
skupiny efektivni FeSit na regionalni Urovni patfi zejména ochrana déti a mladeze, seniord,
ohroZeni malych a stfednich firem, preventivni akce pro odbornou vefejnost, shromazdovani a
vyhodnocovani statistickych dat a zmapovani ekonomickych ztrat zpusobenych elektronickou
kriminalitou v soukromém i vefejném sektoru.

Dal3i nepopiratelnou roli kraje je péCe o majetek a poskytované verejné sluzby véetné jejich
bezpecnosti. Vtomto ohledu je pak dullezitd prace s pFispévkovymi organizacemi v oblasti
bezpec€nosti IT.

Il. Analyza stavu elektronické bezpe ¢€nosti v Kraji Vyso €ina

Dopady kauz a udalosti v oblasti elektronické bezpec¢nosti Ize délit na dvé zakladni skupiny. Jde
0 kauzy feSené na arovni trestni, pfipadné prestupkového fizeni (viz nasledujici informace od
Policie CR) a jevy, které jsou obecné povahy a souvisi s vyuZivanim prostfedkd IT a
spolecenskymi jevy.

V oblasti trestnich a gfestupkovych kauz jde pak zejména o nasledujici druhy internetové
(informacni) kriminality”:

- elektronicky obchod, podvody

- elektronicka komunikace (e-malil, IRC, ICQ)

- utoky na pocitaCova data, neopravnény pfistup, manipulace s daty

- vyhruzky, vydirani a Sifeni poplasnych zprav v siti Internet

- mravnostni kriminalita v siti Internet

- extrémismus v siti Internet

- monitorovani sité Internet (WWW, FTP, UseNet)

- operativni vyhodnocovani dat pomoci specializovaného software

- trestna €innost v souvislosti s poruSovanim autorskych prav v podsitich P2P (DC++,

Kazaa aj.)

2 Zdroj: Krajskeé feditelstvi policie Kraje Vysocina: Statistické Gdaje pro Kraj Vysoc¢ina - podklady pro analyzu vyvoje
kriminality http://www.kr-vysocina.cz/VismoOnline_ActionScripts/File.ashx?id_org=450008&id_dokumenty=4050248
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KrajVysocina

poruSovani duSevniho vlastnictvi neopravnénym uzivanim softwaru bud doméacim

uzivatelem, nebo pro komeréni ucely
vyroba nelegalniho softwaru
neopravnéné uziti databazi nebo HTML kédu

Statistika trestnych  €inth oznaéenych jako internetova kriminalita za obdobi 2010 —

2013 v Kraji Vyso éina (zdroj — Krajské feditelstvi PCR Jihlava)

2010 2011 2012 2013
Podyod - prostredrjlctwm internetové sité, aukéni 61 a4 106 155
portaly, internetové bazary atd.
Pomluva 2 2 5 2
Siteni détské pornografie, vyroba a nakladani s 5 1 0 7
détskou pornografii
Neopravnény pristup k pocitatovému systému a 1 23
nosici informaci
PoruSeni autorského prava 4 1 6
Hanobeni naroda, rasy, etnické nebo jiné skupiny 1 1
osob...
Celkem 76 50 127 194

NejvétSi mnozstvi trestnych €ind bylo v kategorii podvod prostfednictvim internetoveé sité. Jedna
se predevSim o nakupy na aukénich portélech, internetovych bazarech apod. Dale byl Casty
trestny ¢in neopravnéného pfistupu k pocitatovému systému a nosi¢i informaci, zde byl
zaznamenan i vysoky narust v poctu trestnych ¢€ind. Celkem v roce 2013 bylo 155 trestnych &ina
oznacenych jako internetova kriminalita, coZ je narast oproti pfedchozim rokam.
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Kraj Vysocina

Mezi ostatni druhy jevl, které nejsou vZzdy nutné feSeny dle trestniho a prestupkového prava,
patfi naptiklad®:

- Zneuzivani sociélnich siti

- KyberSikana déti

- Pronasledovani kyberstalking

- Kybergrooming

- Sexting

- Happy slapping

- Hoax a spam apod.

Ktémto jevim neexistuji konkrétni Ccisla, ale podle odborniki zabyvajicimi se danou
problematikou se tyto jevy vyskytuji, a to pfedevsim mezi mladistvymi na Skolach. Napfiklad
s kybersikanou se setkalo 56,53 %" eskych déti. Mezi nej¢ast&jsi formy kybersikany, jeZ déti
zazivaji, patfi ublizovani v podobé& poniZzovani, urdZzeni a ztrapnovani. NejCastéji byly ke
kyberSikané vyuZzity socialni sité, dale SMS, ICQ a Skype.

Aktivity Kraje Vyso €ina v oblasti elektronické bezpe €nosti v letech 2010 — 2013

Se schvélenim Strategie elektronické bezpec&nosti kraje Vysocina 2010 — 2013 zacala formalné
pracovat Pracovni skupina el. bezpe&nosti. Jeji aktivity se zamérovaly pfedevsim na zvySovani
povédomi o problematice elektronické bezpecnosti. Cilovymi skupinami, na které se aktivity
zamérovaly, byly pfedevsim déti, rodice, ucitelé, seniofi, odborna verejnost, dale pak malé a
stfedni firmy.

Déale byly vytvofeny webové stranky,” kde jsou zvefejiiovany kompletni informace o aktivitach
Kraje Vysocina v oblasti elektronické bezpecnosti. Kromé& webovych stranek eBezpecénosti,
predstavila pracovni skupina portal ,Kam se obratit s problémy s el. bezpe&nosti“. Zde mohou
uzivatelé najit navod, co délat a na koho se obratit, pokud se dostanou do problému. Je zde také
preventivni ¢ast, kde je mozné ziskat informace o tom, jak problémim pfedchazet, a databaze
jiz probéhlych kauz.

Ve spolupraci se sdruzenym CESNET vznikly dokumenty Minimalnich bezpe&nostnich
standardd. Jedna se o technicky dokument, ktery obsahuje doporuceni, navody a mozna
opatfeni k zabezpedeni informacnich a komunikacnich technologii. V letech 2010 — 2013 vznikly
tfi dokumenty — pro bézné uZivatele, pro stfedné velké firmy a pro Skoly a tfeti dokument je
ur€en pro malé a stfedni firmy. V Krajskych novinach byly publikovany ¢lanky tykajici se
elektronické bezpeénosti. Ve spolupraci s Policii CR a statnim zastupitelstvim byl vytvoren
dokument Pfipady zneuZiti internetu ¢i pocitacovych programu v Kraji Vysocina, ktery obsahuje
probéhlé kauzy elektronické kriminality v Kraji Vysogina. Clenové pracovni skupiny vytvorili také
prezentaci Spole¢né proti kyberSikané. Jedna se o material ur€eny pro Skoly (uitelé, Zaci)
obsahuijici zakladni informace tykajici se el. bezpe&nosti a kyberSikany. Material také obsahuje
navod pro 3koly, jak fesit kauzy spojené s kyberSikanou, kybergroomingem apod.

Jednou z prvnich aktivit pracovni skupiny bylo vytvoreni Lektorské skupiny. Jedna se sit lektorQ
(ucitelé, preventisté), ktefi jsou schopni Skolit své kolegy v oblasti elektronické bezpecnosti. Ti

3 Vysvétleni pojmu viz Pfiloha ¢. 2 — Seznam pojmu

* PEDAGOGICKA FAKTULTA UNIVERZITA PALACKEHO V OLOMOUCI: Nebezpedi internetové komunikace Ill, Olomouc 2012,
http://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/39-nebezpei-internetove-komunikace-3-2011-

° www.kr-vysocina.cz/ebezpecnost
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KrajVysocina

od roku 2010 vySkolili 242 osob a dale také vykonavali metodické konzultace s 9 institucemi
(Skoly, ufady apod.). Tato skupina byla dale rozSifena v rdmci projektu i-Bezpecna Skola.

Aktivitou zaméfenou na 24ky a studenty z&kladnich a stfednich Skol v Kraji Vysocina bylo
zorganizovani soutézi. V roce 2011 se jednalo o soutéZe ,ViS§, co ti hrozi na netu?”, v roce 2012
.internet — se mnou se bat nemusis“. Studenti méli za Ukol pomoci plakatu, filmu, prezentace
apod. zpracovat problematiku elektronické bezpecnosti a kyberSikany. Vroce 2013 byla
vyhlasena soutéz ,S Vysocinou bezpecné na internetu®. Jednalo se o znalostni soutéz pro zaky
ZS aSS.

Soutéze k problematice el. bezpecnosti
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2011 - Vis, co ti hrozi na 2012 - Internet - se mnou 2013 - S Vysocinou
netu? se bat nemusis! bezpecné na internetu

Pro malé a stfedni firmy, které jsou kyberkriminalitou také velmi ohroZeny, pfedstavila pracovni
skupina zna¢ku Kraj Vyso&ina DOPORUCUJE PRO BEZPECNY INTERNET. Jedna se o
certifikaci pro IT firmy v Kraji Vysoc€ina, které poskytuji sluzby nebo produkty naplfujici mysSlenku
el. bezpe€nosti. Aktualné znacku uziva sedm ICT spole¢nosti z Kraje Vysoc€ina.

Pocet spole¢nosti uZivajicich znagku Kraj Vysoéina
DOPORUCUJE PRO BEZPECNY INTERNET

W Poéet spoleénosti

Q B N KW A U N

2011 2012 2013

Pracovni skupina zorganizovala velké mnozstvi seminafi a Skoleni pro ucitele, odborniky,
odbornou verejnost apod. Kazdy rok v dubnu pofada pracovni skupina Seminar k problematice
el. bezpec€nosti. Tento seminar je uréen pro zastupce Skol, odbornou vefejnost, informatiky obci
a prispévkovych organizaci Kraje Vysocina. Ve spolupraci se sdruzenim CESNET pfipravila dvé
Skoleni pro informatiky obci a pfispévkovych organizaci v Kraji Vysocina. V letech 2011 az 2013
se Clenové pracovni skupiny podileli ve spolupréaci s Vy3Si policejni Skolou Ministerstva vnitra
v Praze — pracovisté Jihlava na porfadani mezinarodni konference tykajici se kybernetické
kriminality, kyberSikany apod. Zajem o tuto konferenci neustéle narusta, vroce 2011 se ji
Gcastnilo 80 osob, v roce 2013 to bylo 120 osob. Z4jemci o tuto konferenci také mohli sledovat
online pfenos.

Cislo stranky
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Pocet
Datum Nazev seminare ucastnikt
1.4.2011 | seminaF k problematice elektronické bezpecnosti 39
12.4.2011 glgglljeergn%giposkytovatele internetového pfipojeni k problematice el. 25
Prevence rizikového chovani déti a mladeze pfi uzivani informacnich
12.10. 2011 | a komunikacnich technologii na zakladnich a stfednich Skoladch Kraje 38
Vysocéina
13.-14. 10. 80
2011 | Détska kyberneticka kriminalita a socialni sité
15. 2. 2012 | Skoleni pro prodejce HW a SW k problematice el. bezpe¢nosti 17
20. 3. 2012 | Seminar CESNET k problematice el. bezpecnosti 48
5.4.2012 | Seminat k problematice elektronické bezpecnosti 39
11.-12.2012 | Konference Eliminace détské kybernetické kriminality 100
29. 4. 2013 | Seminar k problematice el. bezpecnosti 38
1. - 30. 6. 2013 | Skoleni pro socialni pracovniky k problematice el. bezpe¢nosti 48
Redeni elektronického nasili a kyberkriminality pAchané na détech a
19.-20.9. 2013 | mezi détmi 120
10. - 12. 2013 | Seminare pro rodice a mistni komunity 244
10. - 12. 2013 | Skoleni pro policisty 30
25.11. 2013 | Skoleni CESNET k problematice el. bezpe¢nosti 44

Obecné se povédomi o aktivithch Kraje Vysocina a o elektronické bezpecénosti zvySuje, coz je
patrné i z po¢tu Ucastniki seminart a Skoleni k problematice el. bezpecnosti. V roce 2011 to
bylo vice jak 200 ucastniku, v roce 2013 se seminaru a Skoleni za€astnilo pfes 800 osob. Tento
nérlst byl zpusoben nejen vzrastajicim zajmem o tuto problematiku, ale také realizaci projektu
Vysoc€ina bezpecné online a i-Bezpecna Skola. Co se tye osloveni jednotlivych cilovych skupin,
nejvétsi problém byl s oslovenim cilové skupiny rodi¢u, béznych uZivatelt a seniord.

Ucastnici seminard a skoleni k el. bezpecnosti
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Kraj Vysocina ve spolupréci s Narodnim centrem bezpeénéjSiho internetu realizoval v roce 2013
projekt Vyso€ina bezpecné online. Jednd se o projektu financovany z Programu prevence
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KrajVysocina

kriminality Ministerstva vnitra. Soucésti projektu je Skoleni pro socialni pracovniky, pro
pracovniky mistni policie a pro rodiCe. V rdmci projektu byla také realizovana osvétova krajska
kampan. Zastupci pracovni skupiny jsou €leny expertni skupiny projektu i-Bezpecné skola, ktery
realizuje VysoCina Education. V ramci tohoto projektu doSlo k rozSifeni lektorské sité. Byla
zorganizovana Skoleni pro ucitele, Skolni preventisty v 10 zapojenych Skolach. Za necelé dva
roky realizace tohoto projektu bylo proSkoleno 145 osob — pedagogickych pracovnikl. Kraj
Vysocina ve spolupraci s Vysocina Education také realizoval seminéf pro studenty tykajici se
problematiky socialnich siti (Facebook apod.). Celkem bylo proSkoleno 471 studentd.

Proskoleni v projektu Vysocina bezpecnéonline
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Pro zpracovani této strategie jsou vyuZzity zkuSenosti britského regionu Wales a jeho eCrime
strategie. Kraj Vysolina podepsal memorandum o zapojeni do spole¢ného projektu
s 15 evropskymi regiony, které budou usilovat o podporu z evropskych fondd. Problematika
elektronické bezpecnosti se také stala soudasti mezinarodnich projekti. Clenové pracovni
skupiny se stali ¢leny projektu DE-LAN, ktery mél za ukol zefektivnit praci v pracovni skupiné
a néktefi Clenové pracovni skupiny méli moznost navstivit britsky region Wales a osobné se
seznamit s jejich projektem eCrime a vyménit si s britskymi kolegy své zkuSenosti
s problematikou elektronické bezpecnosti.

Kraj Vysolina byl spole¢né s Plzefiskym krajem inicidtorem projektu Kraje pro bezpecny
internet. Tento projekt, ktery byl spustén na podzim 2013, je zaméfen na vyménu zkuSenosti
v oblasti el. bezpeénosti mezi jednotlivymi kraji v Ceské republice. Dle cild tohoto projektu bude
vytvofena ,projektova Sablona“ pro jednotlivé kraje, na zakladé které si kazdy kraj bude
realizovat svuj vlastni projekt.

Krajsky Ufad Kraje Vysolina se stal také obéti elektronické kriminality. Jednalo se napfiklad
0 zneuZziti SIM karet v majetku kraje €i o zvefejnéni licencovanych dat apod. V této souvislosti
byly v roce 2010 vytvoifeny dokumenty Strategie ICT Kraje VysocCina a Strategie bezpecnosti ICT
Kraje Vyso€ina. Strategie upozoriiuji na to, Ze vedle stabilni infrastruktury a jednoduse
pouzitelnych aplikaci je nutné se soustfedit na znalosti skupin uzivatell, bezpe¢nost systému a
pfedavani informaci v ramci celého regionu, nejen krajského ufadu. Jako rizikové oblasti
vyhodnotily pFfedevsim dlouhodobé nefeSenou problematiku ICT bezpe€nosti na urovni
prispévkovych organizaci kraje (zejména v oblasti zdravotnictvi) & nedostateCné vyhodnocovani
bezpecénostnich incidentd. Na zakladé téchto dokumentt vznikl na krajském Gfadé tym vnitfni
bezpecnosti a vroce 2013 byla zfizena pozice bezpeénostniho analytika kraje na useku ICT,
ktery se zabyva mimo jiné administraci a vyhodnocovanim vystupt systému pro sbér a analyzu
bezpecénostnich incidentl, organizaci, popf. realizaci preventivnich akci — penetracni testy,
bezpecnostni Skoleni a spolupraci s pracovni skupinou eBezpeénost, CSIRT.CZ a NBU.
Uvedené aktivity jsou realizovany jak vuci infrastruktufe krajského Ufadu, tak vaci pfispévkovym
organizacim kraje a metodicky i vuci obcim.
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Kraj Vysocina

lll.  Cile a priority kraje v oblasti el. bezpe €nosti pro obdobi 2014-2017

Cilem Kraje Vysocina jako subjektu verejné spravy by v oblasti elektronické bezpe€nosti mélo
byt informovani Siroké vefejnosti o nebezpedi, které hrozi uzivatelim informaénich a
komunikacnich technologii, a realizace takovych opatfeni vi¢i vymezenym cilovym skupinam,
ktera zajisti dostate€nou informovanost uZivatell o rizicich a moznostech ochrany pfed nimi.

Pracovni skupina se vramci svych aktivit bude zaméfovat nejen na to, jak uZivatele pred
moZznymi riziky ochranit, ale také na podporu zavadéni procest zvysujicich bezpe€nost. Protoze
je nezbytné, aby uZivatelé nejen védéli, jak se pred témito riziky chranit, ale také to, Ze oni sami
se musi pfi uzivani informacnich a komunikacnich technologii chovat bezpecné.

Cilové skupiny
- déti a mladez obecné
- Skolni mladez (zakladni a stfedni Skoly)
- mali a stfedni podnikatelé
- domacnosti
- seniofi
- odborna vefejnost
- organizace vefejné spravy

Stanoveni priorit kraje v oblasti el. bezpe  €nosti

Pracovni skupina pro elektronickou bezpec€nost navrhuje v Kraji Vysocina realizovat nasledujici
soubor opatieni feSicich problematiku elektronické bezpecénosti:

1. Koordinace aktivit a spoluprace s dalSimi subjek  ty

V rdmci této priority bude nadéle pokraCovat prace pracovni skupiny elektronické
bezpecnosti, kde se setkavaji nejen pracovnici krajského Ufadu, ale zastupci dalSich
subjektd. Bude pokracovat Uzka spoluprace se sdruzenim CESNET, NIC.CZ a
CSIRT.CZ pfi pripravé technickych dokumenti a Skoleni. Kraj Vysoc€ina bude také
jednim z aktivnich €lent projektu Kraje pro bezpecny internet, kde dochazi k vyméné
zkuSenosti v oblasti el. bezpeénosti mezi jednotlivymi kraji v Ceské republice.
V ndvaznosti na mozZné pfijeti nové legislativy (zakon o kybernetické bezpecénosti) bude
pak dulezita spoluprace s narodnimi institucemi jako je NBU a vladni CSIRT.

2. Vzdélavani v problematice elektronické bezpe €nosti

Organizace konferenci, seminarli a Skoleni tykajicich se elektronické bezpeénosti pro
jednotlivé cilové skupiny. Uzka spoluprace Kraje Vysoéina s ostatnimi ¢leny pracovni
skupiny. Spoluprace se Skolami a Skolskymi zafizenimi. Spoluprace s jinymi projekty
tykajicimi se vzdélavani v této oblasti v Kraji Vysoéina a CR.
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3. Monitorovani, sb ér a analyza dat a informaci

Shér a vyhodnocovani statistickych dat a informaci o bezpelnostnich incidentech a
trestné ginnosti. Spoluprace s Policii CR. Spoluprace s NBU pfi prevenci kybernetického
ohroZeni infrastruktury vefejné spravy. Spoluprace s CSIRT.CZ a zapojeni do systému
Warden. K naplnéni této priority bude vyuZita nové zfizena pozice bezpecnostniho
analytika ICT na krajském uradé.

4. Propagace a medializace

Sifeni osvéty a prevence. Zvy3ovani povédomi cilovych skupin o rizicich, nebezpeéi a
nakladech vyplyvajicich z elektronické kriminality. Pravidelnd aktualizace webovych
stranek elektronické bezpecnosti a portalu Kam se obratit s problémy. Pravidelna
publikace ¢lankd s tématikou e-bezpecnosti pro jednotlivé cilové skupiny v krajskych
médiich a na webovych strdnkéach. Realizace propaga¢ni kampané k problematice
elektronické bezpec€nosti. VyuZivani socialnich siti a modernich komunikaénich
prostfedkd k naplnéni této priority.

5. Podpora drobnym a st fednim podnikatel Gm

Propagace a rozsifovani znacky KRAJ VYSOCINA DOPORUCUJE PRO BEZPECNY
INTERNET. Organizace Skoleni a poskytovani materialu této cilové skupiné. Pfiprava
projektd zaméfenych na vzdélavani v oblasti poskytovani bezpeénostnich sluzeb pro
domacnosti a malé podniky. Spoluprace s krajskou a okresnimi hospodafskymi
komorami.

6. Elektronicka bezpe €nost subjekt G vefejné spravy

Kraj Vysocina by mél byt lidrem aktivit v oblasti zlepSeni bezpec¢nostnich standardd a
opatfeni mezi organizacemi vefejné spravy pusobicimi na Uzemi kraje. Jde zejména o
bezpecénost systému krajského Ufadu a prispévkovych organizaci kraje se zaméfenim na
stabilitu, dostupnost a bezpe&nost poskytovanych vefejnych sluzeb, ochranu dat a
vefejného majetku.

7. Ziskani finan €énich prost fedktl na zajiSt éni zakladnich krok G strategie a
pFipadny rozvoj problematiky elektronické bezpe  €nosti v regionu
Pracovni skupina se bude snazit, mimo prostfedky rozpoctu Kraje Vysoc€ina, ziskat na

aktivity v oblasti elektronické bezpecnosti finanéni prostfedky z narodnich dotacnich
program( nebo z evropskych fondu, pfipadé od sponzoru.
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Priloha €. 1 Prehled legislativnich p Fedpis G

Z&kladni zakony, které jsou v oblasti informatiky a telekomunikaci nejCastéji uplatfiovany:

- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.
- zakon €.

89/2012 Sh., ob&ansky zakonik

513/1991 Sb., obchodni zakonik

121/2000 Sb., autorsky z&kon

14/1993 Sbh., o opatfenich na ochranu pramyslového vlastnictvi
137/1995 Sbh., o ochrannych znamkéach

527/1990 Sb., o vynalezech a zlepSovacich navrzich
101/2000 Sb., o ochrané osobnich udaju

140/1961 Sb., trestni zakon

480/2004 Sb., o nékterych sluzbach informaénich spole€nosti
40/1995 Sb., o regulaci reklamy

227/2000 Sh., o elektronickém podpisu

106/2000 Sbh., o svobodném pfistupu k informacim

365/2000 Sh., o informacnich systémech vefejné spravy
127/2005 Sbh., o elektronickych komunikacich
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Priloha €. 2 Seznam pojm

Elektronicka informa ¢&ni kriminalita — spociva ve zneuZziti informacnich a komunikacnich
technologii k pachani trestnych ¢inu
Kyberneticka kriminalita (kybernalita) — kriminalita, ktera muaze byt namifena pfimo proti

pocitacim (hardware, software, dat, sité) nebo v ni vystupuje pocita¢ jako nastroj pro pachani
trestného ¢inu

Hacking — proniknuti do pocitaCového nebo Fidiciho systému jinou nez standardni cestou pfi
obejiti nebo prolomeni jeho bezpeénostni ochrany

Cracking — prolamovani nebo obchézeni ochrannych prvkd elektronickych a programovych
produktd s cilem jejich neopravnéného pouziti

Phishing - zpusob manipulace prostfednictvim faleSnych e-mailll a www stranek, jehoz cilem je
pfimét majitele bankovniho Gc¢tu, aby vyzradil své pfistupové Udaje k uctu

Pharming — manipulativni postupy, jejichZ cilem je pfimét uzivatele ke sdéleni svych osobnich
Gdaju

Kybergrooming — jednani osoby, kter4 se snazi zmanipulovat vyhlédnutou obét a donutit ji
k osobni schlzce

Stalking — pronéasledovéani, opakované stupfiovani obtéZovani (pokusy o kontaktovani osoby
prostfednictvim dopist, e-mailt, telefond, chatu, skype, ICQ atd.), které muze prejit
k vyhrGzkam, ni¢eni majetku apod.

Kyberstalking - zneuzivani internetu, mobilnich telefond a jinych informacnich a
komunikacnich technologii ke stalkingu
KyberSikana — Sikanovani jiné osoby (ublizovani, ztrapfiovani, obté&Zovani, ohrozovani,

zastraSovani atd.) s vyuzitim internetu, mobilniho telefonu a jinych informacnich technologii
Sexting — elektronické rozesilani textovych zprav, fotografii ¢i videa se sexuélnim obsahem
Happy slapping — necekané fyzické napadnuti bud mladistvého, nebo dospélého ¢Elovéka.
Komplic agresora cely ¢in nahrava na mobilni telefon nebo kameru, video je poté umisténo na
internetu.

Hoax — poplasna zprava

Spamming — zasilani nevyZzadané elektronické poSty obvykle s reklamnim obsahem

Socialni sit & - oznaceni pro informacni sité, které umozniuji vytvaret virtualni spolecenstvi
Socialni inZenyrstvi — promySlena manipulace pfirozené diveéfivosti ¢lovéka

Kybernetické vypalné — trestné €innost zaloZena na strachu z prezentované hrozby praniku do
spravovaného nebo viastniho systému s naslednym zneuzitim nebo zni¢enim dat

Sniffing — neopravnéné odposlouchavani komunikace na siti

Warez — moderni pocitacové piratstvi, které spocivad v prolamovani ochrannych prvkd
programovych produktl a jejich Sifeni pomoci www server(
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Priloha €. 3 Pracovni tym elektronické bezpe €nosti

jméno organizace
1 Jifi B&hounek Hejtman Kraje Vysocina
2. |lvana Steklova OSH KrU
3. |Petr Pavlinec Ol KrU
4 |Lucie Casarova Ol KrU
5. |Josef Pokorny OSH KrU
6. |lvana Matouskova oSV KrU
7. |Petr Horky OSMS KrU
8. |Martin Vanécek Policie CR
9. [Stanislav Piska¢ KHK Jihlava
10. |Andrea Kropacova CESNET z.s.p.o.
11. |zdenék zalis NCBI
12. |Jifi Palyza NCBI
13. |Jaroslav DvoFak AutoCont CZ a.s.
14. |Roman Kfivanek Vysocina Education
15. |lvo Kuttelwascher Vysocina Education
16. |Lukas Habich VPS Praha — pracovisté Jihlava
17. \Kamil Talavasek OA KrU
18. |zdenék Boravka SPS Trebic
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