Phishing Mojebanka.cz - KB - 2. 2. 2015

Dnes se objevily nové podvodné emaily cilené na internetové bankovnictvi komeréni banky ted
aplikaci MojeBanka. Uvedeny email vypada nasledovné:

Od: MojeBanka <cert@wizardmojebanka cz=
Komu: see—t—

Datum: 1. 2. 2015 15:17:09

Predmeét: Certifikat: error #9110

KB

Vazeni zakamnici.
Z bezpecnostnich divedi je nutné movu potvrdit platnost certifikdtu.

Oveéfit nvni

Popf. ve varianté vyzyvajici aktualizaci certifikatu

Po kliknuti na uvedené odkaz COZ DURAZNE NEDOPORUCUJEME!!! Je obé&t pfesmérovéna na
phishingové stranky Utocnika, které maji obdobny graficky design jako originalni webova aplikace
MojeBanka. Na této strance je zobrazena vyzva ke vloZeni certifikatu
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Vybér certifikatu

I Browse... | No file selected.

- Mahrajte certifikat pro ovéreni platnosti.



Po jeho vloZeni se zobrazi vyzva k zaddni hesla k certifikatu
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ﬁ [ www.ppcess.fr/cz/mojebankakb/CertWizard/step 2/
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Pro ov&feni platnosti vageho certifikatu zadejte prosim nejprve z bezpeénostnich divod( své heslo k odemykani certifikéatu.

Jde o stejné heslo k certifikatu, kterym se piihlasujete do sluZby MojeBanka,

Heslo

A vzhledem k pravdépodobnosti, Ze banka identifikuje pfihlaseni jako rizikové a zasle kontrolni SMS

kdd, je obét vyzvana k jeho zadani.
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SMS kéd

Pravé vam byl odeslan jednorazow SMS kdd. Po jeho doruéeni jej prosim zadejte zde

Teoreticky tak utocnik ziskal veskeré Udaje potiebné k pristupu do elektronického bankovnictvi.

Dalsi informace na strankach internetového bankovnictvi
https://www.mojebanka.cz/InternetBanking/?L=CS
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