Informace o pln éni opat feni Ak éniho planu elektronické bezpe ¢€nosti Kraje Vyso ¢€ina
na rok 2014

AkeEni plan elektronické bezpecnosti Kraje Vysocina na rok 2014 vychézel ze Strategie
elektronické bezpecnosti Kraje Vysocina na léta 2014 az 2017 (dale jen ,Strategie®), kterou
schvélila Rada Kraje Vysocina svym usnesenim Usneseni 0513/10/2014/RK dne 18. Bfezna
2014. Realizaci planovanych opatfeni zajiStovala a koordinovala pracovni skupina (déle jen
.Pracovni skupina) jmenovana feditelem Krajského (fadu Kraje Vysocina pod vedenim
hejtmana Kraje Vyso€ina MUDr. Jifiho Béhounka ve spolupraci se zastupci Krajského
feditelstvi policie Kraje Vysocina, VySSi policejni Skoly MV v Praze, Krajské hospodéaiské
internetu a sdruzeni CESNET a spole¢nosti AutoCont CZ. Naplanovana opatfeni byla
v ramci ¢asovych moznosti realizovana nasledovné:

1) koordinace aktivit

» ve spolupraci se sdruzenim CESNET a dalSimi partnery aktualizovat minimalni
bezpecénostni standardy pro vybrané cilové skupiny, seznamit vybrané cilové skupiny
s témito standardy a doporu it jejich pfevzeti resp. zakotveni do vnitfnich predpisu.
Splnéno ¢asteéné — jednotlivé cilové skupiny byly o dokumentech minimalnich
bezpecnostnich standardd informovani — béhem Skoleni, seminafl a konferenci. Tyto
dokumenty jsou také soucasti balicku materialt pro zakazniky, které obdrzi spoleénosti
uZivajici znacku Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET

» dale ve spolupraci se sdruzenim CESNET vytvofit dokumenty na téma "byt pfipraven
na utok", jako doplnék k dokumentu minimalnich bezpeénostnich standardu
Splnéno éasteéné — sdruzeni CESNET dokument vytvofilo a v nejblizSi dobé bude
poskytnut pracovni skupiné.
Kraj Vysocina se za pomoci sdruzeni Cesnet uchazi o splnéni vdech nutnych podminek
pro zaclenéni autonomniho systému kraje do projektu Fenix. Tento projekt, jenZz byl
drive propagovan pod nazvem ,Bezpecna VLANY, se snaZi sdruzit poskytovatele
internetu v Ceské republice, ktefi dodrZuji definované bezpecnosti standardy. V
pfipadé rozsahlého kybernetického atoku je tak mozné spolec¢né odpojeni ¢lend
projektu od okolniho internetu, a tedy i uto¢niku, se zachovanim vzajemné konektivity
mezi jednotlivymi €leny. Vice informaci na http://fe.nix.cz/

» pravidelné schuzky pracovni skupiny
Splnéno - schizky pracovni skupiny probihali pravidelné po cely rok 2014. Pracovni
skupina se v roce 2014 seSla Sestkrat.

= Clenstvi v projektu Kraje pro bezpecny internet
Splnéno — Kraj Vysoc€ina byl vroce 2014 aktivnim ¢lenem projektu KPBI. V rdmci
tohoto projektu realizoval projekt Vysocina pro bezpecny internet, na ktery ziskal dotaci
z Programu prevence kriminality MV. V ramci tohoto programu byly realizovany 4 e-
learningové kurzy: Pro déti a mladeZz, pro socialni pracovniky, pro pracovniky Policie
CR a pro rodi¢e a vefejnost.

2) oblast vzd élavani
= realizace a monitoring projektu i-Bezpecna Skola (Vysocina Education)
Splnéno - zastupci Pracovni skupiny jsou ¢leny odborného tymu projektu i-Bezpecna
Skola a poskytuji vramci tohoto projektu konzultantskou ¢&innost tykajici se
problematiky elektronické bezpecnosti. Projekt skoncil v ¢ervnu 2014.
= organizace odborného seminafe pro Ccleny lektorského sboru, dalSi odborniky
v oblasti e-bezpecnosti a pro Sirokou verejnost (kvéten 2014)



Splnéno — Seminaf se konal 19. kvétna 2014. Zucastnili se ho zastupci Skol,
informatici, Clenové lektorského sboru, apod.) seminar zahdjil vedouci odboru
informatiky Petr Pavlinec, ktery je zaroven vedoucim pracovni skupiny k problematice
el. bezpec¢nosti. Informoval G€astniky o aktivitdch pracovni skupiny a o jejich planech
do budoucha. Poté nasledovala pfednaska Jifiho Palyzy z Narodniho centra
el. bezpecnosti. Nasledovala pfednaska Ivo Kuttelwaschera z Vysocina Education,
ktery ucCastniky seznamil s vystupy projektu i-Bezpecna Skola, na kterém se podileli
¢lenové pracovni skupiny. Poté vystoupil Kamil TalavasSek, Bezpe&nostni analytik IT
Krajského ufadu Kraje Vysoc€ina, ktery informoval o své praci a také o nedavnych
Utocich, jejichZ obéti se stal i Krajsky Ufad Kraje Vysocina a jeho zaméstnanci. Poté
vystoupili zastupci Policie CR, ktefi informovali o aktualnich pFipadech el. kriminality
na Vysocing, AleS Padrta ze sdruzeni CESNET, ktery informoval u€astniky o souhrnu
déni v oblasti el. bezpe€nosti z pohledu této organizace. Seminar uzaviela pfednaska
Pfemysla Pazderky z NBU, ktery G&astniky seznamil s planovanych Zakonem o
kybernetické bezpeclnosti a souvisejici vyhlaSkou. Prezentace jsou ke stazeni zde -
www.Kkr-vysocina.cz/ebezpecnost.

ve spolupraci se sdruzenim CESNET organizace tretiho rocniku Skoleni pro
informatiky z krajského Gfadu, ORP a pfispévkovych organizaci

Nespln éno — planovano na rok 2015.

spoluprace pfi pfipravé konference VySSi policejni Skoly Ministerstva vnitra v Jihlavé
k problematice el. bezpelnosti (pravdépodobné podzim 2014)
Splnéno — Konference se konala 9. A 10. fijna 2014. Jednalo se o mezinarodni
konferenci, na které vystoupili pfedni ¢eSti odbornici na problematiku kyberkriminality.
Své prezentace prednesli zastupci vysokych Skol, ministerstev, NCBI, zastupci kraja,
Policie CR a mnoha daldich organizaci. Informace o konferenci naleznete zde —
www.kr-vysocina.cz/ebezpecnost/konference a videozaznam z konference je zde
http://tv.kr-vysocina.cz/?article=/vysilani/internetova-televize-kraj-
vysocina/ebezpecnost.html

vzdélavani seniorl v oblasti el. bezpecnosti — ve spoluprace se soukromym sektorem
Nespln éno - Soukromy sektor neprojevil zajem kurzy opakovat. Aktivita pfesunuta
na rok 2015. Tato cilova skupina je problematicka z pohledu osloveni a zpétné vazby.
zapojeni studentd Gymnazia Jihlava do lektorské c¢innosti zaméfené na cilovou
skupinu zaci ZS a studenti SS

Nespln éno — nezajem ze strany studentd.

vzdélavani zaku ze Skol v Kraji Vysocina v oblasti socialnich siti

Spinéno - V obdobi dubna az listopadu 2014 bylo realizovano na 3 Skolach Kraje
VysoCina celkem 7 seminafd urenych ke vzdélavani zakd v oblasti elektronické
bezpec€nosti na téma Facebook a jeho bezpeéné uzivani. Celkem bylo proSkoleno
299 74ka. Setkani byla zaméfena zejména na rizika, ktera hrozi mladym uZzivatelim
Facebooku a dalSich socialnich siti. Seminéafe lektoroval p. Daniel Do¢ekal a byly
uréeny pro zaky 1. roénikd viceletych gymnazii a 1. a 2. roénika SS.

vzdélavani pracovnik(l krajského Ufadu, prispévkovych organizaci a obci Kraje
Vysocina v oblasti el. bezpe€nosti

Spiné&no — bezpecnostni analytik KrU proskolil zhruba 200 osob

3) monitoring

vypracovat zpusob sbéru, struktury a analyzy statistickych dat o bezpec¢nostnich
incidentech v kraji

Nespln éno — nedostatek kapacit Ol a PCR.

ve spolupraci s odbornymi firmami zajistit propagaci aktivit ke zvySeni povédomi
ob&anu a vybranych cilovych skupin o aktivitach v oblasti e-bezpecnosti

Splnéno — v souvislosti se vznikem znadky Kraj Vyso&ina DOPORUCUJE PRO
BEZPECNY INTERNET jsou spoleénostem, kterym byla znagka udélena



distribuovany materialy pro zakazniky tykajici se problematiky elektronické
bezpecnosti.

spoluprace s NBU pfi prevenci kybernetického ohrozeni infrastruktury vefejné spravy
Spin&no — zastupce NBU se stal &elenem pracovni skupiny. Zastupci NBU se
zucastnili seminarl a konferenci, které poradala pracovni skupina.

zapojeni do systému Warden

Splnéno — ano, do systému jsme pasivné zapojeni. Aktivni G€ast zatim planovana
neni.

4) oblast propagace a medializace

vyhlaseni vysledkl‘J soutéie S Vysoéinou bezpeéné na internetu” pfi pfilezitosti akce
Spinéno — finalova &ast souteze S Vysocinou bezpecne na internetu a vyhlaseni
vysledkl probéhlo 11. unora 2014. Do soutéZe se registrovalo pfiblizné 750 déti, do
vSech tfech online kol se pak zapojilo 350 zaku. Ve finale se nakonec utkali Ctyfi
stfedo3kolaci a sedm zak( v kategorii ZS. Informace o soutézi naleznete na www.kr-
vysocina.cz/bezpecnenanetu.

propagacni kampan Kk problematice e-bezpeénosti — informovat vybrané cilové
skupiny o opatfenich pfijatych jak pracovni skupinou, tak opatfenich pfijatych na
centralni Grovni (v pfipadé zajmu opétovné vyhladeni soutéze pro zaky ZS a SS,
v pfipadé spoluprace s komer&nimi partnery moznost propagacni kampang)

Splnéno — v zafi 2014 byl vyhlaSen dalSi ro¢nik soutéZe s nazvem S Vysocinou
bezpe¢né na internetu. Oproti pfedchozimu ro¢niku se studenti nejprve zaregistruji
do e-learningového kurzu na www.ecrime.cz a po jeho absolvovani se mohou zapojit
do  soutéze. Informace o0  soutéZi  jsou dostupné zde  www.kr-
vysocina.cz/bezpecnenanetu. Informace o aktivithch pracovni skupiny predavali
¢lenové prac. skupiny na riznych seminafich, konferencich, apod. V souvislosti se
v8emi aktivitami byly vydavany tiskové zpravy, které byly zvefejnény na strankach
www.kr-vysocina.cz a na strankach www.kr-vysocina.cz/ebezpecnost, kde jsou také
zvefejnény vSechny informace o ¢innosti Pracovni skupiny.

aktualizace navigacniho portalu elektronické bezpelnosti kraje — Kam se obratit
s problémy

Spinéno - portal je pravidelné aktualizovan.

propagace znacky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET (dale
jen ,znacka")

Splnéno - Cd&lenové pracovni skupiny informovali o znafce Kraj Vysocina
DOPORUCUJE PRO BEZPECNY INTERNET na riiznych seminéfich ¢&i konferencich
tykajici se problematiky e-bezpecnosti. V rdmci projektu KPBI byly o této aktivité
informovany i ostatni kraje. Spole¢nosti uZivajici zna¢ku uzivaji logo znacky ve svych
propagacnich materialech.

5) podpora drobnym a st fednim podnikatel am

Skoleni pro IT spole€nosti na Vysoc€ing.

Spinéno — Skoleni pro spoleénosti uZivajici znacku Kraj Vysogina DOPORUCUJE
PRO BEZPECNY INTERNET prob&hlo 10. &ervna 2014. Skoleni se zugastnili
zastupci 7 spole¢nosti. Na Skoleni vystoupila Andrea Kropacova ze sdruzeni
CESNET a zastupce Krajského feditelstvi Policie Kraje Vysocina.

Rozsifeni znacky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET na
dalSi spole¢nosti

Spinéno — vroce 2014 ziskaly znacku Kraj Vysogina DOPORUCUJE PRO
BEZPECNY INTERNET dal$i 2 spolegnosti. Celkem tedy znagku uziva 9 spolegnosti
Distribuce vzdélavacich materialt spoleénostem uzivajicim znacku KRAJ VYSOCINA
DOPORUCUJE PRO BEZPECNY INTERNET



Spln éno — materialy jsou spole¢nostem distribuovany podle jejich poZzadavku.

= Aktualizace standardu el. bezpecCnosti pro drobné a stfedni podnikatele
Nespln @no — pracovni skupina nepovaZovala za nezbytné standardy aktualizovat.
Dokument je dostupny zde - http://www.kr-vysocina.cz/minimalni-bezpecnostni-
standardy/d-4036818/p1=42676.




