
 
 
Informace o pln ění opat ření Akčního plánu elektronické bezpe čnosti Kraje Vyso čina 
na rok 2014 
 
Akční plán elektronické bezpečnosti Kraje Vysočina na rok 2014 vycházel ze Strategie 
elektronické bezpečnosti Kraje Vysočina na léta 2014 až 2017 (dále jen „Strategie“), kterou 
schválila Rada Kraje Vysočina svým usnesením Usnesení 0513/10/2014/RK dne 18. Března 
2014.  Realizaci plánovaných opatření zajišťovala a koordinovala pracovní skupina (dále jen 
„Pracovní skupina) jmenovaná ředitelem Krajského úřadu Kraje Vysočina pod vedením 
hejtmana Kraje Vysočina MUDr. Jiřího Běhounka ve spolupráci se zástupci Krajského 
ředitelství policie Kraje Vysočina, Vyšší policejní školy MV v Praze, Krajské hospodářské 
komory, Vysočina Education p. o. a za pomoci zástupců Národního centra bezpečnějšího 
internetu a sdružení CESNET a společnosti AutoCont CZ. Naplánovaná opatření byla 
v rámci časových možností realizována následovně:  
 
 
1) koordinace aktivit 

� ve spolupráci se sdružením CESNET a dalšími partnery aktualizovat minimální 
bezpečnostní standardy pro vybrané cílové skupiny, seznámit vybrané cílové skupiny 
s těmito standardy a doporučit jejich převzetí resp. zakotvení do vnitřních předpisů. 
Splněno částečně – jednotlivé cílové skupiny byly o dokumentech minimálních 
bezpečnostních standardů informováni – během školení, seminářů a konferencí. Tyto 
dokumenty jsou také součástí balíčku materiálů pro zákazníky, které obdrží společnosti 
užívající značku Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET  

� dále ve spolupráci se sdružením CESNET vytvořit dokumenty na téma "být připraven 
na útok", jako doplněk k dokumentu minimálních bezpečnostních standardů 
Splněno částečně – sdružení CESNET dokument vytvořilo a v nejbližší době bude 
poskytnut pracovní skupině.  
Kraj Vysočina se za pomoci sdružení Cesnet uchází o splnění všech nutných podmínek 
pro začlenění autonomního systému kraje do projektu Fenix. Tento projekt, jenž byl 
dříve propagován pod názvem „Bezpečná VLAN“, se snaží sdružit poskytovatele 
internetu v České republice, kteří dodržují definované bezpečností standardy. V 
případě rozsáhlého kybernetického útoku je tak možné společné odpojení členů 
projektu od okolního internetu, a tedy i útočníku, se zachováním vzájemné konektivity 
mezi jednotlivými členy. Více informací na http://fe.nix.cz/ 

� pravidelné schůzky pracovní skupiny 
Splněno  - schůzky pracovní skupiny probíhali pravidelně po celý rok 2014. Pracovní 
skupina se v roce 2014 sešla šestkrát.  

� členství v projektu Kraje pro bezpečný internet 
Splněno  – Kraj Vysočina byl v roce 2014 aktivním členem projektu KPBI. V rámci 
tohoto projektu realizoval projekt Vysočina pro bezpečný internet, na který získal dotaci 
z Programu prevence kriminality MV. V rámci tohoto programu byly realizovány 4 e-
learningové kurzy: Pro děti a mládež, pro sociální pracovníky, pro pracovníky Policie 
ČR a pro rodiče a veřejnost.  

 
 

2) oblast vzd ělávání 
� realizace a monitoring projektu i-Bezpečná škola (Vysočina Education) 

Splněno  - zástupci Pracovní skupiny jsou členy odborného týmu projektu i-Bezpečná 
škola a poskytují v rámci tohoto projektu konzultantskou činnost týkající se 
problematiky elektronické bezpečnosti. Projekt skončil v červnu 2014.  

� organizace odborného semináře pro členy lektorského sboru, další odborníky 
v oblasti e-bezpečnosti a pro širokou veřejnost (květen 2014) 



Splněno  – Seminář se konal 19. května 2014. Zúčastnili se ho zástupci škol, 
informatici, členové lektorského sboru, apod.) seminář zahájil vedoucí odboru 
informatiky Petr Pavlinec, který je zároveň vedoucím pracovní skupiny k problematice 
el. bezpečnosti. Informoval účastníky o aktivitách pracovní skupiny a o jejich plánech 
do budoucna. Poté následovala přednáška Jiřího Palyzy z Národního centra 
bezpečnějšího internetu (NCBI), který účastníky seznámil s aktuální situací v oblasti 
el. bezpečnosti. Následovala přednáška Ivo Kuttelwaschera z Vysočina Education, 
který účastníky seznámil s výstupy projektu i-Bezpečná škola, na kterém se podíleli 
členové pracovní skupiny. Poté vystoupil Kamil Talavašek, Bezpečnostní analytik IT 
Krajského úřadu Kraje Vysočina, který informoval o své práci a také o nedávných 
útocích, jejichž obětí se stal i Krajský úřad Kraje Vysočina a jeho zaměstnanci. Poté 
vystoupili zástupci Policie ČR, kteří informovali o aktuálních případech el. kriminality 
na Vysočině, Aleš Padrta ze sdružení CESNET, který informoval účastníky o souhrnu 
dění v oblasti el. bezpečnosti z pohledu této organizace. Seminář uzavřela přednáška 
Přemysla Pazderky z NBÚ, který účastníky seznámil s plánovaných Zákonem o 
kybernetické bezpečnosti a související vyhláškou. Prezentace jsou ke stažení zde - 
www.kr-vysocina.cz/ebezpecnost. 

� ve spolupráci se sdružením CESNET organizace třetího ročníku školení pro 
informatiky z krajského úřadu, ORP a příspěvkových organizací  
Nespln ěno  – plánováno na rok 2015.  

� spolupráce při přípravě konference Vyšší policejní školy Ministerstva vnitra v Jihlavě 
k problematice el. bezpečnosti (pravděpodobně podzim 2014)   
Splněno  – Konference se konala 9. A 10. října 2014. Jednalo se o mezinárodní 
konferenci, na které vystoupili přední čeští odborníci na problematiku kyberkriminality. 
Své prezentace přednesli zástupci vysokých škol, ministerstev, NCBI,  zástupci krajů, 
Policie ČR a mnoha dalších organizací. Informace o konferenci naleznete zde – 
www.kr-vysocina.cz/ebezpecnost/konference a videozáznam z konference je zde 
http://tv.kr-vysocina.cz/?article=/vysilani/internetova-televize-kraj-
vysocina/ebezpecnost.html 

� vzdělávání seniorů v oblasti el. bezpečnosti – ve spolupráce se soukromým sektorem 
Nespln ěno  - Soukromý sektor neprojevil zájem kurzy opakovat. Aktivita přesunuta 
na rok 2015. Tato cílová skupina je problematická z pohledu oslovení a zpětné vazby. 

� zapojení studentů Gymnázia Jihlava do lektorské činnosti zaměřené na cílovou 
skupinu žáci ZŠ a studenti SŠ 
Nespln ěno  – nezájem ze strany studentů.   

� vzdělávání žáků ze škol v Kraji Vysočina v oblasti sociálních sítí 
Splněno  - V období dubna až listopadu 2014 bylo realizováno na 3 školách Kraje 
Vysočina celkem 7 seminářů určených ke vzdělávání žáků v oblasti elektronické 
bezpečnosti na téma Facebook a jeho bezpečné užívání. Celkem bylo proškoleno 
299 žáků.  Setkání byla zaměřena zejména na rizika, která hrozí mladým uživatelům 
Facebooku a dalších sociálních sítí. Semináře lektoroval p. Daniel Dočekal a byly 
určeny pro žáky 1. ročníků víceletých gymnázií a 1. a 2. ročníků SŠ. 

� vzdělávání pracovníků krajského úřadu, příspěvkových organizací a obcí Kraje 
Vysočina v oblasti el. bezpečnosti 
Splněno – bezpečnostní analytik KrÚ proškolil zhruba 200 osob 

 
 

3) monitoring 
� vypracovat způsob sběru, struktury a  analýzy statistických dat o bezpečnostních  

incidentech v kraji  
Nespln ěno – nedostatek kapacit OI a PČR. 

� ve spolupráci s odbornými firmami zajistit propagaci aktivit ke zvýšení povědomí 
občanů a vybraných cílových skupin o aktivitách v oblasti e-bezpečnosti  
Splněno – v souvislosti se vznikem značky Kraj Vysočina DOPORUČUJE PRO 
BEZPEČNÝ INTERNET jsou společnostem, kterým byla značka udělena 



distribuovány materiály pro zákazníky týkající se problematiky elektronické 
bezpečnosti.  

� spolupráce s NBÚ při prevenci kybernetického ohrožení infrastruktury veřejné správy 
Splněno  – zástupce NBÚ se stal čelenem pracovní skupiny. Zástupci NBÚ se 
zúčastnili seminářů a konferencí, které pořádala pracovní skupina.   

� zapojení do systému Warden 
Splněno – ano, do systému jsme pasivně zapojení. Aktivní účast zatím plánována 
není.  

 
 

4) oblast propagace a medializace 
� vyhlášení výsledků soutěže „S Vysočinou bezpečně na internetu“ při příležitosti akce 

Den bezpečnějšího internetu, který připadá na 11. února 2014 
Splněno – finálová část soutěže S Vysočinou bezpečně na internetu a vyhlášení 
výsledků proběhlo 11. února 2014. Do soutěže se registrovalo přibližně 750 dětí, do 
všech třech online kol se pak zapojilo 350 žáků. Ve finále se nakonec utkali čtyři 
středoškoláci a sedm žáků v kategorii ZŠ. Informace o soutěži naleznete na www.kr-
vysocina.cz/bezpecnenanetu.   

� propagační kampaň k problematice e-bezpečnosti – informovat vybrané cílové 
skupiny o opatřeních přijatých jak  pracovní skupinou, tak opatřeních přijatých na 
centrální úrovni (v případě zájmu opětovné vyhlášení soutěže pro žáky ZŠ a SŠ, 
v případě spolupráce s komerčními partnery možnost propagační kampaně) 
Splněno  – v září 2014 byl vyhlášen další ročník soutěže s názvem S Vysočinou 
bezpečně na internetu. Oproti předchozímu ročníku se studenti nejprve zaregistrují 
do e-learningového kurzu na www.ecrime.cz a po jeho absolvování se mohou zapojit 
do soutěže. Informace o soutěži jsou dostupné zde www.kr-
vysocina.cz/bezpecnenanetu. Informace o aktivitách pracovní skupiny předávali 
členové prac. skupiny na různých seminářích, konferencích, apod. V souvislosti se 
všemi aktivitami byly vydávány tiskové zprávy, které byly zveřejněny na stránkách 
www.kr-vysocina.cz a na stránkách www.kr-vysocina.cz/ebezpecnost, kde jsou také 
zveřejněny všechny informace o činnosti Pracovní skupiny.  

� aktualizace navigačního portálu elektronické bezpečnosti kraje – Kam se obrátit 
s problémy 
Splněno  - portál je pravidelně aktualizován.  

� propagace značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET (dále 
jen „značka“) 
Splněno  - členové pracovní skupiny informovali o značce Kraj Vysočina 
DOPORUČUJE PRO BEZPEČNÝ INTERNET na různých seminářích či konferencích 
týkající se problematiky e-bezpečnosti. V rámci projektu KPBI byly o této aktivitě 
informovány i ostatní kraje. Společnosti užívající značku užívají logo značky ve svých 
propagačních materiálech.  

 
 

5)   podpora drobným a st ředním podnikatel ům 
� školení pro IT společnosti na Vysočině.  

Splněno  – školení pro společnosti užívající značku Kraj Vysočina DOPORUČUJE 
PRO BEZPEČNÝ INTERNET proběhlo 10. června 2014. Školení se zúčastnili 
zástupci 7 společností. Na školení vystoupila Andrea Kropáčová ze sdružení 
CESNET a zástupce Krajského ředitelství Policie Kraje Vysočina.   

� Rozšíření značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET na 
další společnosti 
Splněno  – v roce 2014 získaly značku Kraj Vysočina DOPORUČUJE PRO 
BEZPEČNÝ INTERNET další 2 společnosti. Celkem tedy značku užívá 9 společností 

� Distribuce vzdělávacích materiálů společnostem užívajícím značku KRAJ VYSOČINA 
DOPORUČUJE PRO BEZPEČNÝ INTERNET 



Splněno  – materiály jsou společnostem distribuovány podle jejich požadavků.  
� Aktualizace standardu  el. bezpečnosti pro drobné a střední podnikatele 

Nespln ěno  – pracovní skupina nepovažovala za nezbytné standardy aktualizovat. 
Dokument je dostupný zde - http://www.kr-vysocina.cz/minimalni-bezpecnostni-
standardy/d-4036818/p1=42676.  

 
 

 


