Ak éni plan elektronické bezpe ¢énosti Kraje Vyso ¢€ina na rok 2015

Akéni plan elektronické bezpecCnosti Kraje Vysoc€ina na rok 2015 vychazi ze Strategie
elektronické bezpec€nosti Kraje VysoCina na léta 2014 az 2017 (dale jen ,Strategie”), kterou
schvdlila Rada Kraje Vysocina svym usnesenim Usneseni 0513/10/2014/RK dne 18. bfezna
2014. Tento plan reaguje mimo jiné na potfebu FfeSeni aktualnich problému v oblasti
elektronické bezpec€nosti, na které v prubéhu roku 2014 narazila pracovni skupina
jmenovana feditelem Krajského Ufadu Kraje Vysolina k problematice elektronické
bezpecnosti.

Predpokladany seznam aktivit pro rok 2015:

1) koordinace aktivit

» ve spolupraci se sdruzenim CESNET a dalSimi partnery aktualizovat minimalni
bezpecnostni standardy pro vybrané cilové skupiny, seznamit vybrané cilové skupiny
s témito standardy a doporu it jejich pfevzeti resp. zakotveni do vnitfnich predpisu.

» dale ve spolupraci se sdruzenim CESNET vytvofit dokumenty na téma "byt pfipraven
na utok", jako doplnék k dokumentu minimalnich bezpe€nostnich standardd

» pravidelné schuzky pracovni skupiny

= Clenstvi v projektu Kraje pro bezpecny internet

= zapojeni do projektu Fénix

2) oblast vzd élavani

» organizace odborného seminare pro Cleny lektorského sboru, daldi odborniky v oblasti
el. bezpecnosti a pro Sirokou vefejnost (duben 2015)

= ve spolupraci se sdruzenim CESNET organizace tietiho ro¢niku skoleni pro informatiky
z krajského Uradu, ORP a pfispévkovych organizaci

= spoluprace pfi pfipravé konference VysSi policejni Skoly Ministerstva vnitra v Jihlavé
k problematice el. bezpec€nosti (podzim 2015)

» vzdélavani seniorud v oblasti el. bezpecnosti — ve spolupraci s krajskou knihovnou

= zapojeni studentd Gymnazia Jihlava do lektorské €innosti zaméfené na cilovou skupinu
7&ci ZS a studenti SS

» vzdélavani zakl ze Skol v Kraji Vysocina v oblasti socialnich siti

» vzdélavani pracovnik( krajského Ufadu, prFispévkovych organizaci a obci Kraje
Vysocina v oblasti el. bezpecnosti

* rozvoj elearningu - www.ecrime.cz

» provoz krajského portélu aktualit z elektronické bezpecénosti

= rozSifeni lektorské skupiny a rozSifeni jejich aktivit v ndvaznosti na projekt i-bezpecna
Skola

» spoluprace s NNO v Kraji Vysoc€ina, které ziskaji dotaci na projekty el. bezpecnosti

3) monitoring

» vypracovat zpusob sbéru, struktury a analyzy statistickych dat o bezpecnostnich
incidentech v kraji

= ve spolupréci s Policii CR pravidelné (pololetni) vyhodnocovani IT kriminality v Kraji
Vysocina

= ve spolupraci s odbornymi firmami zajistit propagaci aktivit ke zvySeni povédomi
ob¢anu a vybranych cilovych skupin o aktivitach v oblasti e-bezpecnosti

= spoluprace s NBU pfi prevenci kybernetického ohrozeni infrastruktury vefejné spravy

= zapojeni do systému Warden



4) oblast propagace a medializace

vyhlaSeni vysledkl soutéze ,S Vysocinou bezpecné na internetu” pfi prilezitosti akce
propagacni kampar k problematice e-bezpecnosti — informovat vybrané cilové
skupiny o opatfenich pfijatych jak pracovni skupinou, tak opatfenich pfijatych na
centralni Grovni (v pfipadé zajmu opétovné vyhladeni soutéze pro zaky ZS a SS,
v pfipadé spoluprace s komer€nimi partnery moznost propagacni kampané)
aktualizace navigacniho portalu elektronické bezpecnosti kraje — Kam se obratit
s problémy

propagace znacky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET (dale
jen ,znacka") a jeji rozSifeni na Skoly a organizace

5) podpora drobnym a st fednim podnikatel am

Aktualizace zésad pro ud&leni znacky Kraj Vyso&ina DOPORUCUJE PRO
BEZPECNY INTERNET

Skoleni pro IT spole¢nosti na Vysoginé.

Rozsifeni znac¢ky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET na
dalSi spole¢nosti

Distribuce vzdélavacich materialt spoleénostem uzivajicim znacku KRAJ VYSOCINA
DOPORUCUJE PRO BEZPECNY INTERNET



