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Popis problému:

Na zakladé pozadavk( zakona 181/2014 Sb. o kybernetické bezpecnosti, schvalené Strategii
ICT Kraje VysoCina a rozhodnuti vedeni Krajského ufadu Kraje Vyso€ina dochazi
v souCasné dobé k implementaci procesniho ramce - systému fizeni bezpec¢nosti informaci
(ISMS). ISMS je popsan v normach CSN ISO/IEC 2700x a slouzi k zavedeni procesnich a
technickych opatfeni za ucelem zajisténi odpovidajici urovné informacni bezpecénosti.

Vysledkem zavedeni systému bude systematické zabezpeceni informaci, zamezeni zneuziti
a ztraty informaci, zefektivnéni informacnich tokl( prostfedi kraje a jeho organl, ochrana
osobnich udaji a zamezeni neopravnéného nakladani s osobnimi udaji, zajisténi souladu
¢innosti s trestnim zakonikem. Zavedeni moderniho a komplexniho managementu zajisti
trvalé zlepSovani podminek bezpelnosti dat a informaci, zajisténi v€asné dostupnosti dat a
informaci, zamezeni zneuziti nebo zcizeni dat a informaci, zavedeni dodrzovani zakonnych
pozadavkl v oblasti bezpe€nosti a ochrany dat, informaci a osobnich udaju, zajisténi
prikaznosti plnéni pozadavkul legislativy a ziskani pravné uznatelnych dikazl pro pfipad
potfeby, snizeni rizika vzniku havarii a stavl ztraty nebo znehodnoceni dat a informaci,
zamezeni nechténé nebo neumysiné modifikace dat a informaci, snizeni rizika sankci
vyplyvajicich z nedodrzovani legislativy a regresu spojenych unikem dat, informaci a
osobnich udaju, vyrfeSeni kompetence pracovnikli, odpovédnosti a pravomoci v oblasti
bezpec€nosti dat a informaci a v neposledni mife pfispéje i zvySeni dlivéryhodnosti a dobrého
jména Kraje Vysocina.

Pribéh zavedeni systému ISO/IEC 27001 je nasleduijici:

vstupni analyza (zmapovani stavajicich procesu, vymezeni systému a jeho procesu)
stanoveni urovné bezpecnosti

stanoveni rozsahu aplikovatelnosti

uréeni zplsobu Fizeni rizik v oblasti informaci

implementace definovanych postupt do praxe

standardizace postupt formou dokumentace

zmapovani relevantnich procesu a to v tomto rozsahu:
— popis procesu, jejich dokumentace a zachyceni vzajemného plsobeni a ovliviiovani
— reengineering a vhodné pfepracovani malo vykonnych mist procest(

— zpracovani dokumentace procesu, map procesu a grafického zaznamu vazeb

— zmapovani legislativnich a technickych pozadavkl na realizaci procesu

— stanoveni vstupU, vystupu a zdroju potfebnych pro €innost procesu

— personalni feSeni, fizeni odpovédnosti a pravomoci

provedeni interniho auditu k ovéfeni implementace postupl do praxe

korektura dokumentace na zakladé zjisténi z interniho auditu

zaSkoleni pracovniku

vybér certifikacni spole€nosti a podani pfihlasky k certifikaCnimu auditu

certifikacni audit (1. a 2. stupen, pfipadné nasledny audit)



e opakovany dohledovy audit.

Ocekavani uradu do implementace ISM jsou nasledujici
= organizace bezpecnosti
= urceni zodpovédnosti a pravomoci
» provadéni analyzy rizik
» Fizeni vztahu s dodavateli
» definice bezpecnostnich pozadavkl na dodavané informacni systémy
= Fizeni aktiv
» identifikace a ohodnoceni aktiv
= zavedeni pravidel pro pouzZivani mobilnich zafizeni, pamétovych
médii, zaméstnaneckych a Cipovych karet
» zavedeni pravidel na manipulaci s informacemi
» bezpecnost lidskych zdroju
» zavedeni systému vzdélavani zaméstnancu v oblasti bezpecnosti
» fyzicka bezpecnost
» zabezpeceni dulezitych mistnosti - serverovny, spisovny, kancelare
» Fizeni pfistupu
» schvalovani a evidence pfistupl
= pfidélovani pfistupl na zakladé principu ,potfeba znat" a ,potfeba
pouzit*
» pouzivani bezpeénych hesel a
= v¢asné odebirani nepotfebnych pristup(
= kryptografie
» pouzivani bezpecénych kryptografickych prostfedku a jejich ochrana
» bezpec€nost provozu
»= evidence zmén v IS
dokumentace provoznich postupli
planovani kapacit
provadéni pravidelnych a obnovitelnych zaloh dat
feSeni technickych zranitelnosti
zaznamenavani a vyhodnocovani vzniklych udalosti
= provadéni bezpeénostnich auditl
» Fizeni incidentu
= efektivni feSeni bezpec€nostnich incidentl a jejich evidence

Navrh feSeni, zdlivodnéni:

Podrobnéjsi popis a rekapitulace sou€asného stavu implementace ISMS jsou uvedeny
v priloze BRK-04-2016-02P, pr.1

Stanoviska:

Stanoviska nebyla vyzadana.

Navrh usneseni:

bezpecénostni rada kraje
bere na védomi

Informaci o pribéhu implementace procesniho ramce pro Fizeni informacéni bezpecnosti dle
materialu BRK-04-2016-02P a BRK-04-2016-02P, pf. 1



odpovédnost: Z. Kadlec
termin: 13. 10.2016






