BRK-05-2016-05P

Stav implementace procesniho ramce pro fizeni informaéni bezpeénosti u slozek 1ZS

pro: jednani bezpecénostni rady kraje ¢. 05/2016 dne 12. 12. 2016
zpracoval(a): J. Murarik, , V. Filova, P. Bene§, R. Malif
predklada: V. Filova, P. Bene§, R. Malif

pocet stran: 3
pocet pfiloh: 1

Popis problému:

Na jednani BRK 13. 10. 2016 byl projednan bod s nazvem ,Kyberneticka bezpeCnost —
Implementace procesniho ramce pro fizeni informacni bezpecnosti“ (ISMS). ISMS je popsan
v normach CSN ISO/IEC 27001 a slouzi k zavedeni procesnich a technickych opatfeni za
ucelem zajisténi odpovidajici urovné informacni bezpecnosti organl verejné moci a osob.

Na zakladé rozhodnuti hejtmana kraje pana MUDr. Jifiho B&hounka bylo pfijato nasledujici
usneseni BRK:

Usneseni 23/04/2016/BRK

Bezpecnostni rada Kraje Vysocina

bere na védomi

informaci o pribéhu implementace procesniho ramce pro fizeni informacéni bezpecénosti dle
materialu BRK-04-2016-02P a BRK-04-2016-02P, p¥. 1

uklada

tajemnikovi BRK ve spolupraci se slozkami IZS na pfistim zasedani BKR predlozit stav
implementace procesniho ramce pro fizeni informacni bezpeénosti v jejich resortech
odpovédnost: J. Murarik, V. Filova, P. Bene$, R. Malif

termin: 31. 3.. 2017

Usneseni bylo pfijato 10 hlasy, 0 proti, 0 se zdrzel.

Na zakladé pozadavku zakona 181/2014 Sb. o kybernetické bezpeénosti, dochazi
v soucasné dobé k implementaci procesniho ramce - systému fizeni bezpecnosti informaci
(ISMS) HZS i PCR.

ZZS KV je jiz drzitelem certifikatu CSN ISO/IEC 27001. V roce 2015 doslo k uspésné
implementaci procesniho ramce systému fizeni bezpecnosti informaci u ZZS KV (v souladu
se zakonem 181/2014 Sb. o kybernetické bezpecnosti).

Navrh feseni, zdGvodnéni:

Vysledkem zavedeni systému je systematické zabezpeceni informaci, zamezeni zneuZiti a
ztraty informaci, zefektivnéni informagnich toku v prostfedi PCR, ZZS a HZS. Dale ochrana
osobnich Udajl a zamezeni neopravnéného nakladani s osobnimi Udaji a zajisténi souladu
¢innosti s trestnim zakonikem. Zavedeni moderniho a komplexniho managementu zajisti
trvalé zlepSovani podminek bezpec&nosti dat a informaci, zajisténi v€asné dostupnosti dat a
informaci, zamezeni zneuziti nebo zcizeni dat a informaci, zavedeni dodrzovani zakonnych
pozadavkl v oblasti bezpecnosti a ochrany dat, informaci a osobnich udajl, zajisténi
prikaznosti plnéni pozadavkul legislativy a ziskani pravné uznatelnych didkaz pro pfipad
potfeby, snizeni rizika vzniku havarii a stavl ztraty nebo znehodnoceni dat a informaci,
zamezeni nechténé nebo neumysiné modifikace dat a informaci, snizeni rizika sankci
vyplyvajicich z nedodrZovani legislativy a regrest spojenych unikem dat, informaci a



osobnich udajl, vyfeSeni kompetence pracovnikli, odpovédnosti a pravomoci v oblasti
bezpelnosti dat a informaci

Podrobnéjsi popisy a rekapitulace sou€asného stavu implementace ISMS u Zdravotnické
zachranné sluzby Kraje VysocCina, HasiCského zachranného sboru Kraje VysoCina a u
Krajského feditelstvi Policie Kraje Vysocina jsou uvedeny v pfiloze BRK-05-2016-05P, pf.1

Stanoviska:
Stanoviska nebyla vyzadana.

Navrh usneseni:

bezpecnostni rada kraje
bere na védomi

Informaci o pribéhu implementace procesniho ramce pro fizeni informacni bezpecénosti u
Zdravotnické zachranné sluzby Kraje Vysocina, HasiCského zachranného sboru Kraje
Vysocina a u Krajského feditelstvi Policie Kraje Vysocina dle materialu BRK-05-2016-05P a
BRK-05-2016-05P, pf. 1

odpovédnost: V. Filova, P. Benes, R. Malif
termin: 12. 12. 2016






