Informace o plnéni opatreni Akéniho planu elektronické bezpecnosti Kraje Vysocina
na rok 2016

Akeni plan elektronické bezpecnosti Kraje VysocCina na rok 2016 vychazel ze Strategie
elektronické bezpecnosti Kraje Vyso€ina na léta 2014 az 2017 (dale jen ,Strategie”), kterou
schvélila Rada Kraje Vysocina svym usnesenim Usneseni 0513/10/2014/RK dne 18. Bfezna
2014. Realizaci planovanych opatfeni zajisStovala a koordinovala pracovni skupina (dale jen
,Pracovni skupina) jmenovana feditelem Krajského Ofadu Kraje Vysocina pod vedenim
hejtmana Kraje Vysoc€ina MUDr. Jifiho Béhounka ve spolupraci se zastupci Krajského
feditelstvi policie Kraje Vysocina, Vyssi policejni Skoly MV v Praze, Krajské hospodarské
internetu a sdruzeni CESNET a spole¢nosti AutoCont CZ. Naplanovana opatfeni byla
v ramci ¢asovych moznosti realizovana nasledovné:

1) koordinace aktivit

» ve spolupraci se sdruzenim CESNET a dalSimi partnery aktualizovat minimalni
bezpecnostni standardy pro vybrané cilové skupiny, seznamit vybrané cilové skupiny
s témito standardy a doporucit jejich pfevzeti resp. zakotveni do vnitfnich predpist
SpIlnéno — sdruzeni CESNET aktualizovalo bezpecnostni standardy pro bézného
uzivatele. Jednotlivé cilové skupiny byly o dokumentech minimalnich bezpe&nostnich
standardu informovani — béhem Skoleni, seminafi a konferenci. Tyto dokumenty jsou
také soucasti balicku materialt pro zakazniky, které obdrzi spole€nosti uzivajici znacku
Kraj Vyso&ina DOPORUCUJE PRO BEZPECNY INTERNET

= dale ve spolupréci se sdruzenim CESNET vytvofit dokumenty na téma "byt pfipraven
na Utok", jako doplnék k dokumentu minimalnich bezpeénostnich standardd
SpInéno — CESNET zaslal prvni ndvrh dokumentu k pfipominkovani

= pravidelné schizky pracovni skupiny
Splnéno - schuzky pracovni skupiny probihali pravidelné po cely rok 2016. Pracovni
skupina se v roce 2016 sesla sedmkrat.

= vedeni projektu Kraje pro bezpecny internet
Splnéno — Kraj Vysocina byl vroce 2016 vedoucim krajem projekitu Kraje pro
bezpecny internet.

= Zapojeni do projektu Fénix
Splnéno — Kraj Vysocina byl zapojen do projektu Fénix.

* Zapojeni do kampané CodeWeek na podporu digitalni gramotnosti a programovani
(www.codeweek.cz) koordinované v CR NCBI a JSI

= Splnéno ¢asteéné — pracovni skupina nebyla poZddana o zapojeni do kampané.
Clenové pracovni skupiny — zastupci NCBI, tutpo kampar koordinovali a predali gleniim
pracovni skupiny informace.

= zapojeni do kampané Evropského mésice kybernetické bezpeénosti (www.ecsm.cz)
organizované NCBI pod zastitou V.Rohela, feditele NCKB
Splnéno - Kraj Vysocina pofadal vramci meésice kybernetické vlastni akce
(Konference k el. bezpec¢nosti, apod.) a dalsi aktivity realizoval v ramci projektu KPBI.

2) oblast vzdélavani
» organizace odborného seminare pro ¢leny lektorského sboru, dal§i odborniky v oblasti
el. bezpecnosti a pro Sirokou verejnost (duben 2016)
Splnéno - seminaf se konal 16. kvétna 2016. Zucastnili se ho zastupci $kol,
informatici, ¢lenové lektorského sboru, apod. Prezentace ze seminafe jsou ke stazeni



zde - http://www.kr-vysocina.cz/seminar-k-problematice-elektronicke-bezpecnosti/d-
4073655/p1=37511.

= ve spolupraci se sdruzenim CESNET organizace tfetiho ro€niku $koleni pro
informatiky z krajského urfadu, ORP a pfispévkovych organizaci
Splnéno ¢astecné — skoleni je naplanovano na 3. 2. 2017

= gpolupréace pfi pripravé konference Vy$Si policejni Skoly Ministerstva vnitra v Jihlavé k
problematice el. bezpecnosti (fijen 2016)
Splnéno - Konference se konala 13. a 14. fijna 2016. Jednalo se o mezinarodni
konferenci, na které vystoupili pfedni €esti odbornici na problematiku kyberkriminality.
Své prezentace prednesli zastupci vysokych Skol, ministerstev, NCBI, zastupci kraju,
Policie CR a mnoha dal$ich organizaci. Informace o konferenci naleznete zde —
www.kr-vysocina.cz/ebezpecnost/konference a videozaznam z konference je zde
tv.kr-vysocina.cz

» vzdélavani seniorl v oblasti el. bezpecnosti — ve spolupraci s krajskou knihovnou
Splnéno ¢astecné — kurzy probihaly s vyuzitim viastnich lektor( knihovny.

= vzdélavani 2aku ze Skol v Kraji Vysoc€ina v oblasti socialnich siti
Splnéno - V obdobi fijna a listopadu 2016 se na zakladnich a stfednich Skolach v
Kraji Vysocina uskutecnila série setkani internetového publicisty Daniela DoCekala se
studenty 6. a 7. ro¢nikld vybranych ZS a 1. ro¢niku SS.

» vzdélavani pracovnikl krajského ufadu, pfispévkovych organizaci a obci Kraje
Vysocina v oblasti el. bezpecnosti
Splnéno — novi zaméstnaci Krajského Uradu Kraje Vysocina jsou vzdélavani v ramci
vstupniho vzdélavani a na prelomu listopadu a prosince 2016 probéhlo Gvodni
vzdélavani vSech zaméstnancu Krajského fadu Kraje Vysocina v oblasti
bezpecnosti informaci v ramci zavadéni Systému Fizeni bezpe&nosti informaci podle
normy CSN ISO/IEC 27001:2013.

= rozvoj elearningu - www.kpbi.cz

= Splnéno — na www.kpbi.cz byly pfidany nové e-learningové lekce, aktualizované
vybrané staré lekce a noveé pfidany videospoty pro seniory

= provoz krajského portélu aktualit z elektronické bezpecénosti
Splnéno - aktuality jsou pravidelné pfidavany.

» rozSifeni lektorské skupiny a rozsifeni jejich aktivit v navaznosti na projekt i-bezpecna
Skola
Splnéno castecné — lektofi byli vyuzivani v ramci individualnich pozadavku. Planuje
se rozsifeni lektorské skupiny v roce 2017.

» spoluprace s NNO v Kraji Vysoc€ina, které ziskaji dotaci na projekty el. bezpecnosti,
vytvoreni prehledu NNO, které ziskaly dotace
Splnéno — NNO byly zvané na akce poradané pracovni skupinou.

» vzdélavani seniorl v oblasti el. bezpe€nosti — ve spolupraci s krajskou knihovnou a s
projektem NCBI Intrenet vstficny pro seniory (www.seniorionline.cz)
Splnéno ¢astec¢né — pracovni skupina nebyla pozadana o hlubsi spolupraci v ramci
projektu. Spoluprace probihala na drovni projektu KPBI.

3) monitoring

» vypracovat zpusob sbéru, struktury a analyzy statistickych dat o bezpec&nostnich
incidentech v kraji
Nesplnéno — nedostatek kapacit Ol a PCR.

= ve spolupréci s Policii CR pravidelné (pololetni) vyhodnocovani IT kriminality v Kraji
Vysocina
Splnéno — Policie CR poskytuje pravidelné vyhodnocovani IT kriminality v Kraji
Vysocina

= ve spolupraci s odbornymi firmami zajistit propagaci aktivit ke zvySeni povédomi
ob&anud a vybranych cilovych skupin o aktivitach v oblasti e-bezpecnosti



4)

3)

SpInéno — v souvislosti se vznikem znacky Kraj Vysocina DOPORUCUJE PRO
BEZPECNY INTERNET jsou spoleénostem, kterym byla znacka udélena
distribuovany materidly pro zdkazniky tykajici se problematiky elektronické
bezpeCnosti.

spoluprace s NBU pfi prevenci kybernetického ohrozeni infrastruktury vefejné spravy
Splnéno — Zastupci NBU se zucastnili seminafd a konferenci, které poradala
pracovni skupina.

zapojeni do systému Warden

Splnéno — ano, do systému jsme pasivné zapojeni. Aktivni ucast zatim planovana
neni.

podpora sluzby OnlineHotline (www.internet-hotline.cz) k ohlasovani a odstrafiovani
ilegalniho obsahu na Internetu provozované NCBI ve spolupraci s CZ NICem.
Nesplnéno — nebyl vznesen pozadavek ze strany NCBI k podpofe sluzby

oblast propagace a medializace

VyhlaSeni dal§iho ro€niku soutéze pro zaky a studenty z&kladnich a stfednich $kol v
Kraji Vysoc€ina, sjednoceni soutézi v ramci projektu Kraje pro bezpecny internet s
ostatnimi kraji

Splnéno - od kvétna 2016 bézela soutéz v ramci projektu KPBI, do které se zapoijilo
3 865 24kl a studentt z Kraje Vysocina. V fijnu byla vyhlaSeni soutéz ICT nas nedési
aneb bezpecné v kyberprostoru. Soutéz meéla uzavérku v prosinci 2012. Do soutéze
prislo 80 soutéznich praci (12 videii). VyhlaSeni vitéza probéhne 27. ledna 2017.
propagacni kampan Kk problematice e-bezpecnosti — informovat vybrané cilové
skupiny o opatfenich pfijatych jak pracovni skupinou, tak opatfenich pfijatych na
centralni arovni

SpInéno — vybrané cilové skupiny jsou informovany prostfednictvim webovych
stranek www.kr-vysocina.cz/ebezpecnost. Ve spolupréci s tiskovym oddélenim KrU
Kraje Vysogina vyslo nékolik &lanku v krajskych novinach. Clenové pracovni skupiny
seznamuiji cilové skupiny s opatfenimi béhem seminaru i konferenci, apod.
Aktualizace navigacniho portalu elektronické bezpecnosti kraje — Kam se obratit
s problémy

Splnéno - portél je pravidelné aktualizovan.

rozSifeni znacky eBezpecna $kola na dalSi Skoly a podpora zavadéni standardd
elektronické bezpecnosti pro praci s internetem, WiFi a mobilnich zafizeni ve Skolach
s vyuzitim mezinarodni platformy eSafety Label (www.esafetylabel.cz)

Splnéno ¢astec¢né — znacku prozatim pouZivaji 2 Skoly, které o ni pozadali v roce
2015. DalSi Skoly prozatim neprojevily zajem. Na rok 2017 je naplanovana vétsi
propagace znacky.

podpora drobnym a stfednim podnikateliim

Skoleni pro IT spole¢nosti na Vysociné.

SpInéno — zastupci spoleCnostni uzivajicich znaCku Kraj VysocCina DOPORUCUJE
PRO BEZPECNY INTERNET byli zvani na akce pofadané pracovni skupinou
Rozsifeni znacky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET na
dal$i spole¢nosti

Splnéno— o znacku pozadala dalsi spole¢nost spolecnost Stampi

Distribuce vzdélavacich materiali spoleCnostem uzivajicim znacku KRAJ VYSOCINA
DOPORUCUJE PRO BEZPECNY INTERNET

Splnéno — materialy jsou spole€nostem distribuovany podle jejich poZzadavku.



