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AUTOMATIZOVANA DYNAMICKA ANALYZA

obsahu e-mailt a webu provadéna v sandboxu, ve kterém je mozné pozorovat
podezielé chovani podle: sitového provozu, tvorby novych soubord, Gpravy
stavajicich soubord nebo zmén konfigurace.

CLENENI SITE NA MENSI CELKY (SEGMENTACE) A STRIKTNi ODDELOVANI UZIVATELSKYCH
PRAV NAPRIC UZIVATELI (SEGREGACE)

Cilem je oddéleni citlivych informaci a kritickych sluzeb typu autentizace
uzivatelG (napf. Microsoft Active Directory) a vytvofeni zon s rtznou Grovni
bezpecnostnich omezeni.

SOFTWAROVY APLIKACNI FIREWALL BLOKUJICi NESTANDARDNI PRICHOZI PROVOZ
V pripadé koncovych stanic také blokujici spojeni iniciovana jinou stranou.

SOFTWAROVY APLIKACNi FIREWALL BLOKUJiCi ODCHOZi PROVOZ
pochazejici od jinych nez whitelistovanych aplikaci, zabranujici jakémukoliv
neznamému odchozimu provozu.

VIRTUALIZOVANE PROSTREDI FORMOU JEDNORAZOVEHO SANDBOXU
hostované mimo interni sit organizace, urcené pro rizikové aktivity jako
surfovani po internetu.

CENTRALIZOVANY A CASOVE SYNCHRONIZOVANY SYSTEM LOGOVANI SITOVYCH UDALOSTI
(povolenych a blokovanych) s okamzitym automatickym vyhodnocovanim
a ulozenim po dobu minimalné 18 mésicd.

FILTR OBSAHU WEBOVYCH STRANEK PRO PRICHOZi | ODCHOZI PROVOZ
s whitelistem povolenych druhi webového obsahu a pouZivajici behavioralni
analyzu, externi reputacni Zebricky, heuristiku a signatury.

WHITELISTING WEBOVYCH DOMEN PRO VSECHNY DOMENY
Tento pfistup je dikladnéjsi a Gc¢innéj$i neZz blacklistovat malé procento
Skodlivych domeén.

IDENTITA APLIKACi A SOUBORU

Povolte jen ovéfené a dlivéryhodné aplikace a soubory (véetné skripti a dll
knihoven). Ve Windows sitich pouZzijte Applocker popfipadé Zasady omezeni
softwaru (SRP).

AKTUALNI SOFTWARE

Zkontrolujte verze instalovaného softwaru. U neaktualniho softwaru provedte
v ramci moznosti update. Zastaralé mohou byt i verze pouzitych doplikd
¢i moduld.

AKTUALNI OPERACNI SYSTEM

Pravidelné provadéjte aktualizace operacniho systému a aplikujte vSechny
vydané bezpecnostni zaplaty v co nejkratSi dobé. PouZivejte pouze verze
s podporou.

HARDENING KONFIGURACE UZIVATELSKYCH APLIKACi
Povolte pouze funkcionalitu, ktera je vyzadovana. Dodatecné funkce (napf. Java
a Flash ve webovém prohlizeci, makra v MS Office) povolte pouze, je-li to nutné.

OBECNE PREVENTIVNi MECHANISMY V OPERACNIM SYSTEMU

které mohou pomoci chranit systéemy pred 0-day zranitelnostmi, napf. Micro-
soft EMET, DEP (Data Execution Prevention), ASLR (Address Space Layout
Randomization) nebo SELinux v linuxovych systémech.

IDS/IPS PROVOZOVANE NA KONCOVE STANICI

detekujici anomalni chovani, jako napft. injekce kddu do jinych procesu, zmény
chranénych registrovych kliél, zachytavani stiski klavesnice, nacitani
neznamych ovladacu, udrzeni pfistupu.

CENTRALIZOVANY A CASOVE SYNCHRONIZOVANY SYSTEM LOGOVANI
udalosti v pocitacich (Gspésnych i nelspésnych) s okamzitym automatickym
vyhodnocovanim a uloZenim po dobu minimalné 18 mésicu.

FILTR OBSAHU E-MAILU PROPOUSTEJiCi POUZE RELEVANTNi DRUHY PRILOH
Pokud mozno s analyzou/konverzi/oSetfenim odkazi a priloh ve formatech
PDF nebo MS Office. Zamezte dorucovani formatd, které nejsou nutné
(scr, exe, dll atd.).

PRAVIDELNE PROVADE)TE ZALOHOVANI DULEZITYCH A CITLIVYCH DAT
jako napf. obsah webového serveru, databazi nebo nastaveni sluzeb.
Také pravidelné testujte, Ze zalohy jsou funkéni a je mozné z nich data obnovit.

VICEFAKTOROVA AUTENTIZACE
Vynucujte vicefaktorovou autentizaci pro kritické operace (vzdaleny pfristup,
akce vyzadujici vy$si Groven opravnéni, pristup k citlivym informacim).

ODDELENi ADMINISTRATORSKYCH UCTU

Jako spravce pouZzivejte specialni Gcet pro administraci systému. Pro ostatni
aktivity (e-mail, web atd.) pouzivejte bézny neprivilegovany Gcet.
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BLOKOVANi PODVRZENYCH E-MAILU

pouzivanim Sender ID nebo Sender Policy Framework (SPF) pro kontrolu
pfichozich e-mailt, a 'hard-fail' nastaveni SPF zaznamu, které pomuze
ochranit podvrzeni domény vasi organizace a u vétSiny mailovych klientd
oznaci prichozi zpravu jako spam.

TLS SIFROVANI MEZI MAILOVYMI SERVERY

pro minimalizaci moZnosti zachyceni legitimnich e-maill a jejich zneuZiti pro
socialni inzenyrstvi. Provadéjte kontrolu obsahu poté, co je emailovy provoz
desifrovan.

SITOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (1DS/1PS)
pouzivajici signatury a heuristiku k identifikaci anomalniho provozu v ramci
sité i prekracujiciho perimetr.

BLACKLISTY NA UROVNI GATEWAY SERVERU

blokujici pristup ke znamym Skodlivym IP adresam a doménam, vcetné
dynamickych a jinych domén poskytovanych zdarma anonymnim uZzivateltim
internetu.

UCHOVAVAT SifovY PROVOZ
z/do kritickych pracovnich stanic a serveri a provoz prekracujici perimetr
sité pro pfipadné forenzni zkoumani po pruniku do sité a systéma.

VYBUDOVANI DRP (DISASTER RECOVERY PLAN)
vCetné ziskani nebo kontroly spravnosti e-mailové adresy, telefonniho Cisla
aj. na CERT/CSIRT tymy, nadfizené pracovniky a ostatni administratory.

KONTROLA CERTIFIKATU

Provedte kontrolu pouZzitych certifikatd. Certifikaty pro SSH autentizaci,
pro weboveé servery, pro vzdalenou plochu apod. Pokud je to mozne, vzdy
vyuzijte Sifrované komunikace.

SPRAVA KONFIGURACE PRACOVNICH STANIC A SERVERU

postavena na standardnim operacnim prostfedi (SOE - Standard Operating
Environment), kde jsou vypnuty vSechny nevyzadané funkcionality, napf.
IPv6, autorun a LanMan.

ZAMEZENT PRIMEHO PRISTUPU PRACOVNICH STANIC NA INTERNET
tak, aby byl provoz smérovan pres split DNS server, e-mailovy server nebo
autentizovany web proxy server. Nezapomente toto vynutit v IPv4 i v IPv6.

POUZITI ANTIVIROVEHO A BEZPECNOSTNIHO SOFTWARU

Pouzivejte antivirovy software a nastroje, které zakazuji spousténi nebez-
peénych aplikaci (definovan seznam privilegovanych aplikaci), ¢i nastroje,
které pomahaji chranit systém v dobé, kdy nejsou dostupné klasické
bezpecnostni aktualizace.

HARDENING KONFIGURACE SERVEROVYCH APLIKACi
tj. databazi, webovych aplikaci, CRM systému, G¢etnich systému, HR systému
a dalSich systémi ukladani dat.

KONTROLA PRENOSNYCH MEDIi
jako soucast strategie prevence ztraty dat, véetné vedeni seznamu povo-
lenych USB zarizeni, jejich skladovani, Sifrovani, mazani a likvidace.

HLEDANI PQTENCIALNE SKolevYCH ANOMALIi V DOKUMENTECH MICROSOFT
OFFICE NA UROVNI PRACOVNIiCH STANIC
tj. pouzivani Microsoft Office File Validation nebo karantény Protected View.

OMEZENI PRISTUPU K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
na pracovnich stanicich a serverech, kdekoliv je to mozné.

KONTROLA NAPLANOVANYCH AKCI A SLUZEB PO STARTU SYSTEMU
Skodlivy kod nemusi byt spuStén ihned, ale muZe se nachazet v pfedem
naplanovanych Glohach (planovac aloh, cron, registry atd.).
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POLITIKA SILNEHO HESLA

S ohledem na vyzadovanou slozitost, délku a dobu platnosti. Zamezte opako-
vanému pouZziti stejnych hesel a pouZivani slovnikovych vyrazi. Vynutte zménu
hesla, pokud bylo kompromitovano.

KONTROLA UZIVATELSKYCH UCTU A JEJICH OPRAVNENI

Pravidelné kontrolujte uZzivatelské ucty (lokalni i centralné spravované).
Nastavte bezpecnostni politiku pro G¢ty a odeberte G¢tim, u kterych to neni
vyzadovano, rozSifena opravnéni (zakaz spousténi skriptl, zakaz instalace
softwaru, Gpravy registru).




