Statistické udaje pro Kraj Vysocina - podklady pro analyzu vyvoje kriminality

Priloha €. 2: Problematika informacni kriminality

Informacni kriminalita je pachani trestné Cinnosti, v niz figuruje pocitac jako souhrn hardwarového
a softwarového vybaveni vCetné dat, pfipadné vétsi mnozstvi pocitacli samostatnych nebo
propojenych do pocitacové sité, a to bud jako pfedmét trestné Cinnosti, nebo jako nastroj trestné
¢innosti a takové jednani pachatele, k jehoz spachani nebo zakryti osoby podezrelé bylo vyuzito
elektronickych datovych medii, informacnich technologii nebo pocitacové sité (Internet).

Rozsah problematiky internetové (informacni) kriminality:

- elektronicky obchod, podvody

- elektronicka komunikace (e-mail, IRC, ICQ)

- Utoky na pocitaCova data, neopravnény pfistup, manipulace s daty

- vyhruzky, vydirani a Sifeni poplasnych zprav v siti Internet

- mravnostni kriminalita v siti Internet

- extrémismus v siti Internet

- monitorovani sité Internet (WWW, FTP, UseNet)

- operativni vyhodnocovani dat pomoci specializovaného software

- trestnd €innost v souvislosti s poruSovanim autorskych prav v podsitich P2P (DC++,
Kazaa,aj.)

- poruSovani dusevniho vlastnictvi neopravnénym uzivanim softwaru bud domacim
uzivatelem nebo pro komercéni ucely

- vyroba nelegélniho softwaru

- neopravnéné uziti databazi nebo HTML kodu

Vybér trestnych éinu spadajici do problematiky IT Kriminality :

Vy&et TC neni Uplny, protoZe prostfednictvim internetu Ize spachat daleko §iri rozsah TC neZ nize
uvedeny.

§ 175 TZ — vydirani — facebook, e-maily, ICQ.. 3

§ 184 TZ - pomluva 4

§ 231 TZ — opatfeni a pfechovavani pristupového zafizeni a hesla k pocitatovému systému a
jinych takovych dat 0

§ 232 TZ — poskozeni zaznamu v pocitaovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti 0

§ 356 TZ — hanobeni naroda, rasy, etnické nebo jiné skupiny osob... a podnécovani k nenavisti
vuci skupiné osob .... 0

§ 357 TZ — Sifeni popladné zpravy 2

§ 354 — nebez.pronasledovani 2

§ 193 — ostatni mrav.Ciny 2

§ 211 — Gvérovy podvod 2

§ 219 — zatajeni véci 1

§ 181 — poskozeni cizich prav 1



Statistika TC oznaéenych jako internetova kriminalita za obdobi 2010 — 2017

2010 | 2011 | 2012 | 2013 | 1-6/2014 | 2014 | 1-6/2015 | 2015

§ 209 — podvod 61 44 106 | 155 |80 176 | 51 120
§ 184 — pomluva 2 2 5 2 1 2 1 1
§ 192 — détska 2 1 0 7 1 3 3 5
pornografie
§ 230 — neopravnény 7 1 7 23 29 60 20 34
pristup
§ 270 — poruseni AP 4 1 9 6 1 6 3 4
§ 355 - extremismus 0 1 0 1 0 0 0 0
Celkem 76 50 127 | 194 | 112 247 |78 164

1-6 /2016 | 2016 1-

6/2017

§ 209 — podvod 38 40 57
§ 184 — pomluva 4 ? 0
§ 192 — détska pornografie 2 9 1
§ 230 — neopravnény pfistup | 11 20
§ 270 — porusSeni AP 2 4 1
§ 355 - extremismus 0 0 0
Celkem 57 149 79




