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Informace o činnosti Odboru informatiky v roce 2017
za období od 20. 12. 2016 s výhledem do 7. 2. 2017

· Smlouva s organizací Innovation and Networks Executive Agency, zastupující Evropskou komisi, o poskytnutí dotace v rámci fondu CEF TELECOM na projekt "NIX-ZD.CZ" 

V prosinci byla podepsána smlouva mezi EC a krajem k realizaci projektu národního centra výměny zdravotní dokumentace. Začátkem ledna pak proběhl úvodní dvoudenní seminář k zahájení projektu za účasti zástupců projektových partnerů, lékařů, odborníků na elektronizaci zdravotní dokumentace a zástupců ministerstva zdravotnictví. 
· Audit pro získání certifikátu ISO 27001

Odbor informatiky se společně s odborem analýz a podpory řízení intenzivně připravoval na audit pro získání Certifikátu ISO 27001. Audit proběhl v lednu, dopadl úspěšně a Kraj Vysočina získal certifikát zavedení systému management bezpečnosti informací splňující požadavky CSN ISO/IEC 27001:2014. 

· Testování služeb CMS 2.0 

Odbor informatiky ve spolupráci s Novým Městem na Moravě a státním podnikem NAKIT (Národní agenturou pro komunikační a informační technologie) intenzivně testuje poskytování služeb národního hostingového centra – CMS 2.0. Tento systém předpokládá vznik infrastruktury elektronických služeb státu, které jsou pro správní úřady dostupné prostřednictvím zabezpečených, od veřejného internetu oddělených sítí.

· Vyhlášení výsledků soutěže realizované v rámci projektu Kraje pro Bezpečný internet a kreativní soutěže ICT nás neděsí aneb bezpečně v kyberprostoru

Vyhlášení se uskuteční v pátek 27. ledna 2017. Svou účast na vyhlášení výsledků přislíbila ministryně školství, mládeže a tělovýchovy Kateřina Valachová, která bude na dvoudenní návštěvě Kraje Vysočina. 

V rámci soutěže měli žáci a studenti základních a středních škol v Kraji Vysočina možnost zapojit se do znalostního kvízu nebo kreativní soutěže. V kreativní soutěži soutěžící vytvářeli videa nebo plakáty na téma elektronické bezpečnosti. 

za období od 7. 2. 2017 s výhledem do 28. 3. 2017
· Realizace projektu NIX-ZD.CZ – Národního centra pro výměnu zdravotní dokumentace

V průběhu února 2017 probíhala další řada aktivit zatím nejrozsáhlejší a nejsložitějšího projektu OI v oblasti elektronizace zdravotnictví. Projektový tým se zúčastnil několika akcí mezinárodní koordinace národních center organizovaných Evropskou komisí. Proběhlo několik prezentací projektu včetně účasti na konferenci eHealth Day 2017 v IKEM. Dále pokračuje příprava samotného softwarového řešení národní brány, návrhů úprav legislativy a zdravotních standardů.
· Rozvoj geografických systémů příspěvkových organizací kraje

Oddělení správy geografických informačních systémů v únoru zorganizovalo seminář zaměřený na problematiku využívání moderních geografických informačních systémů (GIS) v organizacích zřizovaných Krajem Vysočina. Zároveň probíhá rozvoj dalších mapových aplikací, které jsou využívány i ze strany organizací kraje, měst a obcí – mobilní GIS v oblasti lesnictví, příprava projektu portálu územních plánů, evidence majetkoprávních vztahů v oblasti silničního hospodářství a další.

· Problematika elektronické kriminality

OI ve spolupráci s OAPŘ řeší aktuálně řadu událostí bezpečnostního charakteru, kdy jsou vedeny automatické, ale i cílené kybernetické útoky na organizace Kraje Vysočina.  Bohužel některé z těchto útoků jsou úspěšné. To potvrzuje i společná aktivita Policie ČR a kraje, kdy vzniklo varování před konkrétním typem útoku, který byl opakovaně úspěšný i v privátním sektoru na území kraje a došlo v několika případech ke vzniku značné finanční škody. Kraj proto také 6. 3. v rámci aktivit pracovní skupiny pro elektronickou bezpečnost zorganizoval již tradiční seminář pro správce IT věnovaný aktuálním bezpečnostním otázkám. 

za období od 28. 3. 2017 s výhledem do 9. 5. 2017

· Konference Internet ve státní správě a samosprávě

Ve dnech 3. až 4. dubna se Kraj Vysočina prezentoval na konferenci Internet ve státní správě a samosprávě. Součástí konference byl odborný blok věnovaný elektronizaci zdravotnictví, na němž se jako obvykle výrazně kraj podílel jako organizátor i prezentující. Na konferenci byly vyhlášeny i výsledky ankety organizované Iniciativou 202020, kterou vyhrál systém elektronického objednávání pacientů do vybraných ordinací nemocnic eAmbulance. Na konferenci převzal hejtman MUDr. Jiří Běhounek zvláštní cenu ministra vnitra za rozvoj eGovernmentu.
· IHE CAT v Benátkách 

V rámci projektu NIXZD.CZ (národní brána pro předávání zdravotnické dokumentace) se zástupci Kraje Vysočina zúčastnili akce IHE-CAT v Benátkách. Connectathon (CAT) nabízí výrobcům a provozovatelům zdravotních systémů příležitost otestovat si u svých produktů schopnost komunikace se systémy ostatních výrobců. Testuje se nejenom funkčnost systémů, ale i shoda s tzv. IHE profily za použití speciálního validačního software (kontrola průběhu a obsahu zpráv a logovaných informací vůči specifikacím a standardům). Zástupcům kraje se podařilo úspěšně projít všemi naplánovanými testy v roli poskytovatele zdravotnické dokumentace včetně testu komunikace vůči dvěma dalším zemím.

Ze zemí připravujících národní brány se CAT zúčastnili Belgie, Řecko, Švýcarsko, Rakousko, Portugalsko, Chorvatsko a zástupci Evropské komise.
· Testování elektronické identity 

Odbor informatiky provádí testování tzv. identity providerů (poskytovatelů elektronických identit), abychom byli připraveni na využívání těchto el. identit v systémech kraje ve vazbě na připravovaný zákon o elektronické identifikaci. Jedná se především o elektronické občanské průkazy eOP (Státní tiskárna cenin), mobilní identita ADUCID, MojeID od NIC.CZ, datové schránky ISDS a různé tzv. federativní identitní prostory jako eduID, Národní identitní autorita (NIA).

· Pilotní projekt eRecepty 

SÚKL a Kraj Vysočina spolupracují na realizaci kontinuálního zapojení zdravotnických zařízení Kraje Vysočina do systému elektronické preskripce, což bude potvrzeno podpisem Memoranda o spolupráci. 

za období od 9. 5. 2017 s výhledem do 20. 6. 2017
· Zasedání grantových programů Fondu Vysočiny 

V měsíci květnu proběhla zasedání řídících výborů ke dvěma grantovým programům. V rámci programu Infrastruktura ICT 2017 řídící výbor navrhl podpořit 13 projektů v celkové výši 3 114 128 Kč a v rámci programu Informační a komunikační technologie 2017 bylo navrženo podpořit 69 projektů v celkové výši 1 927 256 Kč.

· Konference TNC17

Začátkem června se uskutečnila konference TNC17 v rakouském Linci. Vedoucí odboru informatiky na ní, na pozvání společnosti CESNET, prezentoval zkušenosti Kraje Vysočina s výstavbou regionálních sítí veřejné správy a spolupráce s NREN a akademickou sférou.

· Seminář GDPR

Pracovní skupina pro elektronickou bezpečnost Kraje Vysočina ve spolupráci s externí firmou připravila především pro informatiky obcí a příspěvkových organizací seminář na téma „GDPR vás nemine, buďte připraveni!"  

GDPR (General Data Protection Regulation) je nařízení Evropské unie, které vstoupí v účinnost 25. května 2018 a přináší dosud největší revoluci v ochraně osobních údajů pro celou EU.

· Projekt  eIDAS v elektronickém zdravotnictví

Kraj Vysočina byl osloven portugalským ministerstvem zdravotnictví, aby se jako jeden z partnerů účastnil projektu, jehož účelem je implementace elektronické identity (eID) a  konektoru mezi Národním kontaktním místem pro eHealth a národním eIDAS uzlem. Kraj Vysočina v rámci konsorcia bude předkládat žádost do fondu CEF - TELECOM o realizaci projektu eIDAS v elektronickém zdravotnictví. Pokud bude žádost finančně podpořena ze strany Evropské komise, bude Kraj Vysočina na realizaci plánovaných aktivit spolupracovat se Správou základních registrů jako Národní identitní autoritou a správcem národního uzlu eIDAS. 
za období od 20. 6. 2017 s výhledem do 12. 9. 2017

· Internet v Telči 
Začátkem srpna se již po osmnácté organizoval odbor informatiky s partnery seminář pořádaný v rámci projektu „Internet v Telči 2017“. Zástupci krajů, měst, obcí a odborných firem seznámili účastníky se současným stavem i plánovaným rozvojem datových sítí a aktuálních technologických trendů. Část semináře byla vyhrazena tématu kybernetické bezpečnosti a představení služeb Národní agentury pro komunikační a informační technologie, s.p. (NAKIT).

· Seminář pro praktické lékaře – eRecept

V rámci pilotního projektu zavedení elektronického receptu (eRecept) v Kraji Vysočina proběhne, ve spolupráci s kolegy ze SÚKL, seminář pro praktické lékaře a praktické lékaře pro děti a dorost. Hlavním důvodem realizace pilotního projektu je především snaha připravit včas co nejvíce lékařů v Kraji Vysočina na elektronické předepisování léků a pomoci jim s administrativními kroky a technickými kroky, které se spuštěním systému souvisí. V případě zájmu si mohou lékaři na místě zařídit registraci do systému eRecept i kvalifikovaný certifikát pro elektronický podpis.
· TESTA NG otestována krajem

V rámci projektu NIX-ZD.CZ – Zavedení přeshraničních služeb eHealth pro Českou republiku - se Kraj Vysočina ve spolupráci s MV ČR zúčastnil spolu s Chorvatskem tzv. „Proof of Concept“ – ověření konceptu převedení evropské infrastruktury pro eHealth do privátní uzavřené sítě TESTA NG (síť Evropské komise). Doposud se předpokládalo, že tyto služby budou propojeny veřejným internetem, ale s ohledem na citlivost předávaných osobních dat a požadovanou vysokou dostupnost a služeb bylo na úrovni Evropské komise rozhodnuto, že evropská infrastruktura pro přeshraniční služby eHealth bude přesunuta do uzavřené bezpečné sítě. Protože se jedná o poměrně technicky složitou operaci, byly ze strany DG DIGIT a DG SANTE vybrány dvě země, které převod infrastruktury do TESTA NG vyzkouší a splní zadaný Proof of Concent – tedy přesně definovaný seznam testů, které bylo zapotřebí splnit a jejich splnění prokázat. Kraj Vysočina - ve spolupráci s Ministerstvem vnitra a NAKIT -  i Chorvatsko úspěšně všechny testy splnily, čímž bylo prokázáno, že přesun přeshraničních služeb eHealth z internetu do uzavřené privátní sítě TESTA NG je technicky proveditelný.  Nyní se tato povinnost bude vztahovat na všechny členské státy EU zapojené do evropské infrastruktury pro přeshraniční služby eHealth. 
· Seminář pro příspěvkové organizace – DNS, rámcové smlouvy

Dne 8. září proběhl seminář určený zástupcům příspěvkových organizací Kraje Vysočina. Náplní semináře je vysvětlení procesu nákupu informačních technologií (HW i SW) prostřednictvím systému tzv. Rámcových smluv na dodávky ICT komponent a připravovaného Dynamického nákupního systému. Cíle těchto kroků je administrativní zjednodušení a zrychlení soutěžního procesu a také dosažení nižších cen díky koordinaci poptávky. Administrátorem těchto centrálních zakázek bude odbor analýz a podpory řízení ve spolupráci s Projektovou kanceláří Kraje Vysočina a odborem informatiky.

za období od 12. 9. 2017 s výhledem do 7. 11. 2017

· Seminář k eReceptu pro praktické lékaře

Dne 21. 9. proběhl za účasti zástupců Státního ústavu pro kontrolu léčiv (SÚKL) seminář pro všeobecné praktické lékaře a praktické lékaře pro děti a dorost Kraje Vysočina k problematice nadcházející povinné elektronické preskripci. Semináře se zúčastnilo celkem 148 lékařů. Na místě byla 108 lékařům vydána registrace do systému eRecept a 50 lékařů si vyřídilo kvalifikovaný certifikát pro elektronický podpis. Další seminář pro ambulantní specialisty je naplánován na 15. 11. 2017.
· Dokončení zakázky „Rámcové smlouvy na dodávky ICT komponent“

V polovině října byly uzavřeny rámcové smlouvy, které Kraj Vysočina uzavřel jako centrální zadavatel s vítězi zakázky - s dodavateli jednotlivých komponent (wifi, aktivní prvky, firewall a proxy servery, Identity management, servery). Nyní Kraj i jeho příspěvkové organizace mohou uzavírat dílčí kupní smlouvy na dané komodity. Cílem této zakázky s platností 3 roky je společný nákup IT komponent především do EU projektů škol (tzv. konektivita škol, Integrovaný regionální operační program).

· Mezinárodní projektová porada NIX-ZD.CZ

Ve dnech 5. až 6. října organizoval odbor informatiky v rámci projektu NIX-ZD.CZ (Národní kontaktní místo pro eHealth pro ČR, přeshraniční výměna zdravotnických dat) workshop zemí řešících výměnu tzv. pacientského souhrnu (patient summary). Seminář proběhl v Praze a řešili se zde legislativní, bezpečnostní, organizační, technické i sémantické problémy související s připravovaným spuštěním ostrého provozu výměny pacientských souhrnů v červnu 2018. Kraj Vysočina realizuje na základě pověření MZd tento projekt jménem ČR. Semináře se zúčastnili zástupci celkem 13ti státu EU a Evropské komise.
· Projekt NIX-ZD.CZ II.

Kraj Vysočina ve spolupráci se Státním ústavem pro kontrolu léčiv a z pověření MZd zpracoval podal 21. 9. 2017 projektovou žádost do fondu CEF-Telecom na rozšíření funkcionality Národní brány pro eHealth o možnost přeshraniční výměny elektronických receptů. V případě úspěšné realizace projektu by v roce 2020 mělo být možné pro občany ČR vyzvedávat recepty vystavené v ČR v dalších evropských zemích a reciprocitně pro cizince uplatnit zahraniční recepty v českých lékárnách. Podpora elektronických receptů je jednou ze stěžejních aktivit Kraje Vysočina v oblasti elektronizace zdravotnictví.

· Aktuality z BISONa (Spolku pro budování a implementaci sdílených opensource nástrojů, z. s)
Spolek BISON zahájil práce na vývoji aplikace Technet. V současné době je na Kraji tento software již provozován a byl vyvíjen zaměstnanci Kraje Vysočina, ale vzhledem k morální zastaralosti bylo dlouhodobě uvažováno o vývoji nové verze. O připravovanou verzi projevili zájem i ostatní členové Spolku, proto je nová verze již vyvíjena spolkem.

Kraj Vysočina poskytl licenci k softwaru Výkazy sociálních služeb (VSS). Tento software umožňuje poskytovateli dotace sledovat využití dotace jednotlivými příjemci. Spolek již vyvinul novou funkcionalitu „Aktuální volná kapacita“. 
· Účast na workshopu NGI (Next Generation Internet) 

Vedoucí odboru informatiky se účastnil workshopu NGI, který pořádalo sdružení CESNET ve spolupráci s Evropskou komisí. Otevřenou iniciativu NGI zahájila Evropská komise na podzim roku 2015 jako klíčovou prioritu pracovního programu ICT 2018 - 2020 v rámci H2020.

Internet nové generace (NGI) je Internet orientovaný na člověka. Je to dlouhodobá iniciativa zaměřená především na oblast nových technologií, jako například lepší ochranu soukromých údajů, nové internetové architektury, decentralizované datové systémy a nové výzkumné a identifikační nástroje.
· Účast na eHMSEG v eHealth EU v Tallinnu 
Kraj Vysočina se v rámci realizace projektu NIX-ZD.CZ  zúčastnil pravidelné  čtvrtletní schůzky expertů a projektových manažerů členských států (eHealth Member State Expert Group)) se zástupci Evropské komise – DG SANTE. Na programu bylo zejména schválení dalšího harmonogramu projektu, auditní rámec a reporty jednotlivých pracovních skupin. Kraj Vysočina byl předsednictvím eHMSEGu požádán o vedení pracovní skupiny členských států zavádějících službu přeshraniční výměny pacientskéhou souhrnu (Patient Summary States Cluster).

za období od 7. 11. 2017 s výhledem do 12. 12. 2017
· Veřejné semináře k NIX-ZD.CZ

16. listopadu 2017 se konal třetí veřejný seminář o stavu projektu NIX-ZD.CZ                                   (online výměna zdravotnické dokumentace) v konferenčních prostorách Evropského domu v Praze. 

Projektový tým pořádá veřejné semináře každý půlrok. Semináře se tradičně zúčastnili odborníci v oblasti eHealth a IT, lékaři, vývojáři zdravotnických SW, informatici nemocnic, zástupci Ministerstva zdravotnictví, SÚKL a další. Členové projektového týmu seznámili účastníky se současnými aktivitami projektu, přiblížili současný stav projektové problematiky i součinnost a koordinaci práce s ostatními zeměmi Evropské unie zařazenými do celoevropského projektového konsorcia. Projektový tým rovněž představil svůj záměr, v rámci kterého by ve spolupráci s Ministerstvem zdravotnictví připravil metodiku, která by stanovila technické standardy a požadavky na IS sloužící pro vedení zdravotnické dokumentace tak, aby byla možná integrace v národním kontaktním místě pro eHealth pro ČR. 
· Poslední seminář k eReceptu, stav nasazení eReceptu v nemocnicích 

Odbor informatiky zorganizoval další seminář pro lékaře specialisty, na který byli opět přizváni i zástupci SUKLu, aby lékařům problematiku eReceptu vysvětlili a předali přístupové údaje do systému. I během tohoto semináře měli lékaři možnost zařídit si i kvalifikované certifikáty, které budou potřebovat pro elektronický podpis. 

Krajské nemocnice se už od léta připravují na používání eReceptů a všechny nemocnice postupně papírové recepty nahrazují elektronickými. Aktuální průměrný podíl elektronických receptů za všech pět nemocnic zřizovaných krajem je k 21.11.2017 72%.

· Digitálně technická mapa kraje 

Odbor informatiky ve spolupráci s Projektovou kanceláří Kraje Vysočina připravuje projektový záměr zavedení tzv. digitálně technické mapy (DTM) na území celého kraje Vysočina. Cílem tohoto mapového díla je systematická evidence všech inženýrských sítí a povrchových jevů na území kraje, mimo jiné za účelem zlepšení podmínek pro přípravu a realizaci staveb. V souvislosti s tímto projektem proběhlo za účasti zástupců krajů, které již DTM realizují, jednání mezi hejtmanem Jiřím Běhounkem a předsedou ČÚZAK Karlem Večeřem. Výstupem tohoto jednání je návrh dalšího postupu ve věci legislativního zakotvení celoplošné působnosti DTM na území ČR. Tento návrh byl projednán na Radě AKČR.

· Příprava nového systému zpracování materiálů na RK a ZK

Současný systém přípravy materiálu na jednání RK a ZK „Samospráva“ je jeden z nejstarších IT systémů na krajském úřadě. Jeho vývoj se datuje do roku 2002. Údržba systému je technicky a bezpečnostně velmi problematická. Z toho důvodu byl vyvinut a je připraven od začátku roku 2018 na spuštění nový systém. Nový systém vede uživatele postupem přípravy a předkládání materiálů samosprávným orgánům k projednání a následnou práci s usneseními až do okamžiku jejich splnění. Na přípravě se podíleli zástupci různých odborů KrÚ. Z pohledu práce zastupitelů nebude zavedení systému znamenat žádné zásadní změny.
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