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KI’OU' VySOC"’Ia
Uvod

Strategie elektronické bezpecnosti Kraje Vysocina 2018 — 2021 (déle jen Strategie) je jednim
zkrokGl Kraje VysoCina jako reakce na vzrastajici vyznam problematiky elektronické
bezpecnosti. Dokument pfichazi s cili a oblastmi, které by mély vést ke zlepSeni elektronické
bezpecnosti nejen déti a studentd, béznych uzivatell internetu, rodi¢t apod. z Kraje Vysocina,
ale i malych a stfednich firem, které v Kraji Vysoc€ina pusobi.

Tento dokument obsahuje strategické zaméry Kraje VysocCina ve vécech problematiky
elektronické bezpecnosti. Navazuje na Strategii elektronické bezpecnosti Kraje Vysocina 2014 —
2017. Strategie byla vytvofena jako zakladni koncept aktivit pracovni skupiny elektronické
bezpeénosti (dale jen pracovni skupiny) pro roky 2018 — 2021." Také by méla slouzit jako
zakladni dokument pro tvorbu materiall tykajicich se elektronické bezpecénosti.

Strategie je vsouladu se zakladnimi dokumenty tykajicimi se prevence kriminality a
kybernetické kriminality v Ceské republice. Jedna se nasledujici dokumenty - Strategie prevence
kriminality 2016 - 2020, Narodni strategie kybernetické bezpeénosti CR na obdobi let 2015 —
2020, akéni plan k Narodni strategii kybernetické bezpeénosti CR na obdobi let 2015 — 2020.
Strategie vychazi také z Koncepce prevence kriminality Kraje Vysocina na léta 2017 az 2020,
kde je jednim z cild omezovani kriminality pachané prostfednictvim informacnich a
komunikaénich technologii.

Strategie je roz€lenéna do 3 casti. Prvni &ast popisuje ulohu a postaveni Kraje Vysocina
v oblasti elektronické bezpecénosti a aktivity pracovni skupiny v obdobi 2014 — 2017. Druha ¢ast
se zabyva analyzou problematiky elektronické kriminality v Kraji Vyso€ina a dosavadnimi
aktivitami Kraje VysocCina v této oblasti. Treti ¢ast pfinasi cile a jednotlivé priority a aktivity
v oblasti elektronické bezpecnosti v Kraji Vysocina na roky 2018 - 2021.

! Na zagatku kazdého roku pfipravi pracovni skupina Akéni plan, ktery bude nasledné pfedan do Rady Kraje Vysogina
(dale jen Rady) ke schvéleni. Souc¢asné bude také Radé predan dokument ,Vyhodnoceni akéniho planu* z
predchoziho roku, ktery bude obsahovat prehled aktivit, které byly v daném roce spinény.
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Kraj Vysocina

. Uloha a postaveni Kraje Vysoéina v problematice el. bezpeénosti

Oblast rozvoje informacnich technologii je dlouhodobé jednou z rozvojovych priorit Kraje
Vysoc€ina. Intenzivni vyuzivani informacnich technologii ovSem vedle fady vyhod pfinasi i rizika.
Cilem Kraje VysocCina je pfedevS§im prfedchazet témto rizikiim. Proto také byla rozhodnutim
vedeni Kraje Vysocina vroce 2010 vytvofena odbornd pracovni skupina pro elektronickou
bezpecnost. Vedle pracovnikl krajského Ufadu z odbor( informatiky, Skolstvi, socialnich véci a
sekretariatu hejtmana v ni jsou zastupci Policie CR, hospodafské komory, Policejni akademie
CR v Praze, Vysogina Education (pfispévkové organizace Kraje Vysogina) & spoleénosti
AutoCont CZ a.s. Déale také zastupci sdruzeni CESNET, CZ.NIC a Narodniho centra
dvoumeésicnich intervalech a ucastni se i jednotlivych akci organizovanych krajem v oblasti
elektronické bezpecnosti.

Skala nebezpeéi &ihajicich na uzivatele internetu a dalsich elektronickych systému je velmi
iroka. Cast této problematiky je zafazena mezi priority mnoha organizaci na narodni a
mezinrodni Urovni. Jde zejména o problematiku poruSovani autorskych prav, Sifeni nelegalniho
obsahu, sitové bezpeénosti a ekonomické kriminality. Mezi priority, které je dle ndzoru pracovni
skupiny efektivni Fedit na regiondlni drovni patfi zejména ochrana déti a mladeze, senior(,
ohrozeni malych a stfednich firem, preventivni akce pro odbornou vefejnost, shromazdovani a
vyhodnocovani statistickych dat a zmapovani ekonomickych ztrat zpisobenych elektronickou
kriminalitou v soukromém i vefejném sektoru.

Dal$i nepopiratelnou roli kraje je péCe o majetek a poskytované verejné sluzby vcetné jejich
bezpecnosti. Vtomto ohledu je pak dullezita prace s pfispévkovymi organizacemi v oblasti
bezpecnosti IT.

Kraj Vysocina se vénoval problematice elekironické bezpecnosti nejen na krajské drovni, ale
také vidél moznost mezikrajské spoluprace v této oblasti. Proto se Kraj Vysocina v roce 2014
stal jednim z iniciator vzniku projektu Kraje pro bezpecny internet a od roku 2016 je vedoucim
krajem tohoto projektu.

Il. Analyza stavu elektronické bezpecnosti v Kraji Vysocina

Dopady kauz a udélosti v oblasti elektronické bezpecnosti Ize délit na dvé zakladni skupiny. Jde
0 kauzy feSené na urovni trestni, pfipadné prestupkového fizeni (viz nasledujici informace od
Policie CR) a jevy, které jsou obecné povahy a souvisi s vyuZivanim prostiedk IT a
spoleCenskymi jevy.

V oblasti trestnich a prestupkovych kauz jde pak zejména o nésledujici druhy internetové
(informacni) kriminalityz:

- elektronicky obchod, podvody

- elektronickda komunikace (e-mail, IRC, 1CQ)

- Utoky na pocitaCova data, neopravnény pfistup, manipulace s daty

- vyhruzky, vydirani a Sifeni poplasnych zprav v siti Internet

- mravnostni kriminalita v siti Internet

2 Zdroj: Krajskeé feditelstvi policie Kraje Vysocina: Statistické Gdaje pro Kraj Vysocina - podklady pro analyzu vyvoje
kriminality http://www.kr-vysocina.cz/VismoOnline_ActionScripts/File.ashx?id_org=450008&id_dokumenty=4050248
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- extrémismus v siti Internet
- monitorovani sité Internet (WWW, FTP, UseNet)

- operativni vyhodnocovani dat pomoci specializovaného software
- trestnd €innost v souvislosti s poruSovanim autorskych prav v podsitich P2P (DC++,

Kazaa aj.)

- poruSovani dusevniho vlastnictvi neopravnénym uzivanim softwaru bud domécim

uzivatelem, nebo pro komercéni ucely
- vyroba nelegalniho softwaru
- neopravnéné uziti databazi nebo HTML kodu

Statistika trestnych ¢inti ozna¢enych jako internetova kriminalita za obdobi 2014 —

2017 v Kraiji Vysoéina (zdroj — Krajské Feditelstvi PCR Jihlava)

2014 2015 2016 2017 (1-
6/2017)

Podvod - prostfednictvim internetové sité, aukéni 176 120 110 57
portaly, internetové bazary atd.
Pomluva 2 1 4 0
Sifeni détské pornografie, vyroba a nakladani s 3 9 1
détskou pornografii
Neopravnény pfistup k pocitacovému systému a 60 34 22 20
nosici informaci
PoruSeni autorského prava 6 4 4 1
Hanobeni naroda, rasy, etnické nebo jiné skupiny 0 0 0 0
osob...
Celkem 247 164 149 79

Nejvétsi mnozstvi trestnych €ind bylo v kategorii podvod prostfednictvim internetoveé sité. Jedna
se predevSim o nakupy na aukénich portalech, internetovych bazarech apod. Dale byl ¢asty
trestny ¢€in neopravnéného pfistupu k pocitaovému systému a nosiCi informaci, zde byl

zaznamenan i vysoky narlst v poctu trestnych ¢€inu.
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Kraj Vysocina

Mezi ostatni druhy jevu, které nejsou vzdy nutné feSeny dle trestniho a prestupkového prava,
patfi napfiklad®:

- Zneuzivani socialnich siti

- Kybersikana déti

- Pronasledovani kyberstalking

- Kybergrooming

- Sexting

- Happy slapping

- Hoax a spam apod.

Ktémto jevim neexistuji konkrétni d¢isla, ale podle odbornikd zabyvajicimi se danou
problematikou se tyto jevy vyskytuji, a to pfedevSim mezi mladistvymi na Skolach. Napriklad
s kybersikanou se setkalo 56,53 %" &eskych déti. Mezi nejcastsjsi formy kybersikany, jez déti
zazivaji, patfi ublizovani v podobé ponizovani, urazeni a ztrapriovani. NejCastéji byly ke
kyberSikané vyuzity socialni sité, dale SMS, 1CQ a Skype.

V roce 2016 byl v Kraji Vysocina zpracovan Prizkum vefejného minéni o ndzorech obyvatel

Kraje Vysogina na kriminalitu, prevenci kriminality a kyberkriminalitu®. Z vysledkd dotazovani

vyplyva:
- nejvice dotazovanych se setkalo se ,spamem*” (73,8 %) a pocitatovym virem (70,4 %)

- vice nez 80 % dotazovanych se obava ,zneuZiti osobnich Gdaji®, i kdyz zatim jen kazdy
¢tvrty dotazovany se s nim setkal

- 57,7 % dotazovanych se obava podvodného prodeje

- nejCastéji pouzivany zplsob zabezpec€eni pocitae je prostfednictvim antivirového
programu. Kazdy druhy dotazovany pouziva zaheslovani pocitace a firewall

- O malo vice nez polovina (57,7 %) dotazovanych (z téch, ktefi maji dité) seznamil sve
dité s nebezpec€im v souvislosti s pouzivanim pocitace. Jen asi 26 % dotazovanych
uvedlo, Ze vi zcela presné, co déla dité na internetu

- 54,4 % dotazovanych uvadi, Zze umistilo svoje fotografie na internet

- 19 % dotazanych uvedlo, Ze pouzivani nelegalni software.

Aktivity Kraje Vysocina v oblasti elektronické bezpecnosti v letech 2014 — 2017

Aktivity Kraje Vysoc€ina v oblasti elektronické bezpecnosti byly realizovany na zakladé Strategie
elektronické bezpecnosti Kraje Vysocina 2014 — 2017. Vétsina aktivit se zaméfovala na podporu
prevence a zvySovani povédomi o oblasti elektronické bezpec€nosti. Cilovymi skupinami, na
které se aktivity zaméfovaly, byly pfedevsim déti, rodice, ucitelé, seniofi, odborné verejnost, dale
pak malé a stfedni firmy.

Veskeré aktivity pracovni skupiny jsou zvefejnény na webovych strankach eBezpedénosti.® Na
téchto strankédch také funguje informacéni portal, kde jsou pravidelné zvefejfiovany aktuality
z oblasti elektronické bezpec€nosti pro laiky i pro odborniky (funguje i jako RSS kanal). Kromé
webovych stranek eBezpecnosti, existuje také portdl ,Kam se obratit s problémy s el

3 Vysvétleni pojmu viz. Pfiloha €. 2 — Seznam pojmu

* PEDAGOGICKA FAKTULTA UNIVERZITA PALACKEHO V OLOMOUCI: Nebezpecdi internetové komunikace Ill, Olomouc 2012,
http://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/39-nebezpei-internetove-komunikace-3-2011-

5 https://www.kr-vysocina.cz/assets/File.ashx?id_org=450008&id_dokumenty=4075359

® www.kr-vysocina.cz/ebezpecnost
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bezpecnosti“. Zde mohou uzivatelé najit navod, co délat a na koho se obratit, pokud se
dostanou do problému. Je zde také preventivni ¢ast, kde je mozné ziskat informace o tom, jak
problémum pfedchéazet, a databaze jiz probéhlych kauz.

Ve spolupraci se sdruzenym CESNET dosSlo k aktualizaci dokumentd Minimalnich
bezpecnostnich standardd. Jedna se o technické dokumenty, které obsahuji doporuceni, navody
a mozna opatfeni k zabezpeceni informacnich a komunikacnich technologii. Aktualné existuji tfi
dokumenty — pro bézné uZivatele, pro stfedné velké firmy a pro 8koly a tfeti dokument je urcen
pro malé a stfedni firmy.

V roce 2017 doslo k obnoveni lektorské skupiny, ktera plasobila v letech 2010 — 2013. Jedna se
sit lektora (ucitelé, preventisté), ktefi jsou schopni Skolit své kolegy v oblasti elektronické
bezpecnosti. Na konci roku 2017 byli lektofi proSkoleni a samotna $koleni budou realizovana od
roku 2018. Lektorska skupina pasobi pod Vysocina Education.

Aktivitou zaméfenou na Zaky a studenty zakladnich a stfednich Skol v Kraji Vysocina bylo
zorganizovani kreativnich soutézi.

V roce 2014 se jednalo o soutéZz S Vysocinou bezpe€né na internetu. Jednalo se o kombinaci
znalostni a kreativni soutézZe. V roce 2015 se jednalo o kreativni soutéz s podtitulem ,déti uci
seniory“ v oblasti el. bezpe€nosti. Znalostni soutéz byla realizovana v rdmci projektu Kraje pro
bezpecny internet (viz. info o projektu KPBI). V roce 2016 se jednalo o soutéz ICT nas nedési
aneb bezpecné v kyberprostoru. Porota hodnotila cca 80 soutéznich praci. Vroce 2017
predstavila pracovni skupina kreativni soutéz s ndzvem Internet véci, je véci nas vSech, kdy
tématem soutéznich pfispévkl byl internet véci a rizika s nim spojena. Porota hodnotila cca 110
soutéznich praci.

Pro malé a stfedni firmy, které jsou kyberkriminalitou také velmi ohroZeny, predstavila pracovni
skupina znagku Kraj Vysog¢ina DOPORUCUJE PRO BEZPECNY INTERNET. Jedna se o
certifikaci pro IT firmy v Kraji Vysocina, které poskytuji sluzby nebo produkty naplfujici myslenku
el. bezpe€nosti. Aktualné znacku uziva sedm ICT spole¢nosti z Kraje Vysocina.

Podobnou aktivitu pfedstavila pracovni skupina v roce 2015 pro Skoly — Znacka eBezpecna
Skola. Tato znaCka je urCena pro Skoly a Skolska zafizeni v Kraji Vysocina, kterym neni
problematika elektronické bezpecnosti Ihostejna. Skoly musi splnit urcitd dana kritéria apoté
mohou znacku po dva roky vyuzivat. Aktualné uzivaji znacku 3 Skoly.

Pracovni skupina zorganizovala velké mnozstvi seminafi a Skoleni pro ucitele, odborniky,
policisty, odbornou vefejnost apod. Kazdy rok v dubnu pofada pracovni skupina Seminaf
k problematice el. bezpe€nosti. Tento seminar je ur€en pro zastupce $kol, odbornou verejnost,
informatiky obci a pFispévkovych organizaci Kraje Vysocina. Ve spolupraci se sdruzenim
CESNET pripravila nékolik Skoleni pro informatiky obci a prispévkovych organizaci v Kraji
Vysoc&ina. Kazdy rok na podzim porada Kraj Vysocina ve spolupraci s Krajskym Feditelstvim
policie Kraje Vysocina a Policejni akademii pfipravuje mezinarodni konferenci. Tato konference
kazdy rok naplni kapacitu kongresového salu Krajského Ufadu Kraje Vysocina v Jihlave.

Pocet
Datum Nazev seminare ucastnika
19. kvétna 2014 | Odborny seminar k problematice elektronické bezpegnosti 52
9.a 10. Fijna 2014 Mezmarodnl konference — ResSeni elektronického nasili a 110
kyberkriminality
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11. kvétna 2015 | Odborny semindf k problematice elektronické bezpeg&nosti 71
14. prosince 2015 | Seminar k bezpecnosti siti 52
Mezinarodni konference — Redeni elektronického nasili a
15. a 16. Fijna 2015 | kyberkriminality 110
19. a 20. Unora 2016 | KPBI — Seminare k finan¢ni gramotnosti na internetu 120
31. bfezna 2016 | KPBI — Seminar kyberbezpecnost pro informatiky 40
16. kvétna 2016 | Odborny seminaF k problematice elektronické bezpecnosti 76
Mezinarodni konference — ResSeni elektronického nasili a
13. a 14. Fijna 2016 | kyberkriminality 110
19. dubna 2017 | Odborny seminar k problematice elektronické bezpeénosti 77
Seminar legislativni aspekty monitoringu siti a smérnice NIS,
6. bfezna 2017 | direktivy GDPR a novelizace ZKB 82
12. &ervna 2017 | Seminaf GDPR 79
Mezinarodni konference — Redeni elektronického nasili a
19. a 20. fijna 2017 | kyberkriminality 110
28. listopadu 2017 | KPBI — Skoleni pro soc. pracovniky k el. bezpe&nosti 15
29. listopadu 2017 | KPBI - Skoleni pro pedagogy k el. bezpeénosti 27
14. prosince 2017 | KPBI — Skoleni pro policisty k el. bezpe&nosti 21
9. prosince 2017 | Skoleni elektronicka bezpe&nost — lektorska skupina 9

Obecné se zajem o Ucast na seminafe k problematice el. bezpednosti zvysuje. Casto poptavka
prevySuje kapacitu mistnosti, kde jsou seminare realizovany. Jak je viditelné z grafu nize narast
poctu uc€astnikd seminéfd je v jednotlivych letech plynuly. V roce 2014 to bylo 162 osob, v roce
2017 420 osob. Co se tyCe osloveni jednotlivych cilovych skupin, nejvétSi problém byl s
oslovenim cilové skupiny rodi€l a senioru.

Ucastnici seminarua a Skoleni v Kraji
Vysocina
150
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Kraje pro bezpecny internet

Kraj Vysocina byl v roce 2013 jednim z inicidtord projekiu Kraje pro bezpecény internet. V roce
2016 se stal vedoucim krajem projektu. Plvodni mysSlenka sdileni vystupl a aktivit v oblasti el.
bezpecnosti v jednotlivych zapojenych krajich do projektu se rozsifila na velké mnozstvi
spole&nych aktivit projektu. V roce 2017 bylo do projektu zapojeno aktivng 12 kraja CR. Projekt
je realizovan pod z&stitou Asociace kraju CR.

V ramci projektu vznikly webové stranky www.kpbi.cz, kde jsou dostupné vSechny vystupy

projektu. V ramci projektu KPBI byly pfipraveny e-learningové lekce pro jednotlivé cilové skupiny
projektu — déti a studenti, policisté, soc. pracovnici, rodi¢e a pedagogové. Pro cilovou skupinu
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seniofi a déti a mladez byly predstaveny kratké videospoty tykajici se problematiky el.
bezpec&nosti.

Kazdy rok pfipravuje projekt soutéz pro déti a studenty. Vroce 2017 se do soutéze
zaregistrovalo prfes 31 000 déti ze zapojenych kraji do projektu KPBI, viz graf niZe. V Kraji
Vysocina to bylo vice jak 4 000 registrovanych déti. Kraj Vysoc&ina pofadal také soutéz Skol, kde
v letech 2016 a 2017 vyhralo Gymnazium, Stfedni odborna $kola a VysSi odborna skola Ledec
nad Sazavou, kde se zaregistrovalo do soutézniho kvizu témér 70% 24kl a studentu.

Pocet registrovanych do soutézniho kvizu 2014-2017
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Bezpecnost informaci na Krajském uradé Kraje Vysoécina

Na Krajském Uradé Kraje Vysocina byl vletech 2015 a 2016 implementovan systém Ffizeni
bezpecnosti informaci dle mezinarodné uznavaného standardu ISO/IEC 27001:2013. Od zafi
2016 do unora 2018 probihal projekt Profesiondlni a bezpeény urad, v ramci kterého mimo jiné
byl implementovany systém Fizeni bezpeé&nosti informaci certifikovan podle normy CSN ISO/IEC
27001:2014. Certifikace probéhla vlednu 2017. Rovnéz vramci tohoto projektu byla
uskute¢néna tato Skoleni:

e z&kladni vzdélavani — Uvodni $koleni ISMS — proskoleni véichni zaméstnanci Krajského
Ufadu Kraje Vysocina
specializované vzdélavani - Udrzeni kontinuity organizace — pro$koleno 20 osob
specializované vzdélavani - Procesni fizeni informacni bezpec¢nosti - proskoleno 20 osob
specializované vzdélavani - Rizeni rizik informaéni bezpeénosti - progkoleno 20 osob
specializované vzdélavani - Interni audit informaéni bezpecnosti - proSkoleno 15 osob

V lednu roku 2018 probéhl prvni dozorovy audit, ktery v ISMS neshledal vyznamnéjsi problémy
¢i odchylky od normy.

Dale od ctvrtého kvartalu roku 2017 probiha pribézné vzdélavani vSech zaméstnancl
zafazenych do Krajského Ufadu Kraje Vysocina formou e-learningu. Toto Skoleni je zaméfeno
na prakticka témata z oblasti, jako jsou hrozby na webovych strankach, nebezpe&né soubory,
socialni inzenyrstvi, phishing podvodné e-maily, Sifrovani v praxi, bezpe€nost hesel apod.

Déle v roce 2017 krajsky Ufad navézal spolupréci s Krajskym Feditelstvim policie kraje Vysocina,
ktera spociva prevazné ve sdileni informaci o aktualnich hrozbach v oblasti kybernetické
bezpecnosti a v upozorfiovani na né subjektim v Kraji Vysoc€ina, jako je vefejnost, pfispévkove
organizace Kraje Vysocina a soukromé subjekty. V ramci této spoluprace v roce 2017 vznikly
dvé upozornéni na hrozby ransomware vc&etné konkrétnich technickych doporu€eni na
bezpecnostni opatfeni a kontroly.
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Cile a priority kraje v oblasti el. bezpecnosti pro obdobi 2018 — 2021

Cilem Kraje Vysocina jako subjektu vefejné spravy by v oblasti elektronické bezpecnosti mélo
byt informovani Siroké vefejnosti o nebezpedi, které hrozi uzivateldm informaénich a
komunikacénich technologii, a realizace takovych opatfeni vici vymezenym cilovym skupinam,
ktera zajisti dostate€nou informovanost uZivateld o rizicich a moznostech ochrany pfed nimi.

Pracovni skupina se vramci svych aktivit bude zamérovat nejen na to, jak uZivatele pred
moznymi riziky ochréanit, ale také na podporu zavadéni procesu zvysujicich bezpecnost. Protoze
je nezbytné, aby uzivatelé nejen védéli, jak se pred témito riziky chranit, ale také to, Zze oni sami
se musi pfi uzivani informacnich a komunika¢nich technologii chovat bezpec¢né.

Cilové skupiny

déti a mladez obecné

8kolni mladez (zakladni a stfedni Skoly)
mali a stfedni podnikatelé

domacnosti

seniofi

odborna verfejnost

organizace verejné spravy

Stanoveni priorit kraje v oblasti el. bezpecnosti

Pracovni skupina pro elektronickou bezpec&nost navrhuje v Kraji Vysoc€ina realizovat nasledujici
soubor opatfeni Fesicich problematiku elektronické bezpecénosti:

1. Koordinace aktivit a spoluprace s dalSimi subjekty

Vramci této priority bude nadale pokraovat prace pracovni skupiny elektronické
bezpecénosti, kde se setkavaji nejen pracovnici krajského Ufadu, ale zastupci dalSich
subjektlt. Bude pokracovat Uzka spoluprace se sdruzenim CESNET, CZ.NIC a
CSIRT.CZ pifi pfipravé technickych dokumentd a Skoleni. Kraj Vysocina bude také
jednim z aktivnich ¢len projektu Kraje pro bezpecény internet, kde dochazi k vymeéné
zkuSenosti v oblasti el. bezpeénosti mezi jednotlivymi kraji v Ceské republice.
V navaznosti na mozné pfijeti noveé legislativy (zakon o kybernetické bezpecnosti) bude
pak dulezita spoluprace s narodnimi institucemi jako je NUKIB a viadni CSIRT.

2. Vzdélavani v problematice elektronické bezpecnosti

Organizace konferenci, seminafi a Skoleni tykajicich se elektronickeé bezpecnosti pro
jednotlivé cilové skupiny. Uzk& spoluprace Kraje Vysoc€ina s ostatnimi ¢leny pracovni
skupiny. Spoluprace se Skolami a $kolskymi zafizenimi. Spoluprace s jinymi projekty
tykajicimi se vzdélavani v této oblasti v Kraji Vysoéina a CR.

Cislo stranky
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3. Monitorovani, sbér a analyza dat a informaci

Sbér a vyhodnocovani statistickych dat a informaci o bezpecnostnich incidentech a
trestné &innosti. Spoluprace s Policii CR. Spoluprace s NUKIB pii prevenci
kybernetického ohrozeni infrastruktury vefejné spravy. Spoluprace s CSIRT.CZ a
zapojeni do systému Warden. K naplnéni této priority bude vyuzita nové zfizena pozice
bezpecénostniho analytika ICT na krajském uradé.

4. Propagace a medializace

Sifeni osvéty a prevence. Zvy$ovani povédomi cilovych skupin o rizicich, nebezpedi a
nakladech vyplyvajicich z elektronické kriminality. Pravidelna aktualizace webovych
stranek elektronické bezpecnosti a portdlu Kam se obréatit s problémy. Pravidelna
publikace ¢lanku s tématikou e-bezpec€nosti pro jednotlivé cilové skupiny v krajskych
médiich a na webovych strankach. Realizace propagacni kampané k problematice
elektronické bezpec€nosti. Vyuzivani socidlnich siti a modernich komunikaénich
prostfedkud k naplnéni této priority.

5. Podpora drobnym a strednim podnikatelim

Propagace a rozsifovani znacky KRAJ VYSOCINA DOPORUCUJE PRO BEZPECNY
INTERNET. Organizace Skoleni a poskytovani materidld této cilové skupiné. Pfiprava
projektd zaméfenych na vzdélavani v oblasti poskytovani bezpecnostnich sluzeb pro
domacnosti a malé podniky. Spoluprace s krajskou a okresnimi hospodarskymi
komorami.

6. Elektronicka bezpecnost subjekti verejné spravy

Kraj Vysocina by mél byt lidrem aktivit v oblasti zlepSeni bezpe€nostnich standardd a
opatfeni mezi organizacemi vefejné spravy pusobicimi na Uzemi kraje. Jde zejména o
bezpecénost systému krajského ufadu a pfispévkovych organizaci kraje se zaméfenim na
stabilitu, dostupnost a bezpeénost poskytovanych vefejnych sluzeb, ochranu dat a
vefejného majetku. Moznost vzniku systému standardd k elektronické bezpecnosti pro
organizace zfizované Krajem Vysoc€ina, v€etné minimalniho standardu ochrannych
opatfeni a bezpec€nosti dat v souvislosti s ochranou osobnich Udaju a jinych dulezitych
informaci.

7. Ziskani financénich prostiredkii na zajisténi zakladnich kroka strategie a
pfipadny rozvoj problematiky elektronické bezpecnosti v regionu
Pracovni skupina se bude snazit, mimo prostfedky rozpoctu Kraje Vysoc€ina, ziskat na

aktivity v oblasti elektronické bezpecnosti finanéni prostfedky z narodnich dotacnich
programu nebo z evropskych fondd, pfipadé od sponzoru.

Cislo stranky
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Priloha ¢. 1 Prehled legislativnich predpisu

Zakladni zakony, které jsou v oblasti informatiky a telekomunikaci nejCasté&ji uplatfiovany:

- zakon ¢.
- zékon ¢.
- zakon ¢.
- zakon ¢.
- zéakon ¢.
- zékon ¢.
- zakon &.
- zékon ¢.
- zéakon ¢.
- zakon ¢.
- zakon ¢.
- zéakon ¢.
- zakon ¢.
- zakon ¢.
- zéakon ¢.

89/2012 sb. ob&ansky zakonik

513/1991 Sb., obchodni zakonik

121/2000 Sb., autorsky zakon

14/1993 Sb., o opatienich na ochranu primyslového vlastnictvi
137/1995 Sb., o ochrannych znadmkéach

527/1990 Sb., o vynalezech a zlepSovacich navrzich
101/2000 Sb., o ochrané osobnich udaju

140/1961 Sb., trestni zakon

480/2004 Sb., o nékterych sluzbach informaénich spole€nosti
40/1995 Sb., o regulaci reklamy

227/2000 Sb., o elektronickém podpisu

106/2000 Sb., o svobodném pfistupu k informacim

365/2000 Sb., o informacnich systémech vefejné spravy
127/2005 Sb., o elektronickych komunikacich

181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu

Cislo stranky
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Priloha ¢. 2 Seznam pojmu

Elektronicka informacni kriminalita — spociva ve zneuziti informaénich a komunikaénich
technologii k pachani trestnych &ind

Kyberneticka kriminalita (kybernalita) — kriminalita, kterd& maze byt namifena pfimo proti
pocitacum (hardware, software, dat, sit€) nebo v ni vystupuje pocita¢ jako nastroj pro pachani
trestného Cinu

Hacking — proniknuti do pocitacového nebo fidiciho systému jinou nez standardni cestou pfi
obejiti nebo prolomeni jeho bezpeénostni ochrany

Cracking — prolamovani nebo obchézeni ochrannych prvki elektronickych a programovych
produktu s cilem jejich neopravnéného pouziti

Phishing - zplsob manipulace prostifednictvim faleSnych e-maild a www stranek, jehoz cilem je
pfimét majitele bankovniho G¢tu, aby vyzradil své pristupové udaje k Gctu

Pharming — manipulativni postupy, jejichZ cilem je pfimét uzivatele ke sdéleni svych osobnich
adaja

Kybergrooming — jednani osoby, kterd se snazi zmanipulovat vyhlédnutou obét a donutit ji
k osobni schizce

Stalking — pronasledovani, opakované stupriovani obtéZovani (pokusy o kontaktovani osoby
prostfednictvim dopist, e-mailt, telefonl, chatu, skype, ICQ atd.), které mulze prejit
k vyhrizkam, ni¢eni majetku apod.

Kyberstalking — zneuZivani internetu, mobilnich telefond a jinych informacnich a
komunikacnich technologii ke stalkingu

Kybersikana — Sikanovani jiné osoby (ublizovani, ztrapriovani, obtézovani, ohrozovani,
zastraSovani atd.) s vyuzitim internetu, mobilniho telefonu a jinych informaénich technologii
Sexting — elektronické rozesilani textovych zprav, fotografii ¢i videa se sexualnim obsahem
Happy slapping — neCekané fyzické napadnuti bud mladistvého, nebo dospélého ¢Elovéka.
Komplic agresora cely ¢in nahrava na mobilni telefon nebo kameru, video je poté umisténo na
internetu.

Hoax — popladna zprava

Spamming — zasilani nevyzadané elektronické posty obvykle s reklamnim obsahem

Socialni sité - oznaceni pro informacni sité, které umoznuji vytvaret virtualni spoleenstvi
Socialni inzenyrstvi — promyslena manipulace pfirozené daveéfivosti ¢lovéka

Kybernetické vypalné — trestna ¢innost zaloZzena na strachu z prezentované hrozby praniku do
spravovaného nebo vlastniho systému s naslednym zneuzitim nebo zni¢enim dat

Sniffing — neopravnéné odposlouchavani komunikace na siti

Warez — moderni pocitacové piratstvi, které spociva v prolamovani ochrannych prvkd
programovych produktt a jejich Sifeni pomoci www serverd

ISMS - Systém Fizeni bezpe&nosti informaci

Cislo stranky
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Priloha €. 3 Pracovni tym elektronické bezpecnosti

jméno organizace
1 Jifi B&hounek Hejtman Kraje Vysocina
2. |lvana Steklova OSH KrU
3. |Petr Pavlinec Ol KrU
4 |Lucie Casarova Ol KrU
5. |Andrea Pohanova OSH KrU
6. |lvana Matougkova OSV KrU
7. |Petr Horky OSMS KrU
8.  |Martin Vanécek Policie CR
9. |Stanislav Piskac¢ KHK Jihlava
10. |Andrea Kropacova CESNET z.s.p.o.
1. |Zdené&k Zalis NCBI
12. |Jifi Palyza NCBI
13. |Jaroslav Dvorak AutoCont CZ a.s.
14. |Roman Kfivanek Vysocina Education
15. |Milena Dolejska Vysocina Education
16. |Luka$ Habich VPS Praha — pracoviété Jihlava
17. |Dominik Marek OA KrU
18. |JiFi Prasa CZ.NIC
19. |Véra Mikusova CZ.NIC
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