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Zakon o kybernetické bezpecCnosti

Dopady ZKB

= Kraj VysocCina je spravcem VIS dle ZKB (181/2014 Sb.)

= podle doporu€eni Asociace kraju
= podle usneseni Rady Kraje 0110/03/2016/RK

— www stranky

— postovni systém

— ekonomicky systéem
— spisova sluzba

= VIS jsou nahlaseny na NBU od ledna 2016

= Zavedeni bezpecnostnich opatreni

= do ledna 2017
= dle CSN ISO/IEC 27001:2013
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Implementace ISMS

Zavedeni systému rizeni bezpecnosti informaci (ISMS)
= Cil
= certifikace celého uradu
= splnéni podminek ZKB
= zvySeni urovné informacni bezpeclnosti
= feSeni bezpecnosti informaci systémovym zpusobem

= Schvalena Pravidla Rady Kraje Vysocina €. 06/2015

= Stanovena bezpecnostni politika Kraje Vysocina v oblasti systému fizeni
informacni bezpecnosti

= Smérnice, kterou se stanovi Bezpecnostni politika Kraje VysoCina

= zakladni stavebni kamen ISMS
= dokument obsahujici bezpecnostni opatreni (vychazi z normy)
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Implementace ISMS

Stav implementace ISMS

Cislo tkolu Paopis Navrh | Implementace Co chybi
) o " Schvaleni smérnice, ustanoveni roli, zapsani roli do
1 Ustaveni ISMS v organizaci : g
100% | pracovnich naplni
2 Navrh a implementace Celkové Bezpeénostni politiky organizace 100% ; |x
3 Névrh a implementace politiky Bezpeénost lidskych zdroji 100% _' Vypracovani modull vzdélavani - pribéiné, odborné
4 Navrh a implementace poliiky Rizeni aktiv Evidence garanti na intranetu
5 Navrh a implementace politiky Rizeni pristupi 100% Nastaveni heslovych politik, nastaveni systému HelpDesk
. ey Englomiesace poltki KR ogrmita 90% 90% definovani procesu revokace, nastaveni systému HelpDesk
g " o0 — " y Sepsani seznamu osob opravnénych ke vstupu, nastaveni
i Mavrh a implementace politiky Fyzické bezpeénosti - i
100% 75% systému HelpDesk
dokumentace (z ¢asti hotovo), nastaveni systému HelpDesk,
8 Navrh a implementace politiky Bezpeénost provozu oddéleni prostiedi, fizeni technickych zranitelnosti, provadéni
100% 60% testd informaéni bezpeénosti
9 Mavrh a implementace politiky Bezpednost komunikaci ; 1(1(3% X
10 Navrh a implementace politiky akvizice, vyvoj a udrZba IS 100% ;' X X
11 Navrh a implementace politiky Dodavatelské vztahy 100% 100%  |x
12 Navrh a implementace politiky Rizeni bezpe&nostnich incidentd 100 80% nastaveni systému HelpDesk, vyfeseni reklamace GPC
13 Navrh a implementace politiky Rizeni kontinuity 90% korektura dokumentu
14 Soulad s poZadavky X 0% provedeni precertifikaéniho auditu
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Implementace ISMS

Harmonogram:

Termin - Ukol =
1.10. Zverejnéni Smeérnice, kterou se stanovi bezpecnostni politika Kraje Vysocina

fijen zverejnéni vefejné zakazky na certifikacni agenturu

2. polovina fijna 2016 interni precertifikacni audit

skoleni zaméstnanct - obecnd problematika smérnice, povinnosti vyplyvajici ze
1. polovina listopadu 2016  smérnice pro béZiné zaméstnance
2. polovina listopadu 2016  Skoleni bezpecnostnich roli

prosinec 2016 zahajeni certifikace
1. 2017 ucinnost smérnice
leden 2017 obdrzeni certifikatu
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Zjednoduseni pro bézné uzivatele

N
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Implementace ISMS

Pfinos ISMS (vybér):

= organizace bezpecnosti
= urCeni zodpovédnosti a pravomoci
= provadéni analyzy rizik
=  Fizeni vztahu s dodavateli
= definice bezpeénostnich pozadavku na dodavané informacni systémy
= fizeni aktiv
= identifikace a ohodnoceni aktiv
= pravidla pro pouzivani mobilnich zarizeni, pamétovych medii, zaméstnaneckych
a Cipovych karet
= pravidla na manipulaci s informacemi

= bezpecnost lidskych zdroju
= systém vzdélavani zaméstnancu v oblasti bezpecnosti

= fyzicka bezpeclnost
= zabezpeceni dulezitych mistnosti — serverovny, spisovny, kancelare

KrajVysocina 1.3.2019 7



Implementace ISMS

P¥inos ISMS (vybér):

=  Fizeni pfistupu
= schvalovani a evidence pfistupu
= pridélovani pfistupl na zakladé principu ,potfeba znat” a ,potfeba pouzit*
= pouzivame bezpecna hesla a pristupy vCas odebirame

= kryptografie
= pouzivani bezpeénych kryptografické prostfedkul a jejich ochrana

= bezpecnost provozu
= evidence zmén v IS
= dokumentace provoznich postupl
= planovani kapacit
= pravidelna a obnovitelna zaloha dat
= FeSeni technickych zranitelnosti
= zaznamenavani a vyhodnocovani vzniklych udalosti
= provadeni bezpecnostniho auditu
=  Fizeni incidentu
= snazime se efektivné fesit bezpecnostni incidenty, mit o nich prehled a
stanovovat protiopatreni
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Kyberneticka bezpecnost Kraje VysocCina

Dékuji za pozornost!

Dominik Marek
marek.dominik@kr-vysocina.cz
564 602 325
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