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Informace o priibéhu implementace procesniho ramce pro fizeni informacni bezpeénosti
u Zdravotnické zachranné sluzby Kraje Vysoc¢ina, Hasi¢ského zachranného sboru Kraje
Vysoéina a u Krajského reditelstvi Policie Kraje Vyso¢€ina.

1. Zdravotnicka zachranna sluzba Kraje Vysocina

Na zakladé pozadavku zakona 181/2014 Sb. o kybernetické bezpecénosti, doslo v roce 2015
k uspésné implementaci procesniho ramce systému fizeni bezpelnosti informaci u ZZS KV.
ZZS KV je v sou€asné dobé drzitelem certifikatu ISO/IEC 27001, ktery je potvrzenim UspéSného
nastaveni procesniho ramce této normy. Dne 23.11. - 25.11.2016 uspésné probéhl dozorovy
externi audit integrovaného systému fizeni ISO 9001 — systém fizeni kvality, ISO 14001 —
environmentalni management, OHSAS 18001 — ochrana a bezpec€nost pfi praci a ISO/IEC
27001 — systém managementu bezpecnosti informaci.

V souc€asné dobé dochazi k dalSimu rozvoji a zkvalithovani systému tim, ze jsou dale podrobnéji
definovana pravidla ISO 27001 pro jednotlivé dil¢i Cinnosti ZZS KV. Napfiklad se jedna o
zvySeni uzivatelské bezpec€nosti osobnich PC — politika hesel, zvySeni bezpeénosti informaci na
firemnich informacnich systémech spravujicich zdravotnickou dokumentaci — logovani zaéznamad,
zvySeni vykonnosti a zabezpeceni serveru, detailni popis procest systému fizeni informaci v
oblasti IT, nakup technologie na sledovani incidentll pro bezpecénost vnitfniho systému.
Vzhledem k tomu, ze ZZS KV je jiZ od roku 2008 drzitelem certifikatu kvality dle ISO 9001, je
v organizaci zavedena Siroka mira opatfeni vztahujici se k ochrané bezpec€nosti informaci,
predevSim v oblasti ochrany osobnich udaju, jak zaméstnancl, tak pacientll. Z tohoto divodu
bylo pro ZZS KV zavedeni systému fizeni bezpecnosti informaci logickym a navaznym krokem k
rozvoji integrovaného systému fizeni kvality.

2. Hasi¢sky zachranny sbor Kraje Vysocina
Implementace ISMS u HZS Kraje Vyso€ina vychazi ze zavaznych pravidel a pokynu, které
v ramci rezortu Ministerstva vnitra CR vydava odbor kybernetické bezpe&nosti a koordinace ICT.
K témto pravidllm patfi Fizeni pfistupu do kybernetického prostoru MV, vyuzivani sluzebnich
prostfedkd ICT pro pracovni ucely, zabezpec€eni proti neopravnénému pouziti nebo zcizeni,
ochrana pfed Skodlivym SW, zalohovani dat, zabezpeceni elektronické komunikace, fizeni
pFistupu k systémam rezortu MV pres verejnou sit’ Internet, pouziti legalniho SW, apod.
Jednim z preventivnich opatfeni proti kybernetickym rizikim bylo zfizeni e-mailové adresy
kyberinfo@grh.izscr.cz na jafe roku 2016, ze které jsou jednotlivym HZS kraju zasilany
informace o kybernetickych hrozbach a na kterou HZS kraju zasilaji informace o pfipadnych
incidentech.
V souéasné dobé je pfipravovan SIAR Generalniho feditele HZS CR, ktery stanovuje povinnost
vdem uzivateldm komunikaénich a informaénich systémui v ramci HZS CR absolvovat $koleni
v oblasti kybernetické bezpecnosti — seznameni se zakladnimi materialy o dopadech zakona €.
181/2014 Sb. o kybernetické bezpecnosti na resort MV. Uvedeny pfedpis stanovuje i zasady
bezpecného chovani v ramci kybernetického prostoru.

3. Krajské reditelstvi Policie Kraje Vysocina.
V souvislosti s pfipravou na implementaci pozadavk( zakona &. 181/2014 Sb., o kybernetické
bezpelCnosti (dale jen ,ZoKB®), do prostiedi policie byl vydan rozkaz policejniho prezidenta
&. 188/2014 ze dne 1. zafi 2014, kterym se zavadi u Policie Ceské republiky organizaéni
opatfeni pro systém fizeni kybernetické bezpelnosti. Souasné byl zahajen proces pro
ustanoveni a implementaci systému Fizeni informacni bezpec€nosti v ramci Odboru informatiky a
provozu informaénich technologii Policejniho prezidia Ceské republiky (dale jen ,odbor
informatiky“), nebot odbor informatiky je provozovatelem centralnich informacnich systému
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policie, tj. vétSiny téch, které byly do dnesniho dne uréeny podle ZoKB vyznamnym informacnim
systémem nebo informaénim systémem kritické informacéni infrastruktury. Pfesah systému Fizeni
bezpecnosti informaci oboru informatiky je definovan smérem k uzivatelim téchto informacnich
systému. Tento systém fizeni byl nasledné certifikovan podle mezinarodni normy ISO/IEC
27001.

V ramci databazového centra odboru informatiky je provozovano dohledové pracovisté v rezimu
24x7, které je souCasné jednotnym kontaktnim bodem pro hlaSeni bezpec€nostnich incidentd
v ramci policie. Toto dohledové centrum zajiStuje hlaseni bezpec€nostnich incidentd smérem
k resortnimu Dohledovému centru eGovernmentu, které zajiStuje komunikaci smérem Kk
NCKB/NBU.

Na uzemi Krajského feditelstvi policie kraje Vysocina je provozovan jediny informacni systém
uréeny podle ZoKB, jako informacni systém kritické informacéni infrastruktury, kterym je pfijem
linky tisnoveého volani, potazmo IS Jitka.

Ministerstvem vnitra bylo rozhodnuto o zavedeni systému fFizeni bezpe&nosti informaci
s platnosti pro cely resort ministerstva, tj. vCetné krajskych feditelstvi policie, dale ZoKB
pozadované bezpec€nostni role, tj. manazer kybernetické bezpec€nosti, auditor kybernetické
bezpecnosti, architekt kybernetické bezpecnosti, byly ustanoveny v ramci struktury ministerstva.
Zavedeny systém fizeni byl nasledné certifikovan podle mezinarodni normy ISO/IEC 27001.
Bezpec€nost informaci v ramci policie neni vazana pouze na systémy uréené podle ZoKB.
Bezpecnost informaci je feSena napfi¢ vSemi informaénimi systémy policie. Proto jsou nékteré
informacni systémy, provozované v ramci krajskych Feditelstvi policie napojeny na centralni
nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti, tzv. SIEM.

Pro komunikaci s dalSimi organy verejné spravy se vyuziva vyhradné prostupl prostfednictvim
centralizované komunikacni infrastruktury vefejné spravy, tzv. Centralni misto sluzeb, které
zajistuje garantované, bezpecné a auditovatelné propojeni jednotlivych organi mezi sebou.



