KrajVysocina

Jak se branit ransomware/malware —
zakladni bezpecnostni opatreni a

doporuceni
Autor dokumentu Dominik Marek, marek.dominik@kr-vysocina.cz
Verze 1.1
Datum vydani verze 1. 9. 2020
Cilova skupina Spravci ICT
el Definice zakladnich bezpec¢nostnich opatfeni pro prevenci
a detekci ransomware
Oveéril/schvalil Dominik Marek
Obsah
R 1o Yo IO RSSO RR SRRSO 2
2. Bezpecnostni opatifeni a doOPorUCeNi..........couuuiiiiiiiii e 2
ZAIONOVAN ..o 2
Bezpelnost KHENTA. .......ooi e e 3
BezpeCnost SEIVEIU (SIE) .......ouii i 4
B AV e 7
Revize | Strana Zména Odkaz

1.1 Aktualizace opatfeni




Jak se branit ransomware

1. Uvod

Ransomware je Skodlivy kdd, ktery na cilovém systému Sifruje uzivatelska &i systémova data
a pozaduije po obéti, aby zaplatila vykupné. Utoénici slibuji po zaplaceni vykupného poskytnout
nastroj na desifrovani dat.

NiZe jsou uvedena zakladni technicka bezpeénostni opatfeni, doporuceni a metody detekce,
které by mély pomoci snizit riziko nakazy nejen pomoci ransomware, ale obecné malware jako
takoveého, Ci snizit dopady pfi infekci.

2. Bezpecnostni opatieni a doporuceni

Zalohovani

Pravidelné zalohovani — data by méla byt pravidelné zalohovana.
Ochrana zaloh — zalohy musi byt adekvatné chranény, aby také nedoSlo k jejich
zaSifrovani.

o Oddéleni zaloh od provoznich systémi

» Zalohovaci server/zafizeni slouzi pouze pro zalohy, pro nic jiného

= Je vhodné zalohovaci server oddélit i sitové a pfistup fidit rovnéz
pomoci FW

o Provadéni offline nebo read-only zaloh

o Provadéni tzv. archivace — nespoléhat se pouze na provozni zalohy, ale
provadét neprepsatelnou archivaci vybranych dualezitych dat (napf. pomoci
optickych diskl &i néjaké cloudové sluzby)

o Pozn.: ransomware je natolik sofistikovany, Zze dokaze naijit pfipojené sitové
disky, neni tedy vhodné mit médium pro zalohovani on-line v provozu

o Oddéleni opravnéni/uétu, které slouzi pro bézny provoz a pro spravu zaloh. Pro
pfistup k zaloham a jejich spravu by mél slouzit samostatny - dedikovany - ucet,
kterym se nelze hlasit jinde nez na backup infrastrukture.

Kvalitni testovani obnovy zaloh — schopnost obnovit zalohy by méla byt kvalitné a
pravidelné testovana, aby nedoslo k situaci, Ze zalohovana data nebude mozné
obnovit

Model zalohovani 3-2-1 — nasadit zalohovaci model: minimalné 3 kopie zaloh na 2
typech médii (napf. 2x HDD, 1x paska) a 1 kopie dat mimo geografické ulozisté
organizace

o VySe zminéna zasada archivace neni zahrnuta v tomto modelu, méla by stat
vedle samotného zalohovani
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Bezpecnost klienta

Endpoint security
o Aktudlni a funkéni antivirovy program je zaklad ochrany klienta.
- Patch management

o Bezpecnostni aktualizace instalovat neprodlené a minimalizovat tak riziko
samovolného Sifeni nékterych typl ransomware.

- ZvySovani povédomi uzivatell

o Skolit uzivatele, nabadat k obezietnosti pfi otevirani soubort a upozortiovat na
nestandardni hlaSeni a poZadavky aplikaci (rGzna vyskakovaci okna s
pozadavky na spusténi néjakého obsahu €i pfipojeni k URL).

- Zobrazeni znamych typu pfipon souboru

o Prizkumnik Windows by mél byt nastaveny tak, aby byly zobrazeny pfipony
souboru.

o Spojit se vzdélavanim uzivatelt ohledné typl souboru a jejich chovani.

- Pro soubory [.]Jis(e), [.Jvbs a [.]igy nastavit vychozi program pro spousténi na
poznamkovy blok

o Bézny uzivatel nepotiebuje tyto soubory vétSinou spoustét, vyvojai (Ci
zaméstnanec IT) si dokaze systém prenastavit sam nebo doCasné spustit
pomoci jiného programu.

- Zakazat spousténi aplikaci z %TEMP% (pfipadné z %APPDATA%, ale nutno
otestovat, jestli je mozné)

o GPO se nastavuje zde:

» Group Policy Management > GPO > Computer Configuration >
Windows settings > Security Settings > Software Restriction Policies

o Priklady zplsobu nastaveni napf. zde:

= http://thesolving.com/server-room/how-to-software-restriction-policy-
for-ad-domain-users/

= http://www.itingredients.com/how-to-deploy-software-restriction-policy-
apo/

- Na klientovi nepracovat pod privilegovanym uétem

o Oddélit bézny uzivatelsky ucet od privilegovaného ucétu na pracovni stanici.
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-V MS Office dokumentech povolit pouze podepsana makra nebo zakazat makra

celkové

o https://blogs.technet.microsoft.com/diana tudor/2014/12/02/microsoft-project-

how-to-control-macro-settings-using-reqgistry-keys/

o Nevyhoda: bohuzel, vétSinou ani legitimni (potfebna) makra v MS Office
dokumentech nebyvaji el. podepsana.

-V PDF prohlizeci vypnout spousténi javascriptu

o [HKCU\Software\Adobe\<product name>\<version>\JSPrefs]
"bEnableJS"=dword:00000000

o Toto nastaveni se chova jako v MS Office dokumentech nastaveni maker -
uzivatelsky lze toto nastaveni zménit.

Bezpecénost serveru (a sité)

- Ochrana

o Servery

= Omezit opravnéni pro operaci write do sdilenych adresard na (file)

serveru.

e Vyvarovat se napf. write opravnéni pro skupinu Everyone.

= Patch management

¢ Instalovat bezpelnostni aktualizace neprodlené a minimalizovat
tak riziko samovolného Sifeni nékterych typt ransomware.

= Zabezpeceni vzdaleného pfipojeni

e RDP

O

Verze 1.0

Pouzivat RDP over SSL/TLS
Zakazat pfipojeni k RDP z WAN, omezit pouze na LAN

Pro pfipojeni do LAN pouzivat VPN (idealné ne MS VPN
RAS)

Omezit zdrojovou adresu, ze které je mozné se k RDP
prihlasit

Zapnout logovani nejen uspésSného pfihlaseni, ale i
neuspésnych pokusu o pfihlaseni na cilovém stroji

Nastavit RDP tak, aby naslouchal na jiném nez
standardnim portu &. 3389.
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o Na server nasadit aplikaci typu fail2ban, ktera zabraruje
brute-force &i slovnikovym utokim na RDP

= https://rdpquard.com/

= https://github.com/glasnt/wail2ban

= https://github.com/DigitalRuby/IPBan

e SSH

o

Zakazat prihlaseni uzivatele root pfes SSH

o Pouzivat RSA autentizaci (RSA klice se silnou
passphrase)

o Omezit zdrojovou adresu, ze které je mozné se pfihlasit
k SSH

= Napf. pomoci iptables nebo tcp wrappers
o Zakazat X11 forwarding

o Na server nasadit aplikaci typu fail2ban, ktera zabrariuje
brute-force &i slovnikovym utokim na SSH

= https://www.fail2ban.org/

o WMI

o Zakazat vzdalené pfipojeni pfes WMI z prostiedi
Internetu

= Privilegované ucty
o Nastavit kvalitni heslovou politiku
¢ Nastavit rozumnou lock-out politiku pro zamykani uéti
o Nepouzivat implicitni u¢et Administrator.

o Vytvofit jiného privilegovaného uzivatele s odliSnym
jménem pro spravu.

e Pouzivat pojmenované privilegované ucty na osobu.
o Nepouzivat sdilené admin uéty pro béznou spravu.

o Privilegovany ucet (napf. lokalni administrator) nepouzivat pro
béznou praci na pracovni stanici.

e Zavést tierovy model spravy
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o rozdélit IT do 3 vrstev a do kazdé vrstvy se hlasit
dedikovanym ucétem pro danou vrstvu /napf. domain
admins maji prava pfihlaSeni pouze na doménové
kontrolery, server admins pouze na member servery a
Workstation admins pouze na pracovni stanice/).

=  PowerShell
e Zabezpecit spousténi powershellovych skriptl

o Informace a prezentace zabyvajici se obecnéjSim
zabezpelenim PowerShell s podrobnymi komentafi ke
stazeni - https://docs.microsoft.com/cs-
cz/mem/configmgr/apps/deploy-use/learn-script-security

o Nastaveni execution policy pomoci GPO -
https://blogs.technet.microsoft.com/poshchap/2015/01/0
2/execution-policy-and-group-policy/

e Privilegovany ucet (napf. lokalni administrator) nepouzivat pro
béznou praci na pracovni stanici.

o Sité
= Segmentovat sit’ a fidit pfistupy mezi jednotlivymi segmenty

e Segmenty oddélovat jak na zakladé divéryhodnosti zén, tak na
zakladé logického ¢lenéni prvku v nich obsazenych

= Oddélit WIFI sit pro vefejnost od LAN, od WIFI sité pro zaméstnance a
pfipadné jinych segmentud

= Oddélit segment infrastruktury/managementu od segmentu béznych
uzivatelu, zamezit pFistupu z uzivatelského segmentu

- Detekce

o Filescreening pomoci FSRM - sluzba MS Windows File Serveru s nazvem File
Server Resource Manager (automaticka detekce)

» Jedna se o filtrovani soubor( dle jejich nazvu a typu (na file server nelze
ulozit soubory, které jsou vydefinované v zakazanych skupinach).

= P¥.: Sifrovaci virus Locky se bude snazit ulozit na file server zaSifrované
soubory *.locky, FSRM mechanizmus tuto akci nepovoli a notifikuje
odpovédnou osobu o poruseni tohoto pravidla.

= V priloze jsou uvedeny pripony nejcastéjSich typl ransomware.

o Ruéni kontrola zaSifrovanych soubor( na file serveru:
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= Vycet vSech typl souborl v adresafich (rekurzivné):

o Get-Childitem C:\MyDirectory -Recurse | WHERE { -NOT
$_.PSisContainer } | Group Extension -NoElement | Sort Count
-Desc > FileExtensions.txt

» Lze vyuzit pro rucni kontrolu, zda neexistuji na serveru jiz zaSifrované
soubory (aby nedoSlo k zalohovani zaSifrovanych dat), napf. pfi
podezieni z nakazy, apod.

» Pozor, pfikaz je celkem narocny na zdroje RAM!

o V pfipadé inkrementélni/rozdilové zalohy - velky narust velikosti zalohy oproti
trendu

» Lze detekovat pouze u jednoduchych systému zalohovani
3. Zaveér
Nékolik poznamek na zaveér:

- | pravidelné a zabezpeCené zalohy nam nepomohou, pokud nejsme schopni detekovat
¢innost ransomware v naSem prostredi. Hrozi totiz situace, kdy dojde k retenci zaloh a
budou pfepsané jiz zaSifrovanymi daty.

- Ransomware necili pouze na uzivatelska data, ale Sifruje hlavné systémové soubory a
utoci tak na dostupnost ¢i pouzitelnost sluzeb, systém &i infrastruktury.

- Provedené utoky bez interakce uzivatele, prostfednictvim kterych byl instalovan
ransomware na citlivé systémy, jsou bézné, nikoliv vyjimecéné.
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Priloha ¢. 1 — Nejcastéjsi typy souborli pouzivanych ransomware

Masky pFipon souboru, které pouziva znamy ransomware, lze automatiky naimportovat do
pfipravené skupiny soubord FSRM pomoci power shell pfikazu. Pfipony je potieba
prekopirovat do samostatného souboru (napf. .csv). Pro import sta&i spustit tento pfikaz:

Set-FsrmFileGroup -Name "name_of_groupt” -IncludePattern (Get-Content -Path
"path_to_file.csv")

PFipony jsou uvedeny v samostatném souboru.
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