Multifaktorova
autentizace

Endpoint Privilege
Management

JAN STRNAD
Security architekt




AUTENTIZACE UZIVATELU DO SYSTEMU

Autentizace je proces oveéreni uzivatele pri pripojeni k systému nebo sluzbé. K ovéreni se
pouziva jméno a heslo.......

Hesla ale jiz nestadi....

e Slaba hesla

e Slovnikova hesla

e Stejna hesla do vice systému
e Sdilena hesla

 Silné heslo = heslo na monitoru

UZivatelské heslo je v soucasné dobé nedostacujici pro prihlaseni k IT systémum
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CO JE MULTIFAKTOROVA AUTENTIZACE (MFA)?

Multifaktorové (dvoufazové) ovéreni je proces, ktery zahrnuje minimalné dva nezavislé
zpusoby, jak ovérit totoznost uzivatele pri prihlasovani k pocitacim v siti, nebo k
prihlasovani k raznym sluzbam na internetu.

Hlavni podminkou dvou a vicefazového ovérovani je, aby byla jednotliva ovéreni nezavisla. To znamena, aby
kazda faze ovéreni probihala jinou komunikacni cestou. Napriklad ovérovani pomoci uzivatelského jména a
hesla neni dvoufazové, ale jen dvoukrokové ovérovani. V tomto pripadé se obé informace prenasejici
stejnou cestou a to internetem. Jinou komunikacni cestou se rozumi napriklad prihlaseni pomoci hesla,
které prijde uzivateli na mobil jako SMS, nebo napfriklad bezpecnostnim tokenem. Toto jsou fyzicka zafizeni,
ktera majitel ma u sebe.

login + heslo
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https://cs.wikipedia.org/wiki/Bezpe%C4%8Dnostn%C3%AD_token

MFA - FAKTORY PRO PRIHLASENI

* neéco vim — klasické prihlasovaci udaje
* jméno (login) a heslo
e kédy pro platebni karty
* PIN kod pro SIM karty

* néco jsem - rizné biometrické senzory
e Snimace otisku prstl
e Skenery ocni sitnice
* Senzory pro detekci a méreni hlasu, chuze....

* néco mam — zarizeni, které uzivatel vlastni
 Tokeny (OTP)
«  Cipové karty (certifikaty)
* Mobilni telefony (Autenticator, Push Notifikace)
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ZPUSOBY OVERENI POUZIVANE MFA

* Tradicni metody: I N
« HW tokeny generujici OTP Login Request
159 159)
¢ Ka rty [ eciedt RSA »
 Zpétna SMS &
v , , Acme Corp
e Zpétné volani Acme Web App
* Moderni metody:
e Aplikace na mobilnim telefonu Android a IOS
e Jednorazoveé heslo
. Push notlfvlkace, | | & X
* ismoznosti biometricky ki i
< O
 FIDO
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MFA SE STAVA NUTNOSTI ..... JEDEN PRIKLAD Z CESKEHO PROSTREDI....

Stacilo zcizeni jednoho prihlaSovaciho Uctu externiho dodavatele a spolecnost Avast byla napadena utocnikem

14,998 views | Oct 21, 2019, 05:57am

Antivirus Giant Avast Hacked
By Spies Who Stole Its
Passwords

- Thomas Brewster Forbes Staff

Associate editor at Forbes, covering cybercrime, privacy, security and surveillance.

Avast has become the victim of a cyberespionage campaign that saw hackers gain deep access to its network. But the Czech
company, which has more than 400 million customers for its various antivirus and cybersecurity products, claims the damage is limited.

In an announcement Monday morning, Avast said its internal network had been breached using a username and password for a
temporary VPN account. The account had mistakenly been kept open and did not require a second factor of authentication, providing an
easy way onto Avast computers.

The attack was detected on September 23 when a Microsoft security tool put out an alert due to “malicious replication of directory
services from an internal IP.” Directory services are software programs that provide admins with a single point in a business IT network
where they can manage things like identities and security of employees. The hackers managed to acquire domain administrator
privileges, which would have given them significant control over the Avast network.

“It gives you licence to plunder all the other accounts,” explained professor Alan Woodward, a cybersecurity expert from the University of
Surrey. “Change passwords, access just about anything basically.”

The hackers had been trying to break into the Avast network through its VPN as early as May 14. Various usernames and
passwords were used to access that VPN, leading the company to suspect
they had been stolen, though it is unclear how.

Pro vzdalené prihlaseni z Home Office, vzdaleny pristup pro spravu nebo prihlaseni do cloudovych
sluzeb je ¢asto MFA JEDINA ochrana pfi pfistupu!
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Redeni Microsoft

Windows Hello
MFA
Conditional Access




MICROSOFT HELLO

Microsoft Hello multifaktorové ovéreni
* Prihlaseni pomoci PIN, biometriky, HW klice nebo hesla — volba preference prihlaseni
e zUstava na pracovni stanici v TPM Cipu nebo v OS
* Prihlasovaci faktory jsou svazany se zarizenim, neni mozné prihlasit se na jiném zarizeni
* Hello oveéruje uzivatele na jeho koncovém zarizeni bez dalsiho faktoru — neni mozné povazovat
za plnohodnotné dvoufaktorové ovéreni (kromé externiho HW klice s podporou FIDO?2)
* Bezpecnost prihlaseni zavisi na podpore kamery a senzoru otisku prstu

* Nepodporuje prihlaseni pres RDP

Sprava a nastaveni
* Windows Hello - Lokalni nastaveni — zarizeni bez domény
 Windows Hello for Business

e Sprava pres GPO —lokalni AD

e Sprava pres Intune — M365
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icrosoft MFA
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MICROSOFT MFA

Microsoft Multi-Factor Authentication

» Zajistuje dvoufazové ovéreni uzivatell do MS cloudovych sluzeb, nebo sluzeb
napojenych na Azure portal pomoci SAML protokolu
* Integrace s Conditional Access — podminény pristup pro prihlaseni

* Druhy faktor
 Moderni metody:
* Microsoft authenticator — aplikace na mobilnim telefonu Android a IOS
* Jednorazové heslo
e Push notifikace
e Starsi metody:
e Zpétna SMS
e Zpétné volani
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MICROSOFT CONDITIONAL ACCESS

Microsoft Conditional Access

* nastavuje podminky, na zakladé kterych umoznuje nebo blokuje pristup uzivatele k
M365 aplikacim a datum

Politiku je mozné uplatnit na: _ _
.. Signals Verify every access Apps and data
* Uzivatele wueme!

« M365 aplikace b e (@)
v/ 7 . n/ Allow access
e Zafizeni nebo lokalita g —‘ o e
* Rizikovost uzivatele @ - — ~
Require MFA 0Oz

"y "~ ®
, Application Reall-time —
¢ N a Stave n I a kce : A - Block access

* Povolit pristup
* Blokovat pristup
* Vynutit multifaktorovou autentizaci AUTOCONT




Cisco DUO

(DUO Security)




CISCO DUO

Multifaktorové ovérovani uzivatell do systému

 Kompletni sprava v cloudové konzoli
e Podpora velkého mnozstvi aplikaci pro multifaktorové ovéreni (cca 170)
* Politiky pro jednotliveé aplikace

e Klient na Windows OS pro online i offline ovéreni
 Kontrola zdravi zarizeni — Windows, Mac OS, Android, 10S

e DUO autentikator a Android a 10S zarizeni

 Dashboard a reporting
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RSA SECURID ACCESS — OVERENA TECHNOLOGIE MFA

Standard
pro silnou autentizaci

1 |y Token
119207 3617

[y ——

Ty 1159 159) |
ﬁ

e RSA dlvéruje vice jak 25,000 organizaci

* Vice nez 50 million aktivnich uzZivatelu

* 500+ certifikovanych technologickych
partneru

RSA SecurlD
platforma pro zajisténi autentizace a
idetity

; ngg} .
" v 3 .
L 5

» Zajistuje dynamické ovérovani uzivatell do
systémU, aplikaci i sluzeb

*  Mobilni MFA: Push, OTP, biometrika...

* Pro jakoukoliv aplikaci: on-prem nebo cloud

* Moznost on-prem i SaaS spravy, subscription
nebo perpetual licencovani
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Porovnani MFA
technologii

Microsoft MFA
Cisco DUO
RSA SecurelD




ROZDILY V TECHNOLOGIICH MICROSOFT, CISCO DUO A RSA

Vlastnost

Zptisoby ovéreni
Podpora systému a aplikaci

Autentizace do OS Win 10
Podminény pristup
Nasazeni

SW token
HW token

Sprava on-premise

Sprava cloudova sluzba
Licence

Orientacni cena

Microsoft MFA

Authenticator, SMS, Push,
HW token - FIDO, call

nativné M365, SAML

NE, pouze Hello
ANO, pouze pro M365
jednoduché, cloudova sluzba

ANO, authenticator
NE

pouze Hello

ANO

Predplatné

soucasti M365 nebo EMS
licenci

Cisco DUO

Authenticator, Push, SMS,
HW token, karty, FIDO, call
stovky aplikaci, Radius, SAML,
aplikace

ano, klient
ANO

jednoduché, cloudova sluzba

ANO, authenticator
NE
NE

ANO

Predplatné

od 3 Euro/meésic na uzivatele

RSA SecurelD

Authenticator, HW token,
Push, SMS, karty, FIDO, call
stovky aplikaci, Radius, SAML,
aplikace

ano, klient

ANO

Cloud - jednoduché, on-prem
nutnost serveru

ANO, authenticator
ANO
ANO

ANO

Predplatné nebo perpetualni
licence

od 4 Euro/mésic na uzivatele
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Endpoint Privilege
Management




ANATOMIE DNESNICH UTOKU — VYUZITI UCTU UZIVATELU A SPRAVCU

Pocatecni faze, velmi
Casto phishing, databaze

uniklych hesel (AVAST)....

Server

Pouziti admin hesla.
Pokud nic nenajde,
pokracuje dal.

)

Stanice

Ziskani lokalniho
admin hesla

Server

Ziskani hashe admin
hesla se SirSimi
pravomocemi

Stanice

Ziskani admin hesla
pro pfistup na server

Doménovy kontroler

Vytvorfeni admin uctu
pro ovladnuti domény

Ziskani pristupu na
VSECHNA kriticka
zarizeni

Kritické stanice
(6 | (6] [(s]

Kritické servery

6

]
)

Bezpec&nostni nastroje
L A - A _________-__J

Cloudova infrastruktura

gy
[l 3l M ‘
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RIZIKO LOKALNICH UCTU - CO MOHOU UZIVATELE S LOCAL ADMIN OPRAVNENIM...

7 e
Zmena Instalace Pristup a zmény
konfigurace malware uctu

87% organizaci dosud neodebralo opravneni “local

admin® svym uzivatelum

Zdroj: CyberArk Threat Landscape Survey, February 2018
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CHYBEJICi ZAKLADNI STAVEBNI BLOK V BEZPECNOSTI STANIC A SERVERU

Antivirus/Firewall/IPS/EDR
Detekuje a blokuje utoky na zakladé signatur a chovani
nebo reputace (viry, Cervy, ransomware, phishing)

= <

Privilege Management

*VV/

=

pocitaci nebo serveru (odstranuje lokalniho administratora)

ﬁ Configuration Management
Detekuje zranitelnosti systému (skener zranitelnosti) a
zabranuje jejich zneuziti (aktualizace kodu OS a aplikaci)
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CYBERARK ENDPOINT PRIVILEGE MANAGER (EPM)

Uzamc¢eni privilegii na Windows a Mac stanicich a serverech — zabrani utoku ihned v prvopocatku

e

~)=
g

Privilege management

Application control

= Odstranéni prav lokalniho = Blokuje nevyzadané

administratora pro aplikace
uzivatele = Automaticky povysi
= Automatické politiky pro opravnéni pro vybrané
povysovani prav a aplikace
whitelisting = Zabrani neznamym

= Oddéleni opravnéni na aplikacim zpusobit Skodu

Windows Serverech

- ﬁ +

X Xk k %k %k

(P

Credential theft protection

= Detekce a blokace odcizeni
pfihlasovacich udaju na
Windows stanicich

= Ochrana ulozist hesel OS,
prohlize€u, admin. nastroju

= Ochrana pfed Ransomware
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UKAZKA KONZOLE - PRIVILEGE MANAGEMENT INBOX

. EPM agent sbiré informace o | (L& wos/constcr. £ - 8| € pviesergemer oo noxn
E erllkaacv h ; ktere ke svemu A Evaluation Days Remaining: 343 [, CYOF ARKDENOERWSehdma 1430 @)
€nu vyzadujl vyssl CYBERARK
opravnéni a zobrazuje je v y o 209
. S e: Collec
m?nagement konzoli v & Summaty A U @ it Refreshed: 14:26:30 2 | Rush Mode 33/
Privilege Management Inbox () Privilege Management | _. Users® Any
o Deactivate Event Collection Actions = = Package View ﬁl
(I3 Application Control Inbox "

« Zobra ZUje n eje nap likace , Application Catalog 3l 9 raw events for 5 Application files Inbox: Collect Events
ale i akce oS, kterd Vyiadujf = [ Policies | Name [Ewi|Publisher |  Source [Pre- |Package | Reputation |Last E[Type
vV §§|/ 0 révnénl' ([ Application Groups '-'E] Vip3r (Vip3r.exe) 5 WinRAR arch.. WinRAR arch_. W Low(3) 23-.. Exec..

y p ?Adwanced Folicies |E] Server Manager (Server_. 1 Micros... Microsoft Win... Server Mana. .. Fﬂ High (10} 20-._. Exec...
- 9 o 0 & @ Threat Detection |E] WinRAR archiver (WinR... 1 winrar... winrar-x64-54_.. winrar-x64-54... F Low(3) 20-.. Exec..
!\la Zaklad,e‘ naSbVI ra,nyCh .. [ Aggrepated Events 3 [ Uninstall WinRAR (unin_. 1 winrar . winrar-x64-54_ winrar-x64-54. M Low (3) 19-_ Exec..
|nf0rmaC| Je mozne Vytvorlt gk Dashboard E:j]. winrar-xG4-540 exe 1 winrar... Yiware Toaol... VMware Tool. .. F Low (3] 19-... Exec..
politiku, ktera zajisti vyssi [ Reporis
opravnéni pro zvolené (4 My Computers
ap“kace a & Threat Intelligence
uzivatele/pocitace ARTELTT
@& End-user Ul
8 ¢ Advanced
i Agent Configuration hd 1 4 M Page 1 0f1 | 100 items per page | v
CyberArk Endpoint Privilege Manager (Release 6.0.1.171). Copyright ® 1999-2016 CyberArk Software Ltd. All Rights Reserved




SPRAVA CYBERARK EPM V CLOUDU

Podporuje:

= Windows Workstations

[ |
=®  Windows Servers

Server

s
@ MacOs systemy

=

AN

DR

Geo Resilience

Security Policies

Backup
High availability

||||||||||||||||||||||

gre—— I'—G'ﬁ

V]
o

000

Corporate Users

HTTPS

=]

C

)

Remote Users

Admin
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LICENCOVANI A VYZKOUSENI EPM

= Licence na pracovni stanice a servery

» Licence je dodavana jako subscripce na mésic. Mozné zakoupit na 3 roku dopfedu
= Cena licence pro pracovni stanici — 2,25 Euro/mésic (27 Euro/rok), cca 700 K¢ za rok
= Cena licence pro server — 8,5 Euro/mésic (102 Euro/rok), cca 2.700 K¢ za rok
Do konce roku akce, cena licence serveru za cenu pracovni stanice

Nabidka na otestovani:

PoC — velmi snadné nasazeni a otestovani funkci CyberArk EPM
* Vytvoreni Setu pro zakaznika v cloudové konzoli

« Instalace klienta na 1-3 koncové zafizeni

« Sken a learning moéd po instalaci

» Nastaveni politik skupin aplikaci

Po zakladnim zaskoleni zvladne kazdy IT spravce
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