cesnet

Architektura pripojeni pro kr;"cké |
SIUiby a site

Tomas Kosnar
CESNET

10. 12. 2020 e 1
Kraj Vysocina — odborny seminar ke kyberbezpecnosti



Se§net Architektura pFipojehl' pro kritické sluzby a sité

m Cile
s NE konkrétni feSeni, ale zdlUraznéni podstatnych aspektt
m neexistuje univerzalni feseni pro vsechny pfipady ..vzdy je treba cilené premyslet..
m  Motivovat k aktivité
m stabilita, spolehlivost a odolnost sluzeb a sité ma klic¢ v

m robustni a odolna architektura, systematicka sprava a promyslena strategie postupu v krizovych
situacich

m ,vychytané” a osetfené detaily

= znaly a kvalitni personal NEnahradime skvéle pfipravenym tendrem ani dobrou
smlouvou.. ;-)

m pribézna analyza a optimalizace ~ ,,dnes” Spickové feseni je ,zitra” bézné, ,pozitfi”
zastaralé ...,,opakovani je matka moudrosti” ..ale kde na to vzit ¢as ?!?!

m  Uvédomit si ;-)
m ..bezpecnost a pohodli neziji ve stejném vesmiru.. ..déti bez duslednosti dobre nevychovame..

..misty uchopeno s urcitou mirou nadsazky...



Clanky sitového retézu

B modelovy pfiklad, klicova sluzba - typické clanky retézu sité na cesté ke sluzbé v koncové siti

Tier-1 ISP
IXP

router FW balanc. sluzba

I koncova sit

B pri realizaci je nakonec péce zpravidla soustfedéna predevsim na vlastni sluzbu/aplikaci

1

m oveéreni a testy front-end, fce Ul, vykon apod. — lokalné/izolované - ,laboratorni idealni podminky
m  proc to tak konci ?? z praxe ;-)

m chtéli jsme to plvodné jinak, ale ..zplsob pofizovani, parametry financovani, , Zivotnost” zdroja, zatéz
rezijnimi ¢innostmi — to nas udolalo.. a my se nechali ;-)

m prestalo byt dllezité co porizujeme, podstatné je ,jak to pofizujeme”, ..jo a ty PR tlaky ;-)

= ...nakonec se ,kazdy se stard o to svoje” ..o celek a vybalancovani vSech souvisejicich komponent
malokdo.. uz neni chut ani sila ..a dodavatelé si prirozené chrani kGzi (nam to chodi) — pfirozené,
nemuze byt zodpovédny za vnéjsi prostred...

m  a vznikaji absurdni schémata, i potencialni ,trhliny” z hlediska bezpecnosti



Clanky sitového retézu

B zkusme byt vice dusledni..

B béhem celého zivotniho cyklu posuzovat komplexné cely sitovy ,set-up” k/od sluzby

®m  neni to o tom, ze od zac¢atku musi byt vse dokonale zharmonizované, jde o to, Ze si aktualné
slabé élénkz uvédomujeme, pro jejich feseni/odstranéni jsme si nastavili prioritu a strategii ..vC.
toho, ze nékteré muzeme na zdkladé dikladného zvazeni akceptovat ~ ISMS v obecné reci ;-)

B provozné by nam to jako celek mélo fungovat tak
m ,aby se to pokud mozno nikde neucpavalo” (nedochazely zdroje)
..a kdyz zdroje dochézeji, regulujeme fizené — podle strategie (,ceho se budu postupné vzdavat”)

m  snazime se dosahnout strategicky rozlozené zatéze pri extrémnich situaci mezi diléi prvky +
pripadné posilme prilis slabé (velka relativni odchylka vaci zbytku) ¢lanky retézu

Tier-1 ISP router FW balanc. sluzba
IXP




Clanky sitového retézu

B sitova kapacita, zdroje
m potrebna vs. dostupna kapacita v jednotlivych ¢astech retézce v bézném stavu

nejslabsi ¢lanek

10% vs 70% zbytkové kapacity ?
Sirka pasma , bezpecné” regulace
relace s potfebami sité ,,za”
upgrade vs. osetreni na
-predchozich ¢lancich retézu

kapacita

Tier-1 ISP router FW balanc. sluzba
IXP




Clanky sitového retézu

B sitova kapacita, zdroje

m  bez regulace v extrémnim stavu (napr. volumetricky Gtok) — data jsou zahazovana nahodile,
nefizené

A

= sluzba zvenku nedostupna

©

= : :

§ — prichozi provoz —:

S

~

llllllllllllllllllllllllll ¢l l"'lAl =" = lle Pl II:V
Tier-1 ISP router FW balanc. sluzba
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Clanky sitového retézu

B sitova kapacita, zdroje
m castecnd regulace v extrémnim stavu — pouze na jednom ¢élanku fetézu
m ISP zabranil ,,ucpani pfipojky”, ale pfi pohledu na-FW stejny stav jako v pfedchozim pfipadé

A

m  z pohledu ISP-vyreseno

=  sluzba zvenku nedostupna
(o] . .
.ﬂ : 1
2 | = prichozi provoz -
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Tier-1 ISP router FW balanc. sluzba
IXP




Clanky sitového retézu

B sitova kapacita, zdroje
m castecnd regulace v extrémnim stavu — realizace na fetézu prvki

A

data zahazovand podle pripravené strategie

[ |

m  rozlozeni zatéze.— step-by-step regulace
o m udrzeni-pozadavkl pod limity zdrojl, spoluprace a ISP
x I ; m  sluzba dostupna a funkéni (zvlddne-li zbytek sama o s0bé)
2 | = prichozi provoz - . . : : : : !
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= ~~~~~
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Tier-1 ISP router FW balanc. sluzba

IXP




Clanky sitového retézu

B typicka slaba mista fetézce
m specializované prvky FW, balancery,..
m  slozita logika, uchovani stavovych informaci apod. — velké naroky na vnitini zdroje
m redlna prichodnost zavisla na strukture provozu
m  objem provozu
m  velikost paketu
m transportni protokoly ~ napr. pocet TCP sessions
m  aplika¢ni protokoly

m  konfigurace/nastaveni ..je velky rozdil mezi zprovoznénim a optimalnim nastavenim..

..uz zase ty lidské zdroje..



Monitoring

monitoring
slaba mista ?, dostupnost/nedostupnost zdroji ? odhad potrebnych zdroju v celém retézci ?
prerekvizita pro dobré nastaveni a optimalizaci celé soustavy

bez komplexnich informaci s odpovidajici vypovidaci hodnotou pouze tapeme

vypovidaci hodnota
m  zpUsob, rozsah a mista pozorovani monitoringu v relaci s tim, co potrebujeme zjistit

m vyvazené pokryti celé hierarchie
m sitova infrastruktura
m provoz prenaseny siti
m koncova aplikace/sluzba

m interpretace dat z monitoringu v souladu s parametry monitoringu



Monitoring ~ sitova infrastruktura

B sitova infrastruktura, ~HW infrastruktura
m  kde mérit: cely ,viditelny” fetézec, prakticky vsechny aktivni prvky sité

m  jak mérit: snmp, telemetrie, low-level host monitoring

router FW balanc. sluzba

\

m priklad
m rozhrani smérovac¢e smérem k FW

m stav a readlné vyuzitd prenosova kapacita, klidovy stav = odhad celkové potrebné kapacity

m vliv parametri méreni
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Se§net Monitoring ~ sitova infrastruktura

m priklad: vliv ¢asového kroku méreni
®m  monitoring vyuziti kapacity linky = vyuzita prenosova kapacita
m  procC ?7?7?

 casovy krok méreni ~ 6-7 minut « casovy krok ~ 20s
« Spicka 64 Mb/s, ,posun” v case « Spicka 140 Mb/s

Yosws
100 Mbis : ‘
75 Mbls 1

-

4 25 Mb/s

I‘*J“”f”qh\ulﬂ']ﬂ'l| i . |

 casovy krok ~ 10s
LR ¢ Spicka 170 Mb/s




Monitoring ~ sitova infrastruktura

m priklad: vliv ¢asového kroku méreni

m technicky ziskdvame informace o objemu preneseném mezi dvéma body na ¢asové ose — dvéma
po sobé jdoucimi ,sbéry” monitorovacich dat = z principu jsme schopni vyjadfit pouze pramérné
vyuziti mezi dvéma mérenimi

m priklad nize: monitoring s krokem sbéru informaci 30s = v obou pfipadech stejné vyuziti kapacity —
6 aut za 30s ~ 0.2 auta/s

m  shluk na lince/silnici nevadi...ale

cas X

e
cas X+30s

o
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Se§net Monitoring ~ sitova infrastruktura

B mozny dopad shluku na obsluzné misto Bit Rates Average Packet Length
m vznik front, ¢ekani na obsluhu
m  preplnéni vstupni paméti FW apod..

— zahazovani paketu

Input Bitrate 653 b/s

Output Bitrate 648 bis

-
e Q —g SR Input Average Packet Length
OuOin danl Mt~ daad de o"J — Output Average Packet Length

-

.2

Input Packets

— Output Packets

B samotné méreni prenesenych objemi nestaci Problems General camer sense Erors .
S kp/ Deferrer Transmissions 0p/s

m je tifeba sledovat vice parametru e | Frame ChecksumErors 0/

Frames Too Long 0p/s
Internal MAC Receive Errors 0p/s
e Internal MAC Transmit Errors Op/s
SOE Test Emmors Op/s

Output Ermors = " i
Alignment Errors 0p/s

— Output Discards



Monitoring ~ provoz prenaseny siti

B provoz prenaseny siti

kde mérit: dulezita mista sité — perimetr, FW, WLAN pfripojka,..

jak méfrit: monitoring na bazi tokd (~ netflow)

informace z hlavi¢ek transportnich protokold

m  vynaté z prenasenych paketl, pribézné agregované; které vrstvy ? ;

co user data ?

'
egress | Forwarded not Fragmented | 185.8.x.x 195.178.x.x udp (17) 35506 65432 156 | 384 | Ox60000000 Ox6000000b
egress | Forwarded not Fragmented | 185.8.x.x 195.178.%.% udp (17) 36069 65535 156 | 384 | 0x60000000 @ O0x6000000b
egress | Forwarded not Fragmented | 185.8.x.x 195.178.x.x% tcp (6) 49606 mysql (33086) 156 | 384 | Ox60000000 | Ox6000000b
egress | Forwarded not Fragmented | 185.8.x.x 195 178.%.% tcp (B) 49604 mysqgl (3306) 156 | 384 | 0x60000000 @ Ox&000000b
ingress | Forwarded 195.178.X.x 185.8.x.x tcp (6) mysqgl (3306) | 49604 384 | 156 | Ox6000000b @ Ox&0000000
egress | Forwarded not Fragmented | 185.8.x.x 205.220.%.% icmp (1) Echo-reply (0) | Port Unreachable (771) | 156 | 384 | 0x60000000 0x6000000b
ingress | Terminate 2001:718:x:600:x:x:x:xX | 2001:718:x:600:x:x:2:x | tcp (B) 35168 bgp (179) 384 | O 0x6000000b | O0x000000O00
egress | Forwarded not Fragmented | 2001:718:¢:600:xax:x | 2001:718:x:600:x:x:x:x | tcp (6) bgp (179) 35168 0 384 | 0x00000000 @ Ox6000000bL

=8 egress | Forwarded not Fragmented @ 185.8.x.x 195.178.x.x udp (17) 53874 65533 156 | 384 | Ox60000000 Ox6000000b

'

00000000 20/12/07 13:29:15.485 | 20/12/07 13:38:06.360 5.130 KB | 18,000 | || (s —
00001000 | push(8), ack(16) | 20/12/07 13:32:56.659 | 20/12/07 13:37:57.087 3.300 KB 6.000 p Sre-PostNAT.| Dist-PostNAT: Sre-
00001000 | push(8), ack(16) | 20/12/07 13:28:29.828 | 20/12/07 13:37:59.872 3.020KB | 40.000p f|f S/P Dst-IP " e Protocol | Sre-Port | Dst-Port PostNAPTPort| Dst-PostNAPTPort
00001000 | push(8), ack(16) & 20/12/07 13:28:30.300 | 20/12/07 13:38:00.345 2.640 KB 20.000 p
11000000 20/12/07 13:29:08.748 | 20/12/07 13:37:25.595 1.768 KB 26.000 p 93.184.x.x 195.113.x.x | 93.184.x.x 195.113.x.x | tcp (6) http (80) 33309 http (80) 33309
3| 11000000 | push(8), ack(16) | 20/12/07 13:28:37.563 | 20/12/07 13:37:39.173 | 1.390 KB | 20.000 p | /773** | 195.113.xx | 77.75.xx | 195.113.xx | tep(6) | https (443) | 49708 hitps (443) | 49708
—— — 157.240.x.x | 195.113.x.x | 157.240.xx | 195.113.x.x | tcp (6) | https (443) | 44189 https (443) | 44189
3| 11000000 | push(8), ack(16) | 20/12/07 13:28:37.765 | 20/12/07 13:37:38.972 1.390KB | 20.000p §U 195 113x | 64.233.0x | 195.113.xx | 64.233.xx | tcp (6) | 49583 submissions (465) | 49583 submissions (465)
. 00000000 20/12/07 13:35:01.727 | 20/12/07 13:36:59.200 1.093 KB 4.000 p BN 195.113.xx | 173.194.x.x | 195.113.x.x | 173.194.x.x | tcp (6) | 49582 imaps (993) 49582 imaps (993)
157.240.x.x | 195.113.x.x | 157.240.xx | 195.113.x.x | tcp (6) | https (443) | 46130 https (443) | 46130
195.113.x.x | 88.198.x.x | 195.113.x.x | 88.198.x.x | tcp(6) | http (80) | 58056 http (80) | 58056




Monitoring ~ provoz prenaseny siti

Bit Rates

B simulovany pfiklad vyuziti u analyzy dfive zjisténého jevu na jiné vrstvé
m co mohlo zpUsobit vyskyt , output discards” v predchozim prikladu
m napt. pretizeni FW pomoci TCP SYN burst

Z2.400 Kpls

1.920 Kp/is //\\
1.440 Kp/ls

0.950 Kpss
0.480 Kp/s ’__/_///
0 Kpss
Z = b =2 = = Z = =z = &
= = = =3 =3 =3 = = =3 =3 =3
= = = =] =] =] = = =] =] =]
o o o o o o o o o o o
= = = = = = = = = = =
A A = a5 a a A kA a5 a a
a > Flow-Direction FWD-Status Src-IP Protocol| Src-Port Dst-Port TOS-flags | TCP-flagdPkts-estimated
= ingress Forwarded 172.x.x.x | tcp (6) 654322 http (80) 00000000 § syni2) 2.000 Kp
2= I ingress Forwarded 172.x.x.x | tcp (6) 65432 http (80) 00000000 § syni(2) 1.400 Kp
S0 ingress Forwarded 172.x.x.x | tcp (6) 65432 http (80) 00101000 § syni2) 1000.000 p
Sl ingress Drop RPF S51.%.%.% tcp (6) 53550  telnet (23) 00000000 § syn(2) 720.000 p
5= ingress Forwarded 185.x.x.%x | tcp (6) 54874 @ 64202 00000000 § syni2) 480.000 p
6. = ingress Forwarded | 94.x.x.x tcp (6) 44128 61016 00000000 § syni2) 320.000 p
)= | ingress Forwarded 185.x.x.x | tcp (6) 54874 @ 57225 00000000 § syni2) 280.000 p
BIj = ingress Forwarded 185.x.x.x | tcp (6) 54874 @ 59835 00101000 § syni2) 280.000 p
2= ingress Forwarded 185.x.x.x | tcp (6) 54874 @ 58536 00101000 § syni2) 280.000 p
10. > ingress. Forwarded | 185.x.x.x | tcp (6) 54874 56783 00101000 § syni2) 280.000 p
= I ingress Forwarded 185.x.x.%x | tcp (6) 54874 | 64607 00000000 | syni2) 280.000 p




Monitoring ~ provoz prenaseny siti

B dostatecny potencialni vykon FW ?

m paketova rychlost, délka paket(, typ transportu (TCP, UDP), pocet TCP sessions v pripadé TCP
(analogie s ﬁﬁem toﬁ& v ramci TCP transportu)

g Kpss ‘ \\
6.400 Kp/s h A 'Il‘l
4.800 Kp/s \ A / \ \
3.200 Kpis \/\/ \G/\@/b/ \U/\V/ MM
1.600 kpfs 82 Flowsss [

1.400 KEpp

JW €9.600 Flous/s | / —

1.120 KBpp \/
49,200 Flows/s

0.5840 KBpp

32.800 Flows/s

0.5360 KBpp

16.400 Flowsss p

0.280 KB
FR 0 Flowsss

Lo - - . - S T T - T - - - - T N - - S - S - T - - S -3



Monitoring ~ provoz prenaseny siti

B obecna charakteristika provozu i detailni analyza na urovni jednotlivych toka
m struktura provozu — protokoly, Cisla portl, objemy v ,,ustaleném” stavu
m  znalost chovani sluzby, komunikace s podpUrnymi sluzbami — optimalizace nastaveni
Lo 4 o > Protocol Src-Port TOS-flags TCP-flags Bytes-estimated
12 G8 ow— 1 1 - tcp(6) | https(443) | 11111111 | fin(1), syn(2), rst(4), push(8), ack(16) = 11.989 GB ~ 69.768%
n 2.1z | tcp (6) http (80} 11111110 | fin(1), syn(2), rst(4), push(8), ack(16) 4.796 GB ~ 27.909%
a0 — 3058 wp7) | 43 00000000 380.770 MB ~ 2.216%
el 4> udp(17) | domain(53) | 11101100 14.670 MB ~ 0.085%
B | 50> tp(e) | 1197 00000100 | push(8), ack(16) 1.360 MB ~ 0.008%
) B 6| = tep (6) smtp (25) 11100100 | fin{1), syn(2), rst(4), pushiB), ack(16) 1.137 MB ~ 0.007%
M 7. > I tcp(6) | pop3s(995) | 00000000 | fin(1), syn(2), rst(4), push(B), ack(16) = 290.560 KB ~ 0.002%
4.800 58— 8. > | tcp(6) | ssh(22) 00001010 | push(8), ack(16) 229.146 KB ~ 0.001%
9.0 > tcp(6) | imaps(993) | 00000000 | fin(1), syn(2), rst(4), push(8), ack(16) = 143.220 KB ~ 0.001%
2.400 68 | — | 10. > | udp(17) | 1193 00000000 95.096 KB ~ 0.001%
11| > l icmp (1) | Echo-reply (0) | 00000000 92.056 KB ~ 0.001%
- e . . ., f 12050 tpie) | bgp(179) 11000000 | push(8), ack(16) 60.976 KB ~ 0.000%
- o m = o w3 s | udp (17) | ntp (123) 11111100 39.216 KB ~ 0.000%
12. > fl tcp(6) | urd (465) 00000000 | fin(1), syn(2), push(8), ack(16) 36.990 KB ~ 0.000%
15| > B tcp(6) | 1428 00000010 | fin(1), syn(2), push(8), ack(16) 31.218 KB ~ 0.000%




Monitoring ~ provoz prenaseny siti

B vhodné pro detekci zakladnich sitovych anomalii
m princip vzniku na bazi agregace zakladnich parametrd toku z protokolarnich hlavicek
m agresivni/dlouhodobé scany, amplifikacni utoky
m priklad principu detekce na bazi technologickych limitd — nestandardni vyskyt konkrétniho jevu

Hfilter_condition = src_ip_ and proto=6 and tcp flags=2 and tcp flags<>16

Anomaly & security detectfons
flow_count filter=src_ip
flow_count filter_limitl=matching pkts portion>95% or matching_octels_portion>95%
flow_count filter limit2=matching flow rate>=1 and matching pktrate>=1000

use fields _aggregate time=5

security or flow count notify required duration=90/0.8

m vs. napt. tzv. behavioralni detekce ~ matematicky vyjadirené prdmérné chovani vs. odchylky

m  vhodnost metod « charakter provozu ~ cilové prostredi (ISP, data-centrum, e-shop, e-infrastruktura)

B mozna automatizace — provazani s regula¢nimi mechanismy (RTBH, BGP FlowSpec, presmérovani na
Cistici infrastrukturu apod.)
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Segnet b Monitoring ~ sluzba

B sluzba - HW hostitele, OS, aplikace, podpurné sluzby...
m detailni monitoring OS, pozadavky na zdroje, CPU, mem, storage, sitovy stack, systémové
logy, ...limitery, on host FW, aplikacni logy, ... - asi netfeba blize rozebirat..

~ Network stack (TCP)

TCP connections

1003 1124

gc11: ESTABLISHED
gc11: TIME_WAIT

17:00
TCP aborts

0.250ps

ZM’TH. H\

|

w1 AT AT Y T
‘ ||||\

0.05 ops
|
i ‘\ \”I\

16:20 16:30 16:40 (] 17:00

TCP handshake issues

| .‘
1 l| \} | |
m' v'w "H w\” '”w M_’:




cesnet

B sluzba - HW hostitele, OS, aplikace, podpirné

v Swap

293 KiB
195KiB

98 KiB

0B ——r Ll_ﬁ

= gcll:out

qellzin

sluzby...

Swap I/0 bytes

17:10
2520KB  39KB

280KB 1258

~ Disk IOPS for /dev/sda

Disk 1/0 requests for /dev/sda

500 iops
Diops
-500 iops
-1.0Kiops

-1.5Kiops

= goll:sda:
gell: sda:

48 MiB

m N

-95 MiB

-143 MiB

16:50 17:00 1710 17:20 16:30

write 1.194Kiops  214iops  1Tiop

read 3iops Oiops  Diop

J‘M ......... fl

0B
0B

A

3
z

GiB
GiB

Gilt

GiBi

954 Mib

08

gel
gen

Disk I/0 bytes for /dev/sda

Ll

6:40

= qol1: sda: write

gelt: sda: read

16:50

1347

17:00

MiB

34 MiB

17:10

215

12

Mig

“total

used

17:20

KiB

107 KiB

Swap usage (bytes)

17:00

3726GiB
1.203GiB

17:10 17:20

3726 GiB
1.202GiB

Disk I/0 time for /dev/sda

0 ms =y |'"~\|-ww-1-r-t

i

-10s

16:30 1640  16:50

= gol1: sda; write

gel?: sda read

N

1710 1720

8675

73ms

sluzba

UDP datagrams

10 kp/'s
Skpis op M’l'&-\i AR IMFLAMA A f"\f\“\.' TOR PTRTY [} .n vy | W AWM |s Al Mu‘,’\”.‘m\‘ AP m’\“ |.\ TN
ViAWY \f WANC|Y v J\ ATAN Y, Vi Ve .mw..u W\ WY
0p/s
5 kp/s
16:35 16:40 16:45 16:50 16:55 17:00 17:05 17:10 17:15 17:20 17:25 17:30
gcll:in datagrams 2.911 kp/'s 1.899 kp/s 1.965 kp/s
— gc11: out datagrams 6.525 kp/s 3.965kp/s  4.165kp/s
UDP buffer errors UDP errors
1.00 K s00
o
TN Ik TN \ I \ 1T lll‘]n
Y IIMI M |‘\ I\ |'M VYV
,; I.r.‘\ hHH'IhJ” ‘;“hl l|f||n||k'||\ Hr| L || 500 |u'~‘ oy q!‘III l" ”WIHJ‘I‘“ IR ‘J*‘I[ﬂ Al
250 ||\ i) " |'| Uik | \ J || Wl “H“\J‘
10k
16:41 16:50 17:00 17:1 17:20 17:30 16:40 16:50 17:00 17:10 17:20 17:30
— Receive buffer errors 847.50 309.12 530.90 — inemors 847.50 309.12 530.90
Send buffer errors 0 (] 0 no ports 0.10 0.00 0
~ Network interface stats for eno1
Network Usage Network Packets
200 Mbi's 20 kpfs
150 Mb/s l 15 kpis
100 Mbi's P‘ 10 kp/s
s WAL ™ wumeMuwww
s
-50 Mb/'s rs
16:40 16:50 17:00 17:10 17:20 17:30 16:40 16:50 17:00 17:10 17:20 17:30
gcli:enol:in 287 Mb/s  24.4Mb/s 23.1 Mb/s gcli:enol:in 3.14kp/s 237 kp/s 2.16 kp/s
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_(_:e§net Sitova architektura -pi‘ipojenl' kritické sluzby

m topologie

m vysoky vliv okoli, sdileni zdrojii
m  sluzba v koncové siti organizace, vSechny instance FW sdili stejné HW zdroje (pomijim HA)

s

I

ISP uplink/downlink

Tier-1 ISP router FW balanc. sluzba
IXP




Sitova architektura pripojeni kritické sluzby

m topologie
m  zmensSeni vlivu okoli a sdileni zdroj

m oddélena vnitrni infrastruktura, FW na oddélenych HW zdrojich

m logicky rozdélena pripojka ?

Tier-1 ISP router FW balanc. sluzba
IXP




m topologie

Tier-1
IXP

zmenseni vlivu okoli a sdileni zdroj
oddélené hranicni prvky vicenasobné pripojeni k jednomu nebo vice ISP
zvazit pro a proti v pripadé vicenasobného pripojeni

ISP

router

balanc.

sluzba




Sitova architektura pripojeni kritické sluzby

m topologie

m  samostatna sit pro sluzbu

O

Tier-1 ISP router FW balanc. sluzba
IXP




Sitova architektura pripojeni kritické sluzby

B pozor na zavislosti na dalSich sluzbach

m analyzovat, osetfit

= DNS, IdM, PKI...

uplink/downlink .,_,/

ISP e S s

Tier-1 ISP router FW balanc. sluzba

IXP




Vicenasobné pripojeni koncové sité

B vicenasobné pfipojeni

m  zvySeni dostupnosti, pfi jednoduché chybé bez vypadku, moznost presmérovani pfi planovanych
odstavkach

m k jednomu vs. vice poskytovatelim

- i1spa - ISP A @

™

'-. ISP B . l :l‘-. Sit poskytujici sluiby ::,3-

{ sit poskytujici sluzby

-
”
N \‘ﬁ




Vicenasobné pripojeni koncové sité

B vicenasobné pripojeni k jednomu poskytovateli
B vyhody
m  komunikace pouze s jednim partnerem
B neni nutné mit vlastni IP adresy
m smérovaci protokol nemusi byt BGP (byt je nejvyhodnéjsi)

m  snadné dosazeni symetrie provozu | it poskytujici sluzby

= ——

m  moznost domluvy s poskytovatelem na odstranéni
nezadouciho provozu

B nevyhody

m v pripadé problém v siti poskytovatele neni alternativa —
nutno pockat na jejich vyreseni

ISP C



Vicenasobné pripojeni koncové sité

vicenasobné pfipojeni k vice poskytovatelim

vyhody

v pripadé problému v siti jednoho poskytovatele je
mozné prelit provoz jinudy

nevyhody v SPA @

zvysSeni administrativy - RIPE a dalsi poskytovatel
je nutné ziskat vlastni IP adresy

smérovaci protokol pouze BGP

F 2 b
F
_&

{ sit poskytujici sluzby

- S ./.-'
-

potencialni asymetrie provozu — obtizna regulace drahy _
prichoziho provozu

zvyseni nakladi
m  RIPE (registrace + roc¢ni poplatek ~ € 2k + € 1,4K)




Architektura pi‘ipojehl' bro kritické sluzby a sité

B mozna opatreni

Tier-1 ISP router FW balanc. sluzba
IXP

..pfedchozi clanky fetézu se pokusi zajistit, aby se na vstupu nasledujicich neobjevilo vic pozadavki nez
kolik tam je k dispozici zdroju..

= filtrace provozu = filtrace provozu = filtrace provozu = on-host FW

= rate limit policy . rate limit policy = +detail, stav ? = response-rate
= zahozeni/oznaceni o « vyvéZeni provozu limiter
voviv = znalost cilové ke slush .

= cisteni provozu infrastrukury e sluzbe

= RTBH - rellest dfenidhe = znalost cilové

= obecné — transportni sit prostredi/sluzby aplikace



Shrnuti

B 1. proaktivné - optimalizace nastaveni/konfigurace
m  komplexni pohled = rozdéleni na komponenty — konkrétni opatreni respektujici souvislosti
m  podminky pro samostatné osetreni jednotlivych sluzeb

m  znalost sluzby + analyza provozu — stanoveni priorit provozu + rozlozeni Ukold mezi ¢lanky soustavy
- implementace + ovéreni funkce (testy) => nové nastaveni/konfigurace

m strategie pro extrémni pripad — ,fizené ztraty”
B 2. reaktivné - v pripadé utoku

m vychodiskem je odzkousené funkéni nastaveni dle 1.

m  kontrola/fizeni nastavenych funkci dle strategie

m aktivné (kreativné) se vénujeme tomu, co jsme nedokazali predikovat

m  po skonceni Utoku vyhodnotime efektivitu implementované strategie — zpét na zacatek ;-)
B periodicky

m revize, optimalizace nastaveni/konfigurace ~ 1.



Strategické uvahy

B vse predchozi smérovalo ke zvySeni odolnosti infrastruktury

m ...a bylo zamérené predevsim na technickou stranku véci

m ..nejen technologicka infrastruktura..

m pred-nastaveni celého organismu + akceschopnost v pfipadé mimoradné situace

m zabezpeceni dat ~ strategie a zpUsob zalohovani (off-line)

s komunikacéni nastroje ~ primarni, zalozni (nezavislé na vlastni infrastrukture)

m procesy/rozdéleni prace ~ organizovana c¢innost vs. vsichni vSechno — nikdo nic ..cvicme..testujme

se..
m lidské zdroje, lidské zdroje, lidské zdroje

= mame je vlibec / jsme schopni je ziskat / zaplatit ? a jaké ? kvalita/kvantita ? osobnostni mix ?

m  efektivita vyuziti ?

m  expertiza’know-how, zastupnost ?

= krizovy tym ?

m  spoluprace s ISP

...a spousta dalsich...
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