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Provozovatel e-infrastruktury CESNET

Zalozen v roce 1996
27 &lent (Seské VS, AV CR) a cca 350 dalich organizaci

K e-infrastrukture CESNET se mohou pfipoijit instituce, které se zabyvaji
« védou, vyzkumem, vyvojem vCetné uplatnéni jejich vysledku v praxi
« experimentalnim vyvojem nebo inovacemi v prumyslu i jinych oborech
« Sifenim vzdélanosti, kultury a prosperity

« vybrané sité verejné spravy

Hlavni cile sdruzeni: Dﬁvéryl}ndn? T#T
ﬂp&l‘ﬂtﬂl’

« vyzkum a vyvoj informacnich a komunikacnich technologii
« budovani a rozvoj e-infrastruktury CESNET urCené pro vyzkum a vzdélavani

« podpora a Sifeni vzdélanosti, kultury a poznani

* EVROPSKA UNIE
: EVROPSKY FOND PRO REGIONALNI ROZVO)J
INVESTICE DO VAS BUDOUCNOSTI




Proé¢ (kyberneticka) bezpeénost?

« Ochrana e-infrastruktury CESNET a ochrana uzivatelu

— cca 500tis individualnich uzivatell, cca 350 organizaci

« Hrozby Cihaji vSude, uzivatel je snadnym cilem

- malware, ransomware, cryptolocker
— podvodné zpravy

 Legislativni davody
- zakon o kybernetické bezpecnosti (181/2014 Sb.)
« CESNET je povinnym subjektem

- pismeno b) paragrafu 3) ... provozovatel vyznamné sité
- pismeno h) paragrafu 3) ... poskytovatel digitalnich sluzeb
- nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochranée
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném

pohybu téchto (daji a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udajl), nebo ,GDPR"



cesnet  Cile zavedeni ISMS v CESNET

Zajisténi bezpecénosti poskytovanych sluzeb (dostupnost, duvérnost a
integrita dat v informacnich a komunikacnich systémech sdruzeni),

zajisteni kontinuity provozu poskytovanych sluzeb,
ochrana aktiv Sdruzeni,
efektivni fizeni (bezpecnostnich) incidentu a jejich pfedchazeni,

rozvoj znalosti v oblasti fizeni bezpecnosti tak, aby mohly byt sdileny s
Cleny Sdruzeni;

To vse v souladu se zakony a regulatornimi pozadavky Ceské republiky a Evropské
unie...



Systém fizeni bezpecnosti informaci
— soubor pravidel zajistujici bezpecénost informaci
« tedy dostupnost, davérnost a integritu informaci

Vychodiska

- CSN EN ISO/IEC 27001:2014
- Zakon o kybernetické bezpecnosti

ISMS scope v CESNET — vsechny Cinnosti, sluzby a procesy

Cerven 2018: certifikadni audit o

X ; - CERTIFIKAT
Cerven 2019: 1. dozorovy audit

potv spolegnost
_c_:e§net

Cerven 2020: 2. dozorovy audit
Cerven 2021: recertifikace




~ ISMS pFinosy

« Splnéni zakonnych povinnosti (ZKB, VKB)
« Label kvality

« ,Debordelizace”

« Databaze aktiv

— popis
- ohodnoceni
- garant

==> globalni inventory ,,co mame®, ,,co provozujeme* ...
Analyza rizik

— cas na zamysleni ...

- identifikace a naprava

— shizovani rizik

==> proces, ktery bezpeénosti dava ,.,formu”



~ ISMS prinosy

« Zavedeni pravidel (i nepopularnich)

— klasifikace informaci (predevsim v oblasti prace s dokumenty)

- bezpecnost je akcentovana ve vsech aspektech fungovani
organizace

s provoz
« prace s informacemi
e VYVOj

» zadavaci fizeni
Prilezitost odhalit a zacit fesit dlouho neresené problémy
— zamestnanci nevedeli jak
- nemeélo to prioritu, nebyla vule
- bylo to podcenovaneé

==> schéma ISMS pomaha s uréenim zavaznosti a
urgentnosti, odbourava subjektivni nahled



~ ISMS pFinosy

« Zapojeni zaméstnancu
— maji prostor se vyjadrit
— maji moznost neco ovlivnit
« Zapojeni managementu
- vyjasnéni kompetenci
- jasna specifikace a kvantifikace pozadavku

« technika, know-how ...
o lidské zdroje

==> ,,bezpecnost neco stoji“
« BezpeCnost ma ,zivotni rytmus® ;-)

- PDCA cyklus

— Skoleni, obdobi horecné aktivity, ziskani certifikatu, analyza
rizik, navrh fedeni identifikovanych problému ...



~ ISMS moudra

« Kazdy uzivatel je soucasti procesu bezpecnosti
« Cilem neni stav ,,nemame zadna rizika“

« Orizicich je predevsim potreba vedet a vedet jak se daji
shizit/eliminovat.



Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz
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