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Podvodii s investicemi do kryptomény pribyva
S vidinou rychlych ziski a vynosi lidé pirichazeji o své celoZivotni uspory

KRAJ VYSOCINA - Policisté Krajského feditelstvi policie kraje Vyso&ina provéfuji v posledni
dob¢ témét denné pripady podvodného jednani, které je spojené s investicemi do kryptomény. Jen
béhem prosince loniského roku jsme v Kraji Vysocina registrovali na dvé desitky téchto podvodu,
pfi nichz lidé pfisli o finan¢ni prostfedky v fadech stovek tisic korun. Obéti vétsinou doplatily na to,
ze se nechaly zlakat k vyhodnému a udajné vysoce ziskovému obchodovani s virtualni ménou. Pfi
té prilezitosti jim pak podvodnici neopravnéné ,,vyvedli“ veskeré penize z jejich bankovnich ucta.

Stale vice dynamicky rozvoj informacnich technologii s sebou také pfinasi dalsi a nova rizika, ktera
nas mohou v kybernetickém prostfedi potkat. Setkavame se s piipady spolecensky Skodlivého
jednéni, s podvody na internetu, kybernetickymi utoky a dal§imi hrozbami, proto je kybernetické
kriminalit¢ vénovana stale vétsi pozornost. Kybernetickd kriminalita je definovana jako trestna
¢innost, ktera je pachdna v prostiedi informacnich a komunikacnich technologii vcetné
pocitacovych siti. Samotnd oblast informacnich a komunikac¢nich technologii je bud’ pfedmétem
utoku, nebo je pachéna trestnd Cinnost za vyrazného vyuziti informaénich a komunikacnich
technologii jakozto vyznamného prostfedku k jejimu pachéani. A prave jednou z oblasti, kde dochazi
k podvodiim v oblasti kyberprostoru, je oblast spojena s obchodovanim s kryptoménami.

Na internetu a socialnich sitich se objevuji stale ¢astéji podvodné stranky lakajici na investice do
bitcointl a dal§ich kryptomén. Utoénici usiluji o finanéni prostiedky i osobni Gidaje obéti. Stranky
lakaji na zaruceny postup znadmych osobnosti, které snadno a rychle ,,zbohatly* a zneuzivaji tak
jejich jmen. Podvodné stranky se vyskytuji ve vice jazykovych mutacich, vcetné Ceského jazyka.
Jsou pielozené velice kvalitné a plisobi pomérné divéryhodnym dojmem. Na falesné stranky se
uzivatel dostane po prokliknuti reklamy. Ty jsou zaddvané v rdmci legitimnich nastroj inzertniho
portalu spolecnosti Google, mohou se tak zobrazit i na zcela nezavadnych strankach.

Ptipady takovych podvodi ve vétSiné ptipadi zacinaji shodné. Na internetu se objevi reklama
spolecnosti obchodujici s virtudlni ménou a v této reklam¢ inzerent slibuje vyhodné zhodnoceni
penéz. Reklama obsahuje vétSinou také odkaz na dotaznik, ktery poté zdjemce o investovani vyplni.
V dotazniku, ktery ma slouzit jako registrace u investi¢ni spole¢nosti, daverivi lidé uvedou své
veskeré osobni tdaje, véetn¢ e-mailu a ¢isla mobilniho telefonu. Prostfednictvim téchto kontakti se
pak ozve udajny investi¢ni poradce, ale bohuzel se jednd o podvodnika. Tento faleSny poradce tim
ziska zcela nekontrolovany pfistup k uctu klienta, z néhoz pak odCerpava a prevede na svij ucet
veskeré klientovy financni prostiedky.
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pripade by lidé nemeéli davat nikomu neznamému svoleni k tomu, aby se vzddlené pripojili k jejich
pocitacum. Pokud uz se tak stane, rozhodné by se v této situaci neméli prihlasovat ke svym
bankovnim uctiim,* varuje mjr. Pavel Zmrhal, vedouci odd¢€leni a tim, Ze tyto rizikové investice lidé
provadéji prostfednictvim aplikace, kterou si sami nainstaluji na pokyn domné¢lého poradce.

Kriminalisté na Vyso€in€ fesi aktualné ptipad, kdy zatim nezndmy pachatel v listopadu loiiského
roku telefonicky kontaktoval muze s nabidkou vyhodného burzovniho obchodovéni se spole¢nosti
FinFix World. Prostfednictvim aplikace WhatsApp a aplikace AnyDesk, kterou muz umoznil
pachateli vzdaleny pfistup do svého pocitace, mu pomohl zalozit na internetu bitcoinovy ucet u
Binance.com a investicni ucet u spole¢nosti FinFix World, na ktery pak muz podle pokyna
pachatele zaslal ze svého bankovniho Uctu postupné finan¢ni prostfedky ve vysi presahujici 400 000
korun za tcelem jejich zhodnoceni. V prosinci doslo ze strany neznamého pachatele k pokusu
odCerpani financni hotovosti ve vysi 5 000 EUR na zalozeny bitcoinovy ucet, ale transakce
neprobéhla, protoze na bankovnim uctu nemél klient tak vysoky zistatek. Poté muz pochopil, Ze
naletél podvodnikim a Ze o své penize misto jejich vyhodného zhodnoceni, nenavratné prtisel.

Proto v této souvislosti apelujeme na obc¢any, pokud se rozhodnou investovat finan¢ni prostiedky
do kybernetickych mén, aby se o vzdy obraceli pouze na renomované a divéryhodné finanéni
instituce. Ostraziti by méli byt pied vyhodnymi a lakavymi reklamami neznamych spolecnosti,
které slibuji rychle rostouci zisky, pfevazné investovanim do kybernetickych mén.

.,V Zadném pripadé neinstalujte do pocitace programy z nediiveryhodnych zdroju. Nikdy nikomu
neposilejte kopie osobnich dokladu, ani kopie platebnich karet. V zZadném pripade nepovolte
neznamym osobam pristup do vaseho pocitace a opravdu diikladné zvazte investovani do
kyberneticke meny, “ dopliiuje mjr. Mgr. Be Pavel Zmrhal.

Policisté apeluji na obCany, ktefi se rozhodnou investovat do kryptomény na internetu, aby byli
maximalné obezietni. Nejprve si sami ovéfili, zda nejde o fiktivni burzu, vyhledali si na internetu
veskeré dostupné informace, tykajici se investic do kryptoméeny, a nebyli tak lapeni v siti pachatela,
ktefi se timto zpusobem nezdkonn& obohacuji na duvétivych lidech, ktefi nemaji s timto typem
obchodovani zadné nebo velmi malé zkuSenosti. Lidé Casto neveédi, Ze kdyZz se stanou obéti
podvodnika, tak jim jejich banka penize v ramci pfipadnych reklamaci nevrati, protoze tim, Ze
poskytli a zptistupnili veskeré tidaje a umoznili dalkovy ptistup ke svému tctu, tak porusili smluvni
podminky s danym penéznim tistavem. Na to je potfeba vzdy pamatovat.

Pokud budete mit jakékoliv pochybnosti pii realizaci takového obchodovani, nic neinvestujte a
nevahejte se obratit o pomoc na linku 158 nebo na nejbliZsi sluZebnu Policie Ceské republiky.
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