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1. Souhrn

Obecné nafizeni Evropského parlamentu a Rady o ochrané osobnich udaj ¢. 2016/679, neboli General
Data Protection Regulation (GDPR) bylo pfijato v dubnu 2016 po Ctyfletém vyjednavani. Je platné
od 24. kvétna 2016, ale ucinné od 25. kvétna 2018. Nafizeni plati pro 28 ¢lenskych statd EU + pro
Uuzemi EFTA (Norsko, Island, Lichtenstejnsko). V oblasti ochrany osobnich udajli pfinasi mnoho zmén
a spole¢nostem zpracovavajicim osobni Udaje nemalo novych povinnosti. Mezi takové subjekty patfi

bezesporu zaméstnavatelé.

Ochrana osobnich udaji je oSetfena evropskou smérnici a v navaznosti na ni nasim zakonem
na ochranu osobnich udaju. Nyni pfichazi GDPR, kterym je tfeba se fidit. Jednoduse Feceno, nafizeni
EU ma prednost pfed nasim zakonem. GDPR vzniklo jako reakce na technologicky pokrok v oblasti
informacnich a komunikacnich technologii. PFi zpracovani osobnich udajl se totiz pouzivaji nové

metody, jako je napf. profilovani nebo automatizované zpracovani.

Obecné nafizeni vnasi do oblasti ochrany dat novy rozmér a hlavné posiluje jeji spoleCensky vyznam.
Ten byl dosud bagatelizovan zejména témi, ktefi z rozsahlého shromazdovani osobnich dat nejvice
profitovali. Také sami obané a aktivisté dlouho vyznam osobnich dat podcenovali. Poskytovani dat
se stalo témér zvykem, at' uz pfi nakupovani online, registraci do aplikaci a sluzeb, ¢i sdélovanim udaja

o platebnich kartach a osobnich dokladech.

Osobni data tvofi dulezitou a nedilnou soucast nasi osobni identity. Proto pfedstavuji pro velkou Skalu
subjektd cennou a strategicky vyznamnou komoditu. Z téchto v podstaté protichGdnych zajmua vyplyva

nutnost nastolit mezi nimi jistou rovnovahu, a o to se pravé GDPR pokousi.

Hlavni znaky GDPR:

e Je jednotné aplikovatelné v celé EU.

e  RozSifuje pojem osobnich udaji — nové také biometrické prvky (sken oc¢ni sitnice).

e  Zpfesnuje souhlas se zpracovanim osobnich udaji — nové zakaz pfedvypinénych policek.
e \yzaduje vysSi technickou a organizacni bezpecnost spravcu a zpracovatelu.

e PFi rozsahlém a systematickém zpracovani osobnich udaji pozaduje jmenovani poveéfence

na ochranu osobnich udaju.

e  P¥i rizikovych zpracovani osobnich Udaju pozaduje pfichozi provedeni posouzeni vlivu na ochranu
osobnich udajl.

e Posiluje stavajici prava fyzickych osob a zaklada prava nova — pravo byt zapomenut i pravo

na prenositelnost udaju.
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e Poruseni ochrany dat musi byt ozndmeno do 72 hodin jak fyzické osobé, tak Ufadu pro ochranu
osobnich udaju.

e Zavadi nepomérné vySSi sankce za poruseni ochrany osobnich udaju — oproti soucasnosti
(maximalné 10 000 000 korun) bude mozné ulozit az 20 000 000 eur nebo 4 % celosvétového

obratu podniku.

Splnit podminky nafizeni GDPR stoji nemalé Usili a s tim spojené finanéni naklady. Minimalné
je potfeba upravit interni dokumenty, zmapovat, jak se ve firmé zachazi s osobnimi Udaji, zajistit Skoleni
zaméstnancl, ktefi s osobnimi Gdaji nakladaji, zajistit dokumentaci k zdznamim o c¢innostech
zpracovani, zajistit bezpe€nost zpracovani osobnich Udaju vyhodnotit mozna rizika a zavést potfebna

technicka opatfeni.

2. Strucna charakteristika zdravotnického zarizeni

Zfizovatelem Nemocnice Tfinec, p.o. je Moravskoslezsky kraj a nemocnice funguje jako pfispévkova
organizace. Nemocnice prosla fadou rekonstrukci, je moderné vybavena, oddéleni disponuji dvou
a tfilizkovymi pokoji s vlastnim socidlnim zafizenim. U kazdého lGzka je dorozumivaci zafizeni
a centralni pfivod kysliku. Samoziejmosti je i moznost Wi-Fi pfipojeni pro pacienty. Néktera oddéleni
nabizeji za poplatek nadstandardné vybavené pokoje. O zdravi klientll se stara 17 odbornych
ambulanci a 14 oddéleni s celkovou kapacitou 361 Iizek. V Nemocnici Tfinec pracovalo k 31. 12. 2017
celkem 765 zaméstnancl s Uvazkem 757, 95, tabulka €. 1.

Zaméstnanci nemocnice se déli do ¢tyf zakladnich kategorii:

e |ékafi,

. nelékari,

e  délnici a provozni pracovnici,

e technicko-hospodafsti pracovnici (dale jen THP).

Novorozenecké oddéleni Nemocnice Tfinec, p.o. je od roku 2002 drzitelem ocenéni Baby Friendly
Hospital (Nemocnice pratelskd k détem) pod zastitou UNICEF a snaZi se o podporu kojeni u v8ech
maminek. Pozadavkem pro ziskani ocenéni je zavedeni do praxe vSech ,Deset krok( k UspéSnému
kojeni“. Az 90 % déti odchazi doml pIné kojeno, déti jsou kojeny podle vlastniho rytmu a potreb.
Maminky dostavaji telefonni €islo na Klub pro zeny a divky, plsobici v tfinecké nemocnici, kam
se mUzou pfi potizich kdykoliv poradit.

V fijnu roku 2008 ziskala nemocnice po dvouleté pfipravé akreditaci, jako oficialni potvrzeni kvality

poskytované péce, kterou po Usp&sném Setfeni udélila Spojena akreditaéni komise Ceské republiky
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na dobu tfi let. V roce 2011 nemocnice ziskala druhou reakreditaci a v roce 2014 tfeti reakreditaci
a v roce 2017 jiz ¢tvrtou reakreditaci.

Rok 2008 byl pro nemocnici velice uspé&sny a v prosinci se Nemocnice Tfinec, p.o. stala drzitelem titulu
Nemocnice roku 2008. Anketu porfada Health-Care Institut a probiha dotaznikovym Setfenim.
Nemocnice ziskala ocenéni na zakladé porovnani pohledli pacientli, zdravotnikl
a uspésného hospodareni zdravotnickych zafizeni s penézi. V dubnu roku 2017 byl v nemocnici
nainstalovan novy nemocnicni informacni systém Fons Enterprise, diky kterému muizeme uvazovat

o elektronické medikaci.

Tab. 1 pocet Uvazk( lékard, nelékarl, délnika a THP

Zaméstnanec Pocet uvazku

Lékari 112,51

Nelékati 534,26

Délnici, provozni pracovnici 58,35
Technicko-hospodarsti pracovnici 52,83
Celkem 757,95

Nemocnice Tfinec zajistuje hospitalizaCni sluzby pro obyvatele celého regionu Tfinecka, Jablunkovska
a Gastedné i pro obyvatele Ceského Té&Sina a blizkého okoli. V roce 2016 méla spadova oblast
nemocnice 103390 obyvatel. Jak uvadi graf 1 v poslednich tfech letech (2015, 2016, 2017) bylo

v nemochnici hospitalizovano v priiméru 17892 pacientd.

17 754

2015 2016 2017

Graf 1 pocet hospitalizovanych Nemocnice Tfinec 2015 - 2017
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3. Zduvodnéni projektu (definice projektu)

Obecné narizeni GDPR pfedstavuje novy, jednotny pravni ramec ochrany osobnich udaji v evropském
prostoru, ktery od 25. kvétna 2018 uréuje pravidla pro zpracovani osobnich udajl, véetné prav subjektu
udaju (fyzické osoby). V ¢eském pravnim prostfedi tak Obecné nafizeni od 25. kvétna 2018 nahradi
zakon ¢. 101/2000 Sb., o ochrané osobnich udaja, ktery bude novelizovan a nadale bude upravovat
pouze nékteré diléi oblasti. GDPR se vztahuje na v8echny subjekty, bez ohledu na pravni formu,
které vlastni a zpracovavaji osobni a citlivé udaje obcani EU. Nemocnice Tfinec, p.o. ve spolupraci

se zfizovatelem, kterym je Moravskoslezsky kraj provedla analyzu a zavedla zmény.
4.  Cile projektu

Hlavnim cilem projektu je zavést fungujici systém ochrany osobnich Udaji v nemocnici v souladu
s GDPR, kterého bychom chtéli dosahnout do konce roku 2018.

V ramci strategickych cill tohoto projektu je snaha:

e zmapovat, jak se ve firmé zachazi s osobnimi udaiji,

e upravit interni dokumenty,

e zajistit Skoleni zaméstnancd,

e zaijistit bezpecnost zpracovani osobnich udaji vyhodnotit mozna rizika a zavést potfebna technicka

opatreni.
Strategickych cild bychom radi dosahli do zacatku platnosti nafizeni.

5. Analyza situace

5.1 SWOT analyza

Metodou Swot analyzy jsme identifikovali silné (ang: Strengths) a slabé (ang: Weaknesses) stranky,
pfileZitosti (ang: Opportunities) a hrozby (ang: Threats), spojené s nasim projektem, v tabulce 3 je vSe

pro prehlednost zobrazeno.

Mezi silné stranky nasSeho zdravotnického zafizeni patfi pfedevdim podpora vedeni nemocnice,
zaméstnanci a velmi dobry spoluprace odpovédnych osob v ramci pracovni skupiny.

Jako slabé stranky jsme identifikovali nedostateéné nastaveny a zmapovany systém zpracovani
a ochrany osobnich udajl, chybéjici interni pfedpis, nedostateénou informovanost na www strankach

Nemocnice, neurceni odpovédné osoby za zpracovani osobnich Udajl, neexistujici naslednou kontrolu,
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nestanovené kompetence odpovédnych pracovniku, chybéjici Skoleni pracovnik(l a také nedstatecné
technicko-organizaéni opatfeni.

Prilezitost zavedeni novych postupl a procesu a zlepSeni ochrany osobnich udaju.

Hrozbou pro nasi nemocnici jsou lidé jako mozny unik informaci, hrozba stiznosti a soudnich sporu,
kyberneticky utok, pfip. sankce ze strany dozorového Ufadu v pfipadé poruseni ochrany osobnich
udaju.

Tab. 3 SWOT analyza

Silné stranky Slabé stranky

Podpora vedeni lidé

Nedostate¢né nastaveny systém zpracovani a

lide ochrany osobnich udajl

Spoluprace odpovédnych osob v ramci pracovni

skupiny Chybéjici interni pfedpis

Nedostatecna informovanost vefejnosti na www
strankach

Neexistujici analyza jednotlivych &innosti
zpracovani osobnich udajl a jejich zabezpeceni

Neurcena odpovédnd osoba za zpracovani
osobnich udaji v ramci nemocnice

Neexistujici nasledna kontrola

Nestanovené kompetence odpovédnych
pracovnik(

Nevedena evidence a rozsah zpracovani
osobnich udaji pacienttl ani zaméstnancl

Chybéjici Skoleni pracovniki

Nedostate¢na technicko-organizacni opatfeni

Prilezitosti Hrozby

Zavedeni novych postupt a procesu Lidé — unik informaci
StiZnosti a soudni spory

Kyberneticky utok

PFi poruseni ochrany osobnich udaji — Sankce
ze strany dozorového organu
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5.2 Analyza provoznich déju

V nemocnici pfed zavedeni systému ochrany osobnich udaji v souladu s GDPR, bylo provedena

analyza na zakladé check-listu s nasledujicim zjisténim.

Uroven shody s pozadavky zakona &. 101/2000 Sb.
Legenda k hodnoceni:

1 - shoda (pIné zajisténo)

2 — pripominka (¢astecné zajisténo)

3 — neshoda (nezajisténo)

Pozadavek Hodnoceni

Stanoveni ucelu zpracovani

Identifikace subjektd udajd

Formalni stanoveni subjekt( Udajl

Identifikace kategorii osobnich Udajti

Formalni stanoveni kategorii osobnich udajd

Identifikace zdrojd osobnich udajl

Formalni stanoveni zdrojd osobnich udajl

Identifikace pfijemcd osobnich Gdajd

Formalni stanoveni pfijemcl osobnich Gdajd

Identifikace a stanoveni doby zpracovani osobnich Gdajtl

Formalni stanoveni doby zpracovani osobnich tdajl

Identifikace a stanoveni pfedavani osobnich Udajl do zahranici

Formalni stanoveni pfedavani osobnich udajt do zahranici

Identifikace jednotlivych zpracovani

Formalni stanoveni jednotlivych zpracovani

Identifikace registracni povinnosti

Splnéni registracni povinnosti

Identifikace a stanoveni zplsobu zverfejnéni informaci o realizovaném
zpracovani

Splnéni zverejnéni informaci o realizovaném zpracovani

Identifikace povinnosti ziskani souhlasu od subjektd udajd

Splnéni povinnosti ziskani souhlasu od subjektt Udajl

0000 O |Uoooooggdoooooddoo) -

OXX O O0OoooxXXXUOXOXOXOX O s
XOONX X |XXXXXOOOXOXOXOXOX| w

Identifikace rozsahu povinnosti podani informaci subjektdm udajt
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Pozadavek

Hodnoceni

2

Splnéni povinnosti podani informaci subjektlim Gdajl

1
[

[

3
X

Manualni i automatizované zpracovani

Identifikace a formalni stanoveni prostfedk( zpracovani - mist, objektd
a prostor

Identifikace a formalni stanoveni prostfedk{l zpracovani - osob

Identifikace a formalni stanoveni prostifedk{ zpracovani - technickych
prostredkd a zafizeni

Identifikace a formalni stanoveni prostredkd zpracovani - ¢innosti a
proces{

Identifikace a formalni stanoveni prostfedk{ zpracovani - prostredkd
ICT

Formalni stanoveni zplsobu zpracovani

Identifikace stavajicich bezpecnostnich opatieni

Personalnich

Fyzickych

Administrativnich

Organizacnich a rezimovych

V oblasti ICT

Oooogr 0o g odg o

MXXXXX OKXK| XXX O

N < O O 1 0™

Formalni stanoveni bezpecnostnich opatfeni

Personalnich

Fyzickych

Administrativnich

Organizacnich a rezimovych

V oblasti ICT

EEEpEEiN

X0 X O

OX 0K | X

Nasledné byla rovnéz provedena analyza na zp(sob fizeni ochrany osobnich Gdajt v nemocnici na

zakladé check-listu

Zpusob Fizeni ochrany osobnich udaji v nemocnici
Legenda k hodnoceni:

1 - shoda (pIné zajisténo)

2 — pripominka (Castecné zajisténo)

3 — neshoda (nezajisténo)
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. Hodnoceni
Pozadavek
1 2 3

Vymezeni mista a zplsobu Fizeni ochrany osobnich Udajd v celkovém

O g KX

systému Fizeni nemocnice

e Ochrana osobnich udajl v nemocnici je vymezena internim predpisem, které:
o fesi zpracovani osobnich Gdajl pouze v ramci zdravotnické dokumentace (pro
vSechna ostatni zpracovani osobnich tdajd prislusné zdokumentovani chybi);
o opatfeni k ochrané osobnich Udajll v ném vymezena zdaleka nepokryvaji vsechny
pozadavky zakona ¢. 101/2000 Sb.

Formalni stanoveni kompetenci v oblasti ochrany osobnich dajti L] L] X

e Pro ochranu osobnich 0dajl u organizace:
o neni stanovena potiebna Fidici infrastruktura;

o odpovédnym zaméstnanclim nejsou stanoveny prislusné kompetence.

Provedeni inventarizace zpracovavanych osobnich tdajd L] L] X

e Vramci realizované analyzy nebyly ziskany dlikazy o provedeni ,inventarizace" vsech
zpracovavanych osobnich dajll ani o nasledné identifikaci vSech realizovanych zpracovani v
ramci organizace.

Identifikace jednotlivych zpracovani ] ] X

e Na zakladé realizované analyzy Ize pouze odlivodnéné predpokladat, ze se jedna zejména
o0 nasleduijici zpracovani:
o personalné-mzdova agenda;
o agenda vybérovych fizeni;
o agenda vzdélavani;
o agenda fotografii;
o dochazka;
o lékarska knihovna;
o agenda BOZP;
o agenda pochval a stiznosti;
o agenda darcl krve;
o zdravotnickd dokumentace;
o agenda klientskych karet (Iékarna);

o agenda dopravni sluzby.

Identifikace roli spravce a zpracovatele u jednotlivych zpracovani L] L] X
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Hodnoceni
1 2 3

e Na zakladé realizované analyzy Ize odlvodnéné predpokladat, Ze zde existuje minimalné

Pozadavek

jeden vztah spravce x zpracovatel (organizace poskytujici sluzby v rdmci spravy IS):
o nebyla predlozena pfislusna smlouva k pfezkoumani, ale Ize predpokladat, ze v ni
nejsou stanoveny nezbytné bezpecnostni aspekty pro ochranu osobnich tdajd u

zpracovatele.

Zarazeni problematiky vzdélavani v oblasti ochrany osobnich Gdajd do

O g KX

systém( vzdélavani zaméstnanci:

e Nebylo zjisténo, Ze by u organizace byla do systému vzdélavani zafazena problematika

oblasti ochrany osobnich udajd.

Jiné: [] ] X
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Hodnoceni
1 2 3

e Zpracovani fotografii zaméstnancl bez souhlasu zaméstnancl a registrace

Pozadavek

u UFadu pro ochranu osobnich tdajd.

e Zvefejnovani zZivotopisd vcetné fotografii zaméstnanct oddéleni IT
(i byvalych) na webovych strankach organizace. Pres tvrzeni vedouciho oddéleni IT, Ze
disponuje souhlasy téchto osob, nam tyto nebyly pfedlozeny. Lze tedy predpokladat, ze
souhlas nemusi byt v souladu se zakonem ¢. 101/2000 Sb.

e Uchovavani Zivotopis@ uchazecl o zaméstnani po dobu delsi nez je nezbytné nutna (po
ukondeni vybérového Fizeni) a bez registrace u Uradu pro ochranu osobnich tdajéi. Rozsah
informace uchazec@im o zpracovani (uchovavani) jejich osobnich udajd nepokryva
pozadavky zakona ¢. 101/2000 Sb.

e Uchovavani osobnich Udajti uzivateld Iékarské knihovny po dobu delSi, nez je nezbytné
nutna (po uplynuti registracni lhity). Rozsah informace uzivateldm
0 zpracovani osobnich dajli dostatecné nepokryva pozadavky zakona
¢. 101/2000 Sb.

e  Zpracovani osobnich a citlivych Gdajd klient Iékarny (Zadost o vydani klientské karty) bez
registrace u Ufadu pro ochranu osobnich Gdajd. Rozsah informace klientém Iékarny o
zpracovani osobnich a citlivych (dajt dostatecné nepokryva pozadavky zakona ¢. 101/2000
Sb.

e Zpracovani citlivych Udaj (Udaj o clenstvi v odborovych organizacich)

v ramci personalné-mzdové agendy v IS VEMA,

e Zpracovani kopii obcanskych priikaz{l uZivatell socidlnich sluzeb za Ucelem prebirani
dfchodu. Nebyl predlozen souhlas uzivateld k tomuto zpracovani.

e Pfedavani osobnich i citlivych Gdajd klientd transfuzni stanice jinym subjektdm. Nebyla

predloZena smlouva k nahlédnuti.

5.3 Analyza lidskych zdrojua

Zavedeni systému ochrany osobnich Gdajd v nemocnici v souladu s GDPR se v naSem zdravotnickém

zafizeni tykalo vSech zaméstnancu.
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Tab. 3 analyza lidskych zdroja

Zaméstnanec Pocet

Lékafi 112

Nelékafi 534

Délnici a provozni pracovnici 58
THP 61

CELKEM 765

5.4Finanéni analyza

Rozpocet projektu obsahuje pofizovaci naklady

Tab. 6 finan¢ni analyza

Aktivita Odhad nakladu, pripadné vynosti
Analyza 40.000,--
Povérenec na ochranu osobnich udajl 200.000,--
Skoleni zaméstnancl 20.000,--
Nakup skartovacich stroja 100.000,--
Zabezpeceni dokumentace (nakup, pfip. montaz 140.000,--

uzamykatelnych skfini, zamkda, kartoték...)

Celkem 500.000,--

6. Navrh a zdlivodnéni reSeni problému

Na zakladé vstupnich analyz jsme stanovili nasledné aktivity potfebné k naplnéni poZadavkd ochrany

osobnich udajd v souladu s GDPR.

Potifebné aktivity:
e Provedeni a vyhodnoceni vnitfniho auditu GDPR - cilem je zjistit, zda jsou v organizaci
zavedeny procesy souvisejici s ochranou osobnich udaju

e Jmenovani pracovniho tymu pro implementaci GDPR v Nemocnici Tfinec
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Vybér Povéfence pro ochranu osobnich udaju véetné zaclenéni do organizaéni struktury
Nemocnice Tfinec

Zpracovani informace pro pacienty a zaméstnance v souvislosti se zpracovanim OU
Vypracovani smérnice Ochrana osobnich udajii v€etné nastaveni procesU a zodpovédnosti
zaméstnanct Nemocnice Tfinec

Vytvoreni proces( pro uplatiiovani prav subjektd udaju

Vytvoreni katalogu zpracovani osobnich Udaju za vS§echna pracovi§té Nemocnice Tfinec
Provedeni kontroly souvisejici se zpracovani osobnich udaji provadénych na zakladé
opravnéného zajmu — v Nemocnici Tfinec kamerovy systém

Zavedeni procesu fe$eni bezpecnostnich incidentll z pohledu ochrany osobnich Udajl

Vlozeni informaci do nemocni¢niho informaéniho systému - podani informaci pacientovi
0 zpracovani osobnich udajl

Vytvoreni novych &titk( pacientud

Zajisténi dostupnosti informaci o zpracovani osobnich udajl pro pacienty a zaméstnance — tisk
dokument( a distribuce na vSechna pracovi$té nemocnice

Vytvofeni a zprovoznéni webové sekce , Ochrana osobnich udaji“ a zvefejnéni povinnych
informaci vyplyvajicich z Nafizeni Evropského parlamentu a rady (EU) 2016/679

Analyza webu (cookies, formulafe, souhlasy)

Vytvofeni seznamu smluvnich partnert

Zaslani oslovovaciho dokumentu smluvnim partnerdm

Vytvofeni vzorové zpracovatelské smlouvy

Uzavirani zpracovatelskych smluv — dle €lanku 28 Nafizeni

Revize stavajicich smluvnich vztahll — posouzeni jednotlivych smluv s ohledem na to, zda
je tfeba uzavrit dodatek k ml€enlivosti pfip. Zpracovatelskou smlouvu dle ¢lanku 28 Nafizeni
Aktualizace pracovni smlouvy — doplnéni informaci pro zaméstnance o rozsahu zpracovani
osobnich udaju

Aktualizace osobniho dotazniku dle zasady minimalizace

Zaijisténi proskoleni stavajicich zaméstnancl zpracovavajicich osobni udaje

Zarazeni Skoliciho modulu do adaptac¢niho procesu u novych zaméstnanct

Revize ostatnich organizadnich smérnic — vytvofeni seznamu smeérnic, ve kterych
je v souvislosti s Nafizenim nutné provést zmény

Implementace zmén v souvislosti s Nafizenim do internich dokumentu

Nastaveni procesu konzultace ochrany osobnich Gdajd v novych internich predpisech
Nastaveni fyzické ochrany - technicko-organizacni opatfeni — dopInéni zamkld do vSech
tloznych prostor na dokumenty, pribézna kontrola dodrzovani nastavenych opatfeni

(uzamc&ené kancelafe, sesterny, ambulance po odchodu pracovnika, pofadek na pracovnich
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stolech, umisténi dokumentd uréenych k pribézné skartaci na pfedem uréenych mistech,
pouzivani, umisténi dokumentace pacientd na ur€enych mistech.... atd.)

e Nakup skartovacich stroji0 vCetné nastaveni procesl prubézné skartace dokument(
obsahujicich osobni Udaje pacientli i zaméstnancu

o Revize Organiza¢ni smérnice Spisovy a skartacni fad, véetné upfesnéni procest fyzické
likvidace (skartace) dokumentd po uplynuti skartaéni Ihuty

e Aktualizace souhlasl se zpracovanim osobnich (daju u zpracovani zaloZzeného na zakladé
souhlasu subjektu udaju — individualni konzultace Povéfence na ochranu osobnich udaju dle
jednotlivych pfipadu

e Analyza procesu nahravani operacnich vykon( — vytipovani oborud

¢ Analyza - Facebook Nemocnice Tfinec

Pfipravujeme pro rok 2019

¢ Nastaveni pseudonymizace zaznamu operacnich vykonu

e Prdbézné zmény internich dokumentu dle jejich termind revize

o Nasledny audit jednotlivych opatfeni zavedenych v souvislosti s GDPR

e Novy registr dochazky v€etné stravovaciho systému

¢ Novy systém zmén hesel v rdmci pfistupovych opravnéni do informacniho systému Nemocnice
Tfinec

e Pofizeni nového kartového dvefniho systému — fizeny vstup opravnénych osob na vybrana
pracovisté

e Pravidelné proskoleni stavajicich zaméstnanc( dle pozadavkl EN

7. Casovy plan zajisténi projektu

Tab. 7 ¢asovy plan pro rok 2018

Aktivita Zodpovédna osoba 6-8 8-10 10-12
Provedeni a vyhodnoceni vnitfniho
ynos Feditel —
auditu
Jmenovani pracovniho tymu feditel —>

Vybér Povérence pro ochranu OU

feditel —>
(DPO)
Zpracovani povinnych informaci pro
P P y P DPO, NOP >
subjekty udajl
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Vypracovani interni organizacni

smérnice

Vytvoreni procesu pro uplathovani

prav subjektl

Vytvoreni katalogu zpracovani

osobnich udaju

Provedeni analyzy — zpracovani OU

na zakladé opravnéného zajmu

Zavedeni procesu feseni

bezpeénostnich incident

Analyza obsahu a vlozeni informaci
do nemocni¢niho informacniho
systému — informace pro pacienty o

zpracovani OU
Vytvoreni novych stitk pacientt

Tisk a distribuce informaci o
zpracovani osobnich udajl pro

pacienty a zaméstnance

Vytvofeni a zprovoznéni webové

sekce ,Ochrana osobnich udaju*

Vytvofeni seznamu smluvnich
partnerd, jejich priibézné oslovovani a
uzavirani zpracovatelskych smluv dle

¢lanku 28 Nafizeni
Revize stavajicich smluvnich vztah

Aktualizace pracovni smlouvy pro

zaméstnance

Aktualizace osobniho dotazniku dle

zasady minimalizace OU

Proskoleni stavajicich zaméstnancu

zpracovavajicich OU

DPO | —
DPO I:>
DPO, NOP, TN, EPN >
DPO >
DPO  e—
IT, NOP —>
DPO, R —— >
IT ——— >

EN, TN, DPO, NOP '

DPO, P, EN, TN —
DPO >
DPO ="
DPO Y
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Zarazeni Skoliciho modulu do
adaptacniho procesu u nastupu

novych zaméstnancu

Revize ostatnich organizacnich

smérnic

Zabezpeceni fyzické ochrany —

technicko-organizacni opatfeni

Nakup skartovacich stroji véetné
nastaveni procesUl priibézné skartace

dokument(i s OU

Revize organiza¢ni smérnice Spisovy
a skartacni rad, v€etné upfesnéni
procesu fyzické likvidace (skartace)
dokumentl po uplynuti skarta¢ni
Ih{ty.

Aktualizace souhlasu se zpracovanim
osobnich udaju u zpracovani
zaloZeného na zakladé souhlasu

subjektu udajl
Analyza nahravani operacnich
vykonu — vytipovani oborU

Analyza — facebook Nemocnice

Kontrolni ¢innost — kontrola
nastavenych procesu a opatfeni na

pracovistich + konzultace

8. Udrzitelnost a opakovatelnost projektu

L Nemocnice Tfinec, pfispévkova organizace, Kastanova 268, Dolni Listna, 739 61 Tfinec

DPO

Odpovédné osoby

DPO, TN

TN, DPO, NOP

TN, DPO

DPO

DPO, NLP

IT, DPO

DPO

Prispévkovi omga

MicrvakoSEEkenG Kr

e
e

A\ 4

Projekt bude relizovan komplexné — analyza aktualniho stavu zpracovani osobnich udaji pacientd

i zaméstnancl nemocnice a zachazeni s témito udaji. Dale pak vypracovani hlavniho interniho pfedpisu

ochrana osobnich Udaj a revize stavajicich predpisl, proskoleni vSech zaméstnancu, aby védéli, jaké

zmény vstupuji v platnost s novym Nafizeni EU, jakd maji nové prava pacienti i zaméstnanci a také

zameéstnavatel a kde budou vSechny informace dostupné. V neposledni fadé bude potfeba zrevidovat
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a zajistit bezpec€nost zpracovani osobnich Udajl, na zakladé vyhodnocenych rizik pak pravidelné

kontrolovat dodrZovani nastavenych postupt a procest véetné technicko-organizaénich opatfeni.

9. Monitorovani a vyhodnocovani

Monitoring celého procesu analyzy aktivit, Upravy vnitfnich predpisli, Skoleni pracovnikll a zavadéni

technicko-organizaénich opatfeni bude Fidit povéfenec ochrany osobnich Gdaju, ktery bude velmi Uzce

v jednotlivych oblastech zpracovani osobnich Udaja spolupracovat se vSemi vedoucimi pracovniky.

Povéfenec bude nasledné provadét ve spolupraci s vedoucimi jednotlivych pracovist také dodrzovani

nastavenych procesu.

10. Zaver

Od tohoto projektu o¢ekavame:

1.

Splnéni zakonnych povinnosti Nemocnice Tfinec, p.o. jako zpracovatele osobnich udajl
pacientll i zaméstnancl

Zvyseni bezpecnosti pfi zpracovani osobnich udajl

Informovani zaméstnancl o nové nastavenych procesech a pravech, které Nafizeni EU nové
dava subjektim udajd

Zkvalitnéni vSech procesu, které vedou na ochranu osobnich (daja véetné technicko-
organizacnich opatfeni.

Realizaci pravidelnych kontrol, vyhodnocovani dodrzovani nastavenych proces(i a také pfijeti
opatfeni v pfipadé nedodrzovani ve spolupraci s aktivnim vedenim Nemocnice Tfinec, p.o.
Nastaveni systému konzultaci pro zaméstnance v pfipadé, Ze maji pochybnosti o pfipadném

poruseni zpracovani osobnich Udajd, pfipadné maji podezieni na unik osobnich tdaju.

Prvni kontroly nastavenych procest probéhly na podzim 2018 na pracovistich poskytujicich zdravotni

péci s velmi dobrym vysledkem, coZ povaZujeme za prvni uspéch.
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