Nikdy nevis, kdo je na druhém konci...

Vv

Je to jednani utocnika, jehoZ cilem je manipulace obéti a donuceni ji k osobni schlizce za Ucelem
sexudlniho styku nebo fyzického napadeni.

Kybergrooming je zneuZiti détské dlvérivosti, zvidavosti a touhy po navazani nového
pratelstvi. Cilem agresora je zneuZit osobni Udaje ditéte, které od néj i po delsi dobu Istivé ziskava
pomoci komunikaéni technologie (nej¢astéji se jedna o socidlni sité, komunikacni internetové
programy a mobilni telefony).

Typicky priklad kybergroomingu vypada pfiblizné takto:

1. Vzbuzeni divéryhodnosti u osoby — napf. CtyFicetilety agresor se prihlasi na socialni sit pod
prezdivkou Jan 15 (za jménem je jeho falesny vék) a snazi se navazat kontakt s détmi.

2. Ziskani kontaktu ditéte pomoci darkd a budovani davéry — agresor se vydava za pritele a
umi rozpoznat potfeby ditéte (pf. dobiti telefonni karty, ¢imz dostava kontakt na obét,
zaslani plySové hracky na adresu obéti apod.), za par dni dovede ziskat co nejvice informaci o
obéti a udrZzovat s ni maximalni kontakt. Zdanlivé agresor pusobi jako nejlepsi pfitel. Dité se
mu svéfuje a ¢im dal vice mu davéruje.

3. Ziskani nebezpeénych materiali k moznému vydirani — agresor se snazi ziskat pornografické
fotky nebo chce, aby se mu dité svéfilo se zavaznym problémem. Ziskanymi materidly pak
dité vydira pfi snaze odmitnout jeho pokyny sméfujici k osobnimu setkani. Nastava tzv.
emocionalni zavislost na agresorovi.

4. Osobni setkani — posledni stadium kybergroomingu, kde ¢asto dochazi k pohlavnimu zneuZiti,
fyzickému napadeni, vydirani apod.

Pokud se kyberutoénikovi nepodafi obét zlakat k osobni schizce ¢i k pohlavnimu styku, velmi
Casto jeho jednani prechazi v kybersikanu ¢i kyberstalking.

Napriklad v USA je kybergrooming federalnim zlo¢inem. N&s pravni systém tento pojem nezna a
nékteré jednani s nim spojené vsak v mnoha pripadech naplniuji skutkovou podstatu prestupku nebo
trestného cinu.

Je znam ptipad z Ostravska, kdy se muz seznamil pfes socialni sit Facebook s tfinactiletou divkou
a pfi osobnim setkani doslo k pohlavnimu zneuziti.

Dalsi znamy medialni pfipad je z roku 2008 z Prahy. Tehdy pod zaminkou rlznych soutéznich akci
vyladkal pomoci socialnich siti internetu Pavel Hovorka celkem 20 nezletilych chlapcd k osobnimu
setkani. Osm z nich donutil k pohlavnimu styku. Pavel Hovorka, vratny v prazskych tiskarnach, byl v
roce 2008 odsouzen za pohlavni zneuZivani, vydirdni, svadéni k pohlavnimu styku a ohroZovani
mravni vychovy mladeze.

V ptipadé zjiSténi nezakonného a nevhodného obsahu na internetu je moino vyuZit
www.horkalinka.cz.



