
Nikdy nevíš, kdo je na druhém konci… 

 
Jedna z nejzávažnějších forem kybernetické kriminality je tzv. kybergrooming (kyberkrášlení). 

Je to jednání útočníka, jehož cílem je manipulace oběti a donucení jí k osobní schůzce za účelem 

sexuálního styku nebo fyzického napadení. 

Kybergrooming je zneužití dětské důvěřivosti, zvídavosti a touhy po navázání nového 

přátelství. Cílem agresora je zneužít osobní údaje dítěte, které od něj i po delší dobu lstivě získává 

pomocí komunikační technologie (nejčastěji  se jedná o sociální sítě, komunikační internetové 

programy a mobilní telefony).  

 

Typický příklad kybergroomingu vypadá přibližně takto: 

 

1. Vzbuzení důvěryhodnosti u osoby – např. čtyřicetiletý agresor se přihlásí na sociální síť pod 

přezdívkou Jan 15 (za jménem je jeho falešný věk) a snaží se navázat kontakt s dětmi. 

2. Získání kontaktu dítěte pomocí dárků a budování důvěry – agresor se vydává za přítele a 

umí rozpoznat potřeby dítěte (př. dobití telefonní karty, čímž dostává kontakt na oběť, 

zaslání plyšové hračky na adresu oběti apod.), za pár dní dovede získat co nejvíce informací o 

oběti a udržovat s ní maximální kontakt. Zdánlivě agresor působí jako nejlepší přítel. Dítě se 

mu svěřuje a čím dál více mu důvěřuje. 

3. Získání nebezpečných materiálů k možnému vydírání – agresor se snaží získat pornografické 

fotky nebo chce, aby se mu dítě svěřilo se závažným problémem. Získanými materiály pak 

dítě vydírá při snaze odmítnout jeho pokyny směřující k osobnímu setkání. Nastává tzv. 

emocionální závislost na agresorovi. 

4. Osobní setkání – poslední stádium kybergroomingu, kde často dochází k pohlavnímu zneužití, 

fyzickému napadení, vydírání apod. 

 
Pokud se kyberútočníkovi nepodaří oběť zlákat k osobní schůzce či k pohlavnímu styku, velmi 

často jeho jednání přechází v kyberšikanu či kyberstalking.  

Například v USA je kybergrooming federálním zločinem. Náš právní systém tento pojem nezná a 

některé jednání s ním spojené však v mnoha případech naplňují  skutkovou podstatu přestupku nebo 

trestného činu.  

Je znám případ z Ostravska, kdy se muž seznámil přes sociální síť Facebook s třináctiletou dívkou 

a při osobním setkání došlo k pohlavnímu zneužití.  

Další známý mediální případ je z roku 2008 z Prahy. Tehdy pod záminkou různých soutěžních akcí 

vylákal pomocí sociálních sítí internetu Pavel Hovorka celkem 20 nezletilých chlapců k osobnímu 

setkání. Osm z nich donutil k pohlavnímu styku. Pavel Hovorka, vrátný v pražských tiskárnách, byl v 

roce 2008 odsouzen za pohlavní zneužívání, vydírání, svádění k pohlavnímu styku a ohrožování 

mravní výchovy mládeže.  

V případě zjištění nezákonného a nevhodného obsahu na internetu je možno využít 

www.horkalinka.cz. 

 

 


