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Seznam pouzitych zkratek

DC — Datové centrum

ICT — informacnich a komunikacnich technologii

ISDS — informacni systém datovych stranek

ISVS — informacni systém vefejné spravy

KrU — Krajsky Urad

Ntb — Notebook

OI — Odbor informatiky

OKPPCS — Odbor kultury, pamatkové péce a cestovniho ruchu
ORP - Obce s rozsifenou pdsobnosti

OS - Operacni systém

OSK (ODSH) — oddéleni spravy komunikaci (Odbor dopravy a silni¢niho hospodarstvi)
OSV - Odbor socidlnich véci

OSMS — Odbor Skolstvi, mladeze a sportu

0Z - Odbor zdravotnictvi

PO — Prispévkové organizace

ROP - regionalni operacni program

TCK — technologické centrum kraje

TCORP - technologicka centra obci s rozSifenou pdsobnosti
VS — Verejna sprava

VZ - Verejna zakdazka

ZPO — zasadni predmét ochrany

SAN — storage area network

EP — Evropsky parlament

ES — Evropska spolecenstvi _

MVCR — Ministerstvo vnitra CR 5

MZCR — Ministerstvo zdgavotnictvi CR

AKCR - Asociace krajti Ceské republiky
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1. Anotace

Tento dokument je zavéreCnou zpravou zpracované analyzy dle zadani pro zjisténi aktualniho stavu Tento
dokument navazuje na Uvodni analyzy prostfedi Krajského Gradu a jeho PO ve vybraném vzorku. Cilem
tohoto dokumentu je stanovit cilovy stav v kratkodobém horizontu a jasné definovat postup, jakym lze
tohoto cile dosahnout.

Pfedchozi dokument se zabyval popisem vlastnosti prostiedi a vystupem je tedy charakteristika bodu
,0"(horizontalni prostfedi). V tomto dokumentu navrhujeme zmény v Case s cilem dosahnout Sirsiho
pokryti feSenim bezpecnosti prostfedi ICT a zavedenim kontinualniho procesu fizeni bezpeCnosti ICT
(vertikaIni prostredi)

Veskera uvedena zjisténi a navrhova ¢ast ma oporu ve skuteCnostech, které jsou detailné uvedeny
v prilohach predchoziho uvedeného i tohoto dokumentu — analyzy prostiedi, analyza rizik, SWOT.

1.1. Definice cile

Z hlediska definice cile, primarni cil oznacime jako budovani bezpecného prostredi v kraji Vysocina
a jeho Casova osa neni ohraniCena — jedna se o kontinualni proces, ktery je v Case pouze ovliviiovan
kvalitativné a to v zavislosti na vyvoji technologii a z toho vyplyvajici Grovné znalosti. Bezpecné prostredi
je vyjadreni Urovné bezpeCnosti ve smyslu dosazeni standardu ISO. Uroven standardu je
charakterizovana jako:

- definované a popsané prostredi

- definované a popsané procesy

- definované a popsané kompetence (pravomoc, odpovédnost)
- soulad cil& bezpecnosti ICT s cili organizace

- kompetentni personal (Skoleny)

Za UcCelem dosazeni primarniho cile stanovime sekundarni cile se shodnou prioritou. Tyto cile budou
pevne ukotveny v Case vCetné vycisleni ekonomickeé naroCnosti. Jsou to konkrétni kratkodobé Casti, které
Ize souhrnné oznacit jako Projekt budovani bezpecnosti ICT v kraji Vysocina. Casovy rozmér je
kratkodoby — 4 roky. V tomto case budou provadény zasadni zmény v oblasti ICT a v souvisejicich
oblastech za ucelem dosaZeni primarniho cile. Tyto se budou tykat zejména sjednoceni prostiedi v
jednotlivych oblastech PO a Gfadu, vznik subjektu garantujiciho bezpecnost informaci jako samostatnou
disciplinu a dopracovani kompletni dokumentace.

1.2. Definice cilovych skupin

S predchoziho dokumentu vyplyva mozné rozdéleni ze dvou pohledl. Je z pohledu pfedmétu Cinnosti PO
anebo z pohledu bezpecnostnich charakteristik. Pro Ucely bezpecnostni strategie je rozhodujici pohled na
bezpecnostni charakteristiky:

- definice provozu z hlediska rizikovosti

- definice skupin uzivatell

- Uroven vyznamu zpracovavanych informaci

- Uroven spolecenského vyznamu moznych ohroZeni

Na zakladé téchto informaci navrhujeme pro uUcely tohoto dokumentu a dalSich cinnosti vzhledem

k bezpeCnosti ICT rozdélit PO do nasledujicich skupin vcetné stupné ohroZeni ve smyslu feSeni
bezpecnosti ICT:

Strategie bezpecnosti ICT kraje Vysocina
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Skupina PO Stupen Pozn.
Kraj - urad bez PO Vysoky Metodicky vede vSechny PO
PO 1 - zdravotnictvi PO v gesci OZ a OSV Vysoky Vysoce citlivé informace, kritické
aplikace, kriticky provoz
PO 2 - Skolstvi Stredni Skoly, Skolska Stredni Citlivé informace, anonymizovana
zarizeni a zarizeni Soc.véci vyznamna skupina uzivatel®
PO 3 - kultura Muzea, galerie, kulturni Nizky Vyznamny predmeét cinnosti,
zarizeni konkrétni skupina uzivateld
PO 4 — sprava silnic Sprava silnic Stredni Kritické aplikace, kriticky provoz,
vliv na provoz na narodni Urovni
ORP VSechny ORP v kraji Vysoky Spolecna infrastruktura a provoz
Vysocina TCK a TCORP, sdileni dokument( a
informaci

Veskeré informace, ze kterych bylo Cerpano, pro Ucely tohoto rozdéleni jsou uvedeny v dokumentu
Komplexni analyza prostfedi informacnich a komunikacnich technologii v kraji VysoCina a jeho
prispévkovych organizaci véetné priloh.
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2.  Manazerské shrnuti

Krajsky UFad kraje Vysocina patii k subjektdim verejné spravy v CR, které jsou na pomérné vysoké Urovni
informatizace. Toto pochopitelné souvisi i s vysokou Urovni vnitfni organizace a managementu. Po
provedem vSech anaIytlckych cinnosti (anaIyza prostredl analyza rizik a SWOT anaIyza) dospivame
k zavéru, Ze to co &ini KrU tak Uspé&énym, je zaroveri jeho nevétsi slabina — ]sou to LIDE. Na fidicich a
vykonnych pozicich jsou etablovani schopni a kompetentni lidé s dostateCnou mirou znalosti, vzdélani a
inteligenci, coZ je zaroven velka hrozba a to v pripadé fluktuace nebo selhani. Prave lidé jsou nositeli téch
nejddlezitéjsSich resp. nejcennéjsich informaci. Pokud tito lidé v procesu naraz chybi, vytvori informacni
vakuum a trva dlouhou dobu, nez je tato chyba v organizaci napravena. Tato doba je charakterizovana
zvySenim Casové narocnosti procesli, nekompletnimi informacemi, zvySenou narocnosti na komunikaci a
ve svém disledku vyssi financni narocnosti. V pfipadé osobniho selhani jsou Skody dalekosahlejsi a unik
informaci mdZe mit aZ fatalni nasledky. Vibec nejhorél' varianta je nastavené prlibézné kompromitace
systému, tzn. osoba uvnitf organizace kontinualné zneuZiva informace pro svi{j prospéch.

Pokud zvazime vnéjsi faktory ohrozeni, pak jsou to opét LIDE. KrU disponuje prostrednlctwm PO velkym
mnozstvim mimoradné citlivych dat, které se mohou stat lakadlem pro jednotlivce ¢i skupiny a to za
rozlicnym ucelem (medializace, kriminalni ¢innost, kompromitace atd.). )

Je tfeba uvést, ze data, resp. informace jsou jednak pfedmétem ,businessu® KrU ale i jeho nejcennéjsim
aktivem a proto je tfeba je nejen mit v aktualni, dostupné a pfehledné podobe ale je nutno je i chranit.
Tento dokument se zaméfuje na problematiku bezpecnost| ve vztahu LIDE-INFORMACE. KrU vytvarl
prostor pro tento vztah, je vlastnikem informaci, které maji lidé resp. zaméstnanci spravovat. KrU tedy
MUSI vytvofit takové prostfedi, které bude bezpecné. Toto Ize ucinit pouze jedinou cestou a to je
SYSTEM RiZENI BEZPECNOSTI. Analyza rizik jasné poukazuje na riziko vnitfniho ohroZeni dat v kritickych
aplikacich Ufadu. Je to zjevné dano vzajemnym nepomérem pomérné sofistikované technické ochrany
proti neopravnéné manipulaci s daty a nizké drovné procesniho zabezpeceni.

V aktudlnim prostfedi KrU je pro zahdjeni implementace systému fizeni bezpecnosti informaci velmi
pfiznivé prostfedi. VSechny nutné parametry jsou spinény a dale uvedend opatfeni sméfuji pouze ke
sjednoceni fidicich procesli bezpecnosti informaci a jejich konkretizaci, dosaZeni standardizovaného
prostfedi a nasledna popularizace formou Skoleni a marketingu. )

Za nejdllezitéjsi povazujeme vznik subjektu ve vnitfni struktufe KrU, ktery bude zajiStovat provoz a
kontrolu bezpec¢nostni politiky KrU. Tento subjekt bude pfedstavovat vykonnou Fidici a kontrolni slozku
pro oblast bezpecnosti informaci. Jeho roli bude aktualizovat interni legislativu, dohlizet na jeji dodrZovani
a implementaci a nasledné kontrolovat a informovat vedeni KrU o prlibéZné situaci. Je velmi rizikové
ponechat vladu nad bezpecnosti informaci v rukou OI, ktery spravuje ICT. Praxe ukazuje, Ze pohled
spravce ICT na bezpecnost je jiny neZ vyzaduje skutecnost. Pomérné silnym argumentem je fakt, ze
zadny subjekt neni schopen sam sebe ucinné auditovat. Pokud opét nahlédneme do analyzy rizik, musime
konstatovat, Ze vzhledem k vysledkdim, si tohoto faktu (mozné ne piimo) je si vedeni a klicové osoby v OI
védomo tohoto stavu.

Pomérné zavaznou zménu predstavuje vznik subjektu pro spravu sité ROWANet véetné vzniku centralniho
technické podpory, nicméné soucasnou situaci povaZujeme za dlouhodobé neudrZitelnou. Zde
doporucujeme dikladné zvazit zplsob zmény a jakym zplsobem bude feSen majetkopravni vztah a zda-li
fesit tuto zaleZitost dodavatelsky. Jedna se o vyznamné politické rozhodnuti, tudiz bude nutno ddkladné
analyzovat tuto zménu vcetné vsech dopadl. Budouci subjekt by mél spravovat infrastrukturu a
poskytovat sluzby vSem pripojenym subjektdim. Cilem bude zvysit pocet klientl z oblasti VS, ktefi by této
sité vyuzivali a zvysit kvalitu poskytovanych sluzeb a to vcetné provozu centralni technické podpory.
Zfizeni jednotky centralniho nakupu nepovazujeme za sloZité, jde o nastaveni vhodnych procest a
efektivni orientace na trhu v rlznych oblastech, aby této sluzby mohly vyuZzivat i PO. Cilem je efektivni
nakladani s finan¢nimi prostredky a zvySeni transparentnosti pfi poptavkovych Ci vybérovych fizenich.
Realizace navrzenych opatieni neprekroc¢i 10mil. K¢ v roce 2011. tato Castka vSak zahrnuje i nepfimé
vnitfni naklady. P¥imé naklady — investicni, budou z celkové Castky Cinit asi polovinu. Uvedeny financni
objem povazujeme s hlediska zkuSenosti za odpovidajici vzhledem k velikosti KrU a poctu PO.
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V cilovém stavu bude sjednocen dohled nad informacemi, procesy a financemi, tudiz vyssi standard fizeni
KrU. Disledky z tohoto plynouci je vyssi konkurenceschopnost, efektivni Fizeni investic, sniZzovani rizik,
zvyseni systémového a systematického zpracovani informaci a zvySeni image KrU.
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3. Soulad s nadnarodni, narodni, regionalni, mistni
legislativou a prislusnymi strategickymi
dokumenty na vsech zminénych urovnich

Porovnani ve smyslu nadpisu této kapitoly bylo provedeno na urovni:

- legislativa
- strategie
- projekty

Dostupna a predlozena dokumentace byla porovnana v hierarchii:

- Evropska unie

- Obecné platné standardy
- Ceské republika

- kraj Vysocina

3.1. Dostupna dokumentace

Prostiedi Evropské unie

Legislativa Evropské unie
- Smérnice 1997/66/ES, o ochrané dat v telekomunikacich.
- Smérnice 1995/46/ES, o ochrané osobnich dat.
- Smérnice 2002/58/ES, o soukromi v elektronické komunikaci.
- Smérnice 1999/93/ES, o zasadach Spolecenstvi pro elektronické podpisy.
- Smeérnice 2002/58/ES, o zpracovani osobnich Gdajd a ochrané soukromi.
- Nafizeni 2001/45/ES, o ochrané fyzickych osob pfi zpracovani osobnich Udajd organy a
institucemi.
- Smérnice rady 1991/250/EHS, o pravni ochrané pocitacovych program.
- Smeérnice rady 2001/264/EC, o ochrané utajovanych informacich
- Nafizeni EP a Rady (ES) ¢. 1007/2008 ze dne 24. zafi 2008
- nafizeni (ES) ¢. 460/2004 o ziizeni Evropské agentury pro bezpecnost siti a informaci

Strategické dokumenty Evropské unie
- Accelerating the Development of the eHealth Market in Europe (2007)
- CIP ICT-PSP i2010 - Program pro podporu informacnich a komunikacnich technologii / Evropska
strategie pro rlst a zaméstnanost

Projekty Evropské unie
- INTEGRANT/mobility
- ERA NET PLUS
- CROSSROAD (FP 7 ICT 2009 Call 4)
- CENTRAL EUROPE
- LEONARDO
Prostiedi Ceské republiky

Legislativa Ceské republiky

Strategie bezpecnosti ICT kraje Vysocina
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- 101/2000Sb., o ochrané osobnich tdajl

- 106/1999Sb., o svobodném pfistupu k informacim

- 190/2009 Sb., o archivnictvi a spisové sluzbé (zména pliv.499/2004Sb.)

- 365/2000Sb., o informacnich systémech verejné spravy

- 127/2005Sb., o elektronickych komunikacich

- 227/2000Sb., o elektronickém podpisu

- 480/2004Sb., o nékterych sluzbach informacni spolecnosti

- 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd

- 301/2008 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona o elektronickych
Ukonech a autorizované konverzi dokumentd

- usneseni vlady c. 624 z 20.6.2001, o pravidlech, zasadach a zplsobu zabezpecovani kontroly
uzivani pocitatovych programd 3

- Ustavni zakon 110/1998Sb., o bezpecnosti CR

- 148/1998sb., o ochrané utajovanych skutecnosti

- vyhlaska NBU 56/1999Sb., o zajisténi bezpecnosti informacnich systému nakladajicich s
utajovanymi skutecnostmi, provadéni jejich certifikace a naleZitostech certifikatu

Strategické dokumenty Ceské republiky

- Strategie realizace Smart Administration v obdobi 2007-2015 (budovéni eGovermentu) — (MVCR)

- eGON (Moderni, pratelsky a efektivni Gfad — MVCR)

- Cile projektti eHealth v Ceské republice (MZCR) }

- Strategie rozvoje informacnich a komunikacnich technologii (ICT) regiond CR v letech 2007-13
(2006)

- Koncepce boje proti trestné Cinnosti v oblasti informacnich technologii véetné Harmonogramu
opatfeni (MVCR)

- Analyza soucasného stavu a trendl vyvoje trestné Cinnosti na Useku informacnich technologii a
internetu véetné navrhu feseni (MVCR)

Strategické projekty Ceské republiky

- budovani Technologickych center krajli (dale TCK) a obci s rozsifenou plisobnosti (dale TC ORP)
v ramci IOP (integrovany operacni program)

- Vzdélavani drednikd a zaméstnanci verejné spravy, metodikll a Skoliteld a politikl v oblasti
zavadéni eGovernmentu do verejné spravy v ramci OPLZZ (operacni program lidské zdroje a
zaméstnanost)

Prostiedi kraje Vysocina
Legislativa KrU Vysocina

- Informacni strategie Krajského Uradu VysocCina

- Informacni koncepce Krajského uradu Vysocina

- Bezpecnostni politika Krajského Uradu Vysocina

- Provozné bezpecnostni dokumentace — bezpecnostni pfirucka

- Provozni bezpecnostni dokumentace - ¢innost bezpecnostniho spravce

- Provozni bezpecnostni dokumentace - bezpecnostni smérnice pro uzivatele

- Smérnice k uzivani a kontrole uZivani informacnich a komunikacnich technologii kraje Vysocina
- Usneseni RKrU

- Organizacni rad

Strategické dokumenty KrU Vysodina

Strategie bezpecnosti ICT kraje Vysocina
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- Informaéni strategie KrU Vysocina

- Bezpelnostni politika KrU Vysocina

- Strategie rozvoje eGovernmentu v kraji Vysocina

- Strategie rozvoje informacni spolecnosti v kraji Vysocina 2009-2013
- Politika rozvoje NGA siti na izemi NUTS II. Jihovychod

- Memorandum o spolupraci (MVCR — AKCR)

Strategicky vyznamné projekty KrU Vysocina

- TCK Vysocina

- eHealth

- eCrime

- ROWANet

- Datovy sklad KrU Vysocina
- Digitalni mapa VS

- Digitalizace a ukladani

- VnitFni integrace Gfadu

- Elektronicka spisova sluzba

3.2. Porovnani predlozené a dostupné dokumentace

VSechny porovnavané dokumenty vykazuji zasadni shodu cild, postupl a indikatorl. Shoda je dana
hierarchii ve vypracovani s pfimou Umérou k detailu a regionu. Znamena to, ze dokumentace i legislativa
na urovni EU ]e natolik obecna aby poskytla prostor pro reglonalnl specifika. Dokumentace a Ieglslatlva
na Urovni CR jiz uvad| detail charakteristicky pro CR a to zejména legislativa, kterd je svazana s pravnlm
fadem a Ustavou CR. Regionalni prostfedi kraje Vysocina pouze detailizuje ,nadfazené" pravni akty a
dokumenty pro své prostiedi. Detailizace spociva jednak v Upravé legislativnich aktd — tam kde to je
legislativou umoznéno, na prostiedi kraje VysoCina a nasledné specifikaci strategickych projektd dle
regionalniho prostredi kraje.

Pro Ucely tohoto dokumentu ma zasadni vyznam téma bezpecnosti ICT, kde je nutno konstatovat, ze
v oblasti legislativni je FeSena v Urovnich:

Uroveri Legislativni FeSeni | Hodnoceni

EU Vyhovuijici Existuji dostacujici doporuceni vyplyvajicich
z mezinarodnich standardd.

CR Nedostacujici Kyberneticka bezpecnost neni dostatecné osetiena
pravnim fadem.

KrU Vysocina Formalni Legislativni akty KrU obsahuji formulace a ustanoveni,
které CasteCné feSi bezpecnost informaci.

Porovnani strategickych dokumentll na uvazovanych urovnich, vykazuje velmi vysokou Uroven shody a
v podstaté jsou hierarchicky zavislé. Tato zavislost je dana CasteCné provazanosti s dotaCnimi zdroji EU a
nasledné CR, kde Cerpani téchto zdrojli je dano podminkami uvedenymi ve strategickych dokumentech.
Pokud by tyto podminky (oblasti, cile a indikatory) nebyly naplnény, nebylo by mozZno Cerpat tyto financni
zdroje.

Logicky tedy vyplyva z pfedchoziho odstavce, Ze projekty realizované Ci plénované k realizaci jsou v plné
shodé s projekty na nadfazenych Urovnich. Toto je dano i faktem, Ze vypvaa]| ze strategickych
dokument® KrU, které jsou v pIné shodé s dokumenty na narodni a nadnarodni Grovni.

Porovnani dokumentace KrU oproti regionalnim, narodnim a nadnarodnim Grovnim:

Strategie bezpecnosti ICT kraje Vysocina
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)4

Region—> EU CR Region
Dokumentace ﬂ

Legislativa Shoda Shoda Dopliuje
Strategie Shoda Dopliuje Dopliuje
Projekty Dopliiuje Dopliuje Dopliiuje

3.3. Zaveér

Prinikem vysledku porovnani této kapitoly s kapitolou ¢.4 ,Analyza pravniho prostfedi bezpecnosti
v oblasti ICT" v dokumentu Komplexni analyza prostfedi informacnich a komunikacnich technologii v kraji
Vysocina a jeho prispévkovych organizaci je konstatovani skutecnosti, ze pravni prostredi v KrU je :

- aktualni

- v souladu s legislativou EU a CR

- v oblastech vztazenych k ICT vhodné dopliiuje narodni legislativu
- odpovida doporucovanym standard@im

Strategické dokumenty a projekty na narodni a nadnarodni Urovni jsou v maximalni mife promitnuty do
strategického fizeni a projektl na drovni KrU. Pro Gcel zvyraznéni nalezenych skuteCnosti uvadime zvlast
oblast Strategie, kde:

- zbytecné vysoka mira formalizace tvrzeni v dokumentech

- obecné deklarace bez konkrétnich udajl - mimo dokumentd zpracovanych v poslednich letech
(2009/10)

- absence nastaveni kontrolnich procesti

- nevyvazené propagovani vsech oblasti ICT

Vyznamna oblast, kde je KrU hodnoceno nadpr@imérné, jsou projekty. Konkrétné projekty s tykajici se ICT
jsou v porovnani s narodni a nadnarodni Urovni charakterizovany jako:

- vysoka mira kvality projektové dokumentace
- vysoka mira efektivnosti realizace
detailni provazanost na zaméry EU a CR
orientace v oblasti financovani ze zdroji EU

Doporucujeme dopracovat interni dokumentaci z oblasti strategickych dokumentl a snizit Groven
formalnich deklaraci, naopak vytvorit konkrétni zaméry s moznosti praktického uvedeni do provozni
skutecnosti.

Pozn.: Kapitola je zpracovana s maximalnim ohledem na bezpecnost ICT.

Strategie bezpecnosti ICT kraje Vysocina

30.12.2010 strana 11/36



P oPERACNI PROGRAM w~  PODPORUJEME
evropsky T g B = , 4 <

fond v GR EVROPSKA UNIE A ZAMESTNANOST www.esfcr.cz

4. Souhrn analyzy stavu Urovné bezpecnosti ICT v
kraji Vysocina a v organizacich zfizovanych
krajem

Stav Urovné bezpelnosti Ize charakterizovat v porovnani s ostatnimi krajskymi ufady jako uroven
+NADSTANDARDNI".

Pokud redlny stav porovndame sobecnou drovni bezpeCnosti voblasti VS, je tento stav
,NADSTANDARDNI" a vyraznym zplsobem odliSny od vétsiny (>60% - kvalifikovany odhad) subjektd VS.

S pozice obecného hodnoceni a porovnani se zasadami pro budovani ISMS  vychazejicich z I1SO 27001 a
27002 je stav charakterizovan jako ,NECERTIFIKOVATELNY".

Zasadnimi nedostatky jsou :

- odli$na Urover zakladniho prostfedi na KrU a PO (lze vzit v Gvahu i ORP) s hlediska Grovné ICT
- absence bezpecnostni dokumentace v PO (také ORP)

- formalni Groven stavu bezpecnosti na KrU

- absence kontrolnich mechanism{ z hlediska bezpecnosti ICT

- problematiku bezpecnosti fesi Utvar OI

Pozitivni zjisténi:

- vyvoj aktivit vedouci k srovnani urovné ICT alespof ve skupinach PO (Skolstvi, zdravotnictvi ...)
- aktualni projekty berou v Uvahu téma rozvoje bezpeCnosti ICT v KrU i PO (a ORP)

- technicka Uroven zabezpeceni KrU je na dobré Grovni

- PO se snaZi o technické zabezpeceni alespoi na financné dostupné Urovni

- nutnost feSeni bezpecnosti ICT si uvédomuje KrU i PO (vCetné ORP)

Z uvedenych zjisténi vyplyva, Ze pfimé ohroZeni z okolniho prostfedi neni aktudlni, interni prostfedi LAN
KrU a LAN PO je zabezpeceno. Komunikacni infrastruktura kraje, tedy ROWANet je zabezpeCena na
dostacuijici Urovni, nicméné jiz je mistem, kde jsou velmi Casté incidenty a trvale se nedafi zabezpecit ji
tak, aby nebyla mistem vzniku SPAM ¢i mistem, odkud je veden a maskovan Utok na jiny subjekt
kyberprostoru. Diky Uzemnimu rozsahu a poctu ucastnikd na siti ROWANet je zde velmi heterogenni
prostfedi vzhledem k Urovni technické vyspélosti i zabezpecCeni. Neexistuji striktni pravidla (technicka i
formalni) jako podminka pro pfistup ke sluzbam sité a neexistuje legislativni dokument pro Gcastniky, kde
by bylo mozno zakotvit zavazek k ,bezpecnému chovani v siti*.

Diky projektu TCK a TC ORP, ktery vstupuje v téchto dnech na mnoha mistech do posledni predrealizacni
faze, bude nasledovat prudky nardst nejen subjektl pripojenych ke krajské infrastrukture, ale i prudky
narst provozu na infrastruktufe (objem prenasenych dat). Tuto skuteCnost je tfeba brat v Uvahu i
z pohledu bezpecnosti ICT. Z technického pohledu je TCK pripraveno ve vSech ohledech tudiz kapacitné
na tuto situaci. Neni ovSem feSeno jak ma vypadat standard zabezpeleni subjektu, ktery bude ke
sluzbam TCK pristupovat (analogie k situaci ROWANet).

Tato situace se zasadnim zplsobem promitda do vysledkl analyzy rizik. Kombinace nadstandardniho
technického zabezpeceni a absence tzv.mékké bezpecnosti vytvari jednoznacny prostor pro GUtoky zevnitf
organizace. Pozitivni je, Zze diky Urovni zabezpeceni jsou tyto Gtoky identifikovatelné ovsem pak hife
prokazatelné resp. Prokazatelné umysiné.
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Zasadnim nedostatkem shledavame absenci kontrolnich mechanismd a kontrolnich procesd o vice
Urovnich, které maji za Ukol periodicky dohlizet na plnéni internich normativd a vyplyvajicich
odpovédnosti. Tento stav, ktery Ize charakterizovat jako situaci, kde nelze provést audit, je kriticky pro
pripad rozsahlych incidentli, kde Ize zplsobit Skodu. Hrozbou je, Ze nelze formou auditu oznacit
pochybeni ¢i misto vzniku incidentu a nasledné odpovédnosti. TudiZz nastava dlikazni nouze, kdy nelze
prokazat poruseni interniho pravidla, které neni nastaveno (zjednodusené ,neni povinnost ...").

Konkrétni skupiny dle nastaveni v Gvodu tohoto dokumentu jsou v oblasti bezpecnosti ICT hodnoceny

nasledovné:

Skupina

Stav obecné

HW zabezpeceni

Pozn.

Kraj - urad

Zakladni pravidla
nastavena a realizovana,
chybi forma fizené
bezpecnosti, koncepce

Vysoky standard

Metodicky by méla vést PO
i ORP

PO 1 - zdravotnictvi

Nastaven rozvoj
bezpecnosti v rdmci
eHealth, vysoky potencial
ohrozeni

V soucasnosti velké
odchylky mezi
jednotlivymi PO

Vysoce citlivé informace,
kritické aplikace, kriticky
provoz

PO 2 - skolstvi

Velmi obecna pravidla,
chybi osvéta mezi zaky,
potencial ohroZeni stfedni
ale vyznamny

V soucasnosti velké
odchylky mezi
jednotlivymi PO

Zasadni roli by mél sehrat
projekt eCrime a to formou
vzdélavani a dosazeni tzv.
standardu vybavenosti ICT

PO 3 - kultura

Velmi obecna pravidla,
nizké povédomi o
bezpecnosti informaci

Nizky standard

Zasadni roli by mél sehrat
projekt eCrime a to formou
vzdélavani a dosazeni tzv.
standardu vybavenosti ICT

PO 4 — sprava silnic

Vysoky standard ICT,
obecna pravidla
zabezpeceni

Vysoky standard

PO zahajuje projekt
nasazeni standardu na
procesni fizeni, coz je cesta
k Fizeni bezpeCnosti

ORP

Vyrazné rozdily, na zadné
Urovni nemaji dostupny
standard ¢i doporuceni

Velké odchylky,
vétsinou zaklad

Zde mé KrU moznost
zaujmout zasadni pozici
jako garant bezpecnosti
(TC, eCrime)
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5. Definice standardu urovné bezpecnosti pri
sprave a vyuziti ICT

Pro definici standardu zvolime z hlediska dokumentace, postupd a procesli doporuceni ISO 27001 a ISO
27002. Pro definici technického standardu zvolime navrh na zakladé nejlepsich zkusenosti ovérenych na
implementacich bezpecnostnich FeSeni na drovni nadnarodni tak narodni s pfihlédnutim na specifika
subjektd vefejné spravy v CR na regionalni Grovni. Vychazime zde z vysledkl analyzy rizik, ktera jasné
specifikuje jako nejvétsi rizikovou oblast DATA a zdroj ohroZeni UZIVATEL. V nasledujicim textu budeme
proto klast dliraz na doporuceni, ktera eliminuji zminéné riziko.

5.1. Standard rizeni bezpecnosti ICT

Rozdéleni feseni bezpecnosti na oblasti:

a) vnéjsi
b) wvnitfni

tyto zakladni Casti se obé dale déli na:

1. technickou
2. procesni

VSechny Casti jsou nedélitelné provazany a tvofi funkéni celek. y
Pro implementaci standardu bezpecnosti je tfeba vytvorit SYSTEM RIZENI BEZPECNOSTI ICT. Zakladem
tohoto je aktualni dokumentace, ktera musi obsahovat:

Bezpecnostni politika

- Smérnice pro fizeni bezpecnosti (Ize aplikovat do provozniho fadu)
Technicka dokumentace (kompletni a prlibéZné aktualizovana)

Provozni dokumentace (vedeni zaznam{ o nastavenich, provozu a zménach)

Tato dokumentace musi reflektovat skutecny stav v organizaci a dale se Clenit dle organizacni struktury a
specifikovat detaily pro konkrétni Groven.

Sprava technickych prostfedkd bezpecnosti musi byt zakotvena v provozni dokumentaci, kde je také
stanovena hierarchie zodpovédnosti a postupy pro pfipad vzniku incidentu véetné kompetenci konkrétnich
pracovnikg.

Jednotlivé technické prostfedky jsou nastaveny tak, aby bylo zfejmé, které bezpeCnostni cinnosti
vykonavaiji, jaké jsou vystupy z téchto Cinnosti a jakym zplsobem jsou zpracovany a vyuzity.

Dllezitym aspektem Systému Fizeni bezpecnosti je moznost priibézného AUDITU. Zasadnim pravidlem je
oddéleni subjektu organizace, ktery provani spravu a provoz technické infrastruktury a prostiedkt ICT od

subjektu vykonavajiciho roli Fizeni bezpecnosti informaci. Vzdy je nutno Fidit se pravidlem, Ze ,provozni
organizacni jednotka nem{ze sebe sama kontrolovat". Tento stav je vysoce rizikovy.
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Soucasné nastaveni technické Urovné KrU je na dostatecné vysoké Urovni, proto tento navrh je spiSe
formalizaci jiz provozované skutecnosti a neobsahuje technické parametry. Analyza rizik toto potvrzuje a
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5.2. Standard darovné technického zabezpeceni

rizika spojena s technickou Urovni jsou na akceptovatelné Grovni.

Naopak pro skupinu PO navrh obsahuje konkrétni technické parametry na minimalni Grovni, zde
vychazime z vysledkd analyzy prostiedi PO. Filosofie navrhu vychazi ze zasad standardizace a centralizace

systému Fizeni bezpecnosti.

5.2.1. Urover technického zabezpeéeni KrU

Pro Ucely této kapitoly vzhledem k Urovni zabezpeceni viech &sti infrastruktury KrU povaZzujeme za
dilezité zdlraznit pouze zasady pro budovani technického zabezpeceni siti:

Obecna pravidla:

Centralni Firewall (dale FW) v clusteru, vCetné DMZ
FW vcéetné DMZ na dalSich segmentech Extranetu
Vyuziti Proxy

Vhodna segmentace sité (VLAN)

Monitoring provozu Extranet prostfednictvim IDS/IPS
Centralni sprava bezpecnostnich prvk{

Monitoring aktivnich prvk( (vCetné sbéru a kontroly log{)
Monitoring obecného provozu

Ochrana aplikaci v DMZ

Zabezpeceni antiX

Filtrace Sifrovaného provozu

Promyslena virtualizace (systém prav)

Zajisténi bezpec¢ného vzdaleného pristupu (VPN)

Logické schéma infrastruktury KrU :
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DMZ_PUBLIC ROWANet - vefejna konektivita

Spojovaci sit'
Rowanet

1

£ Dmzprivate KU
2 /
: )

Optonet
Dmz Private Kr)

51 1. V ROWANetu na 6500 pouze routovany public IP
(ostat vian poisze switshovany)
2. Ostatni VLAN routovany na FW-INT

ROWANet
SAN

;

ROWANet - poskytovani sluzeb

Rowanet
Pripojna mista organizaci
k INTERNETU

7
VPN
Publc [P

MPSY
Lokalita 1
MPSY
Lokalita x

DMZ_internal

VLAN Detasovana pracoviste
VLAN MGMT ROWANET
VLAN MGMT MS Jihlava
VLAN POLICIE

VLAN HZS

SO
g
L
& o

VLAN Guest
VLAN GiTy ddlnice. VLAN SUS.
VLAN WiFL

Standard technického zabezpeceni nastaveny na infrastrukture uvedené ve schématu Ize prohlasit za piné
vyhovujici.

Doporucit Ize implementaci nastroje Risk managementu pro feSeni spravy rizik a fizeni zranitelnosti
jednotlivych prvki sité.

Dalsi vhodnou komponentou je ochrana webového provozu — aplikacni FW.

Vian Provoz
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Logické schéma zabezpeceni ochrany systému el. komunikace :
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LAN KRU
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Zabezpeceni systému el. komunikace je pIné vyhovuijici sou¢asnému standardu Urovné technického

zabezpeceni.
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Schéma SAN KrU:

Regionalni SAN kraje Vysocina Nové Mésto

na Moravé

Nemocnice

mau
SAS SAT
@ JIHLAVA Maglstrat @ M ‘ ‘
e . KsusNSVA

Sy ‘ IPStor IPStor

ouxyz

IPSI
Nemocnice Krajsky Giad @
klient SAS, SATA. W SAS, SATA
SAN 1 Replikace
_ SAN
SAN
sesl \! iscsl
IF'Stor (NSS) IPStor (NSS)
FailOver
Pelhiimov
ROWANet
[ FC — SAN {CWDM)
'\ Replikace e \ Moravské
m g Budgjovice
e o et
o IPStor o
SAS, SATA &
4
Replikace HP Blade Centrum
SAS, SATA 5TB SATA

Velké Mezifici Havli¢kav

Brod

@ @ lemocnice
SAS, SATA b’ \PStur @
@lPStor

SAS, SATA

zZs

Pro Ucely zajisténi ochrany SAN doporucujeme nasadit produkty pro monitoring provozu (chovani
uzivateld) a ochranu dokumentd.

Vysoky standard soucasné ochrany technickymi prostfedky neumoziiuje taxativni doporuceni funkcionalit
technickych prostfedkl pro zajiSténi bezpeCnosti. Personal spravujici tuto oblast je dostatecné
kompetentni a je schopen analyzovat potfeby vzhledem ke vSem parametrim provozovanych ICT
prostfedkd a nasledné nastavit pozadavky na technické parametry konkrétnich zafizeni.

5.2.2. Uroveii technického zabezpeéeni PO a ORP
Pro dosaZeni stavu fizeni bezpecnosti je tfeba sjednotit alespon parametricky (technologicky neni nutno)
Uroven zabezpeceni subjektl. Tato Uroven bude nasledné zakotvena v dokumentaci a smérnicich pro

provoz na infrastruktuie KrU resp. na siti ROWANet a TCK.

Standard zabezpeceni navrhujeme rozdélit dle vySe identifikovanych skupin:

Skupina Perimetr Interni bezpecnost | Specificky

PO 1 - zdravotnictvi - FW ,hi-tech® - IPS/IDS sondy Imaging PC a Ntb vcetné
- ochrana eMail - Risk management kontroly, Management
- DMZ - DLP (ochrana dat) aktivnich prvkd, IDM, striktni
- AntiX - Personal FW oddéleni Public systémd -
- Aplikacni filtr napt.Wifi, dlsledna ochrana
- cluster Feseni vzdalenych pfistupd.

PO 2 - Skolstvi - FW standard - segmentace sité Dlsledny imaging stanic a
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- DMZ - ochrana stanic jejich  periodické ,cisténi*
- AntiX v kratkych intervalech.
PO 3 — kultura - FW standard - segmentace sité Oddéleni  Public  systém{,
- AntiX - ochrana stanic filtrace web provozu uzivatell
a dusledna autentikace
PO 4 — sprava silnic - FW druhé generace | - IPS/IDS sondy PO zahajuje projekt nasazeni
- ochrana eMail - Risk management standardu na procesni Fizeni,
- DMZ - DLP (ochrana dat) coz je  cesta k Fizeni
- AntiX - ochrana stanic bezpecnosti

- Aplikacni filtr
- cluster feSeni

ORP

- FW druhé generace | - IPS/IDS sondy Segmentovana sit,
- ochrana eMail - DLP (ochrana dat) implementované IDM,
- DMZ - ochrana stanic chranéné externi pristupy VPN
- AntiX

- Aplikacni filtr

Definice funkcionalit zafizeni:

FW standard:

Predinstalované feseni typu appliance (hw + software) certifikaci dle ISO 15408 Common Criteria
EAL na Uroven 4+ vcetné certifikace pro Application-level Firewall Protection Profile

schopnost prace v Fail Over Clusteru v automatickych rezimech Active/Active s rozkladem zatéze
a podpora i rezimu Active/Standby

Reporter nastroj pro Security Events Management (SEM) udalosti a jejich konsolidace a korelace
ze vSech dodanych firewall (Firewall reporter)

Profiler nastroj pro zjisténi efektivity nastaveni pravidel, korelujici srovnani provozu
v nastavenych cCasovych zdnach a zobrazujici vliv nastaveného pravidla na tento provoz
s moznosti snadného zobrazeni kdo vyuziva provoz jakych aplikaci a rychlé zjisténi zda problém
byl zplsoben firewallem nebo navigaci ke zdroji problému

Integrovana Antivirova kontrola nastavitelna per proxy (nesmi byt open source) pro neomezeny
pocCet uZivatell a protokoly http, https, smtp a ftp

Pozadovana plnohodnotnd IPS kontrola na firewallu nastavitelna individudlné per pravidlo
s moznosti vybrat konkrétni signatury pro typ provozu (webovy provoz, emailovy, databaze,
backup servery aj)

Filtrovani provozu dle URL kategorii na zakladé denné aktualizovaného kategorizovaného
seznamu URL adres zahrnujici i kategorie bezpecnostni tj Malware stranky (ochrana proti
hrozbam z web provozu), i volnoCasové jako on-line hry, chaty, IM, on-line radia a televize apod.

Integrovany systém ochran umoziujici zakazat (povolit) komunikaci z/na IP adresy dle
jednoduchého zadani geografické lokality (napfiklad integrovany seznam zemi)

FW hi-tech:

Predinstalované feSeni typu appliance (hw + software) se zabezpeCenym operacnim systémem a
certifikaci dle ISO 15408 Common Criteria EAL na Uroven 4+ vcetné certifikace pro Application-
level Firewall Protection Profile

schopnost prace v Fail Over Clusteru v automatickych rezimech Active/Active s rozkladem zatéze
a podpora i rezimu Active/Standby

Implementovana proxy kontrola pro http, https, smtp, SSH, Oracle, ICA (Citrix), FTP, SIP, H323,
MS SQL s nastavenim parametrl kontrol uvniti protokolu (napf. zakazani prikazl post u http
protokolu apod)

Bezpecnost pro SSH - deSifrovani a kontrola SSH a nasledné zasifrovani
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BezpecCnost pro HTTPS - desifrovani a kontrola SSL (HTTPS) provozu (deSifrovani na firewalu) a
schopnost opétovného zasifrovani, (nejen pro provoz sméfujici na severy v LAN, DMZ ale i pro
provoz klientl organizace pfistupujici na externi weby pres https (napf na
https://mail.seznam.cz apod)

Nastavovani politik dle Identit. Schopnost zafizeni prebirat Identity z MS Domeny (Active
directory) bez pozadavku na opétovnou autentizaci. Politiky jsou nastaveny dle skupin uzivatel(
nebo jmen v AD.

Optimalizace pravidel v redlném Case - eliminace duplicit, konflikt( a pfesahuijicich pravidel
kontrola VoIP provozu (SIP a H323 proxy)

aplikacni firewall (kontrola na aplikacni Grovni s vyuzitim aplikacnich proxy bran, tj spojeni je
terminovano na firewallu a proxy firewallu vyjedna nové spojeni) s moznosti kontrol na nizSich
vrstvach OSI modelu (paketova filtrace, stavova inspekce). Kontrola pro pfichozi i odchozi
internetovy provoz s ochranou bezpecnosti provozu od 3. do 7. vrstvy OSI modelu

Identifikace aplikaci a moZnost nastaveni provozu (whitelisting) dle konkrétnich aplikaci a
uZivatel@/skupin (napfiklad i vramci web provozu) na zakladé jejich signatur s moznosti
granularniho fizeni povolenych funkci v ramci aplikace (napfiklad moznost vypnout file sharing
v ramci IM). Pozadovano rozpoznani minimalné 1000 signatur aplikaci. Moznost kontroly provozu
v ramci aplikaci i pfi jejich Sifrovani (https)

Reporter nastroj pro Security Events Management (SEM) udalosti a jejich konsolidace a korelace
ze vSech dodanych firewallC (Firewall reporter)

Profiler nastroj pro zjisténi efektivity nastaveni pravidel, korelujici srovnani provozu
v nastavenych cCasovych zdnach a zobrazujici vliv nastaveného pravidla na tento provoz
s moznosti snadného zobrazeni kdo vyuziva provoz jakych aplikaci a rychlé zjisténi zda problém
byl zplsoben firewallem nebo navigaci ke zdroji problému

Integrovana Antivirova kontrola nastavitelna per proxy (nesmi byt open source) pro neomezeny
pocet uZivatell a protokoly http, https, smtp a ftp

PInohodnotna IPS kontrola na firewallu nastavitelna individualné per pravidlo s moznosti vybrat
konkrétni signatury pro typ provozu (webovy provoz, emailovy, databaze, backup servery aj)
Firewall umoziiuje provozovat zabezpecené SMTP servery (napf sendmail pfimo on box), které
budou plnit funkci interniho a externiho smtp serveru a budou chranény zabezpecenym OS
firewallu a automaticky patchovany pfimo s firewallem

Firewall umoznuje poskytnout resolvovani doménovych jmen na zafizeni s vysokou mirou
zabezpeceni (naptiklad split servery), tj provozovat zabezpeCené DNS servery (napf bind on box),
které budou plnit funkci interniho a externiho DNS serveru a budou chranény zabezpecenym OS
firewallu a automaticky patchovany pfimo s firewallem.

Filtrovani provozu dle URL kategorii na zakladé denné aktualizovaného kategorizovaného
seznamu URL adres zahrnujici i kategorie bezpecnostni tj Malware stranky (ochrana proti
hrozbam z web provozu), i volnoCasové jako on-line hry, chaty, IM, on-line radia a televize apod.
integrovany systém ochran pomoci globalnich reputaci minimalné pro smtp a http/https provoz,
integrovany per pravidlo, umoznujici omezit nebo zakazat provoz ze systémd se Spatnou reputaci
(botNet nebo zombiePC sité)

Integrovany systém ochran umoziujici zakazat (povolit) komunikaci z/na IP adresy dle
jednoduchého zadani geografické lokality (napfiklad integrovany seznam zemi)

Ochrana e-Mail:

Provoz chranén v obou smérech

Anti-Spam & Phishing kombinace vice rliznorodych metod s moznosti podrobného nastaveni
odhalujici nevyzadanou postu

Dynamicka nastaveni kontrol aktualizace antispamovych algoritmd v ¢asové periodé 20 min
Anti-Virus & Spyware filtr, obousmérna ochrana proti Skodlivym kod@m v postovnim provozu

IPS & Firewall feSeni se sadou nastrojli chranicich postovni servery proti hackingu
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- Proaktivni i reaktivni ochrana posty pred viry, trojany, Cervy aj. Web born malware, DoS Utoky,
Directory harvests Utoky, phishingem...

Uniku

- Ochrana Web Mail — vestavéné ochrany pro MS OWA, LNWA, ...

- Globalni inteligence diky napojeni na systém globalnich reputaci TrustedSource se vyuziva
znalosti chovani subjektl na Internetu, identifikuji se podezieli a nelegitimni odesilatelé
(napf. zombie PC, botnety, ...), ktefi jsou diky tomu blokovani bez nutnosti lokalnich analyz

- Kontrola emailovych adres na zakladé LDAP dotaz{l vici adresarové strukture (MS AD,...)

- Filtrace obrazkového spamu chrani uzivatele pfed obrazkovym spamem

DMz:

Servery pro komunikaci s okolnim svétem (internet, extranet, vzdaleny pfistup atd.) jsou umistény
v izolované zdné tak, v pripadé napadeni doslo pouze k poskozeni Ci vyfazeni na téchto serverech. Tzv.
Ziva data jsou umisténa na serverech v LAN jsou do DMZ replikovana. Pro feSeni s vysokym stupném
ohrozeni je vhodné umistit do DMZ i IPS/IDS. V DMZ se odehrava veskery web provoz.

AntiX :

- ochrana proti nebezpecnym kdodlm formou kontroly webového provozu (HTTP, HTTPS, FTP).

- Globalni inteligence - proaktivni detekce s napojenim na systém globalnich reputaci.

- Web & DNS Cache proaktivni kontrola a testy reputace objektl pfed dorucenim uzivatel&m.

- AntiMalware — hloubkovy vykon proaktivni antimalware ochrany proti virdm, ¢ervim, trojskym
konim a Spionfim.

- AntiVirus - filtrace se skenovanim a online kontrolou spustitelnych soubord (v redlném case).

- URL filtrace — wvykonné, vicejazy¢né filtrovani webového obsahu s vyuzitim databaze
a hodnocenim web( podle skore.

- Inspekce HTTPS (SSL sifrovaného provozu) - doCasné desifrovani odchoziho i ptichoziho HTTPS
provozu, nasledna kontrola obsahu véetné kontroly certifikatd a opétovné zasifrovani, ¢imz je
zachovana dlvérnost dat.

- Instant Messaging (IM) Proxy — ochrana pro nejvice rozsifené IM protokoly (MSN, Yahoo).

- Streaming Proxy — nativni ochrana streamovanych médii s podporou pro RTSP — dorucovani dat
v redlném case (zvuk, video); MMS s délenym streamovanim a cachovanim.

- Politika pravidel —engine zalozeny na politice pravidel s vysokou granularitou a objektové
orientovanym pfistupem.

- Filtrovani pro mobilni uzZivatele za Gcelem kontroly pfistupu na web pro mobilni uzivatele.

DLP:

« Identifikace rizik ztraty dat

o skenuje informace ulozené na vSech dostupnych Ulozistich

o identifikuje, kde se citliva dat nachazeji a kdo je vlastnikem téchto dat

o vyhledavani a prohliZzeni vSech skenovanych dat je podporeno intuitivnim rozhranim
«  Vytvareni politik a report(

o na zakladé vyhledanych dat transformuje vysledky to ochrannych pravidel

o politiky chranici intelektualni vlastnictvi spolecnosti v elektronické podobé
» Klasifikace, analyza a eliminace rizik

o filtruje a kontroluje citliva data bez multi-vektorové klasifikace

o indexuje vSechen obsah a poté v ném vyhledava dlivérné informace
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o registruje a vytvari signatury k ochrané dokumentll a informaci v nich obsazenych
i tehdy, jsou-li kopirovany ¢i ménény
o zasilad upozornéni v pfipadé, Ze jsou poruseny pravidla ochrany dat
Identifikace a ochrana citlivych dat
o identifikuje d@vérné informace skrze intuitivni vyhledavaci systém
o fidi forenzni analyzy pro korelaci soucasnych a minulych rizikovych udalostni, detekuje
rizikové trendy a identifikuje hrozby
o okamZité vytvaii pravidla pro prevenci budouciho chovani
Prlizkum a indexace veskerého sit'ového provozu
o filtruje a kontroluje citlivé informace pro odkryti skrytych ¢i neznamych rizik
o0 indexuje vSechny typy provozu a umoznuje vyhledavani pro blizSi porozuméni citlivym
datlim vcetné toho, kam jsou posilana
0 monitoruje pristup k internim sdilenym soubortim
Tvorba a ladéni sofistikovanych pravidel
o identifikuje velké mnozstvi unikatnich typd obsahu na jakémkoli portu ¢i aplikaci
o Kklasifikuje sitovy provoz nezavisle na portu
0 podpora stovek tisicl soucasnych spojeni

Ochrana stanic a serveri:

Moderni FeSeni pro zajisténi interni bezpecnosti musi zahrnovat i ULR filtering, Sifrovani notebookd, Policy
auditing a bezpecnost pro Groupware jako je exchange a servery.

10 pozadavku na moderni systém ochran pro interni prostfedi (desktopy, servery, groupware, auditing)
s pozadavkem na jednotnou spravu:

vihwN =

No

0 ®

Anti-Virus & Spyware

Email server Anti-Virus & Anti-Spam (Exchange/Lotus)

Desktop sw IPS & Desktop Firewall

Device Control fizeni pfipojitelnych zafizeni typu USB, wifi, Bluetoth

Encryption for PC (Sifrovani celych disk{)

Web Filtering (fizeni pfistpu na web stranky pomoci kategorii zabrani pfistupu na stranky s
pornografii @ malware

NAC (zajisténi pristupu do sité pro autorizované pocitace spliiujici definované pozadavky)

Policy Auditor - Audit stavu pocita¢d (hesla, patche, pfitomnost a aktualnost bezpecnostnich
systému apod)

AV ochrana pro file servery (Windows a Linux)

Jednotna centralni sprava s vynucenim politik pro vSechny komponenty a jednotna reportovaci
sprava zajist'ujici jednotny prehled o udalostech v siti véetné dodaného fw

5.3. Standard Grovné procesniho zabezpeceni

Zasadnimi opatfenimi pro fungovani fizeni bezpecnosti jsou:

WoONOUThWNE

Bezpecnostni politika

Organizace bezpecnosti

Klasifikace fizeni aktiv

Personalni bezpecnost

Fyzickd bezpecnost a bezpecnost prostiedi
Rizeni systémd

Rizeni pristupl

Vyvoj a udrzba systém(

Rizeni incident@
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10. Rizeni kontinuity organizace
11. Soulad s pozadavky

Déle v textu bude specifikovana do jaké miry je vhodné pro KrU implementovat opatfeni — definovany
standard.

1. Bezpecnostni politika
Zakladni strategicky dokument urcujici cile, smér a principy bezpec¢nosti.

Je zaloZena na:
- strategii organizace
- pozadavcich na informacni bezpecnost
- bezpecnostni pozadavky partnerd, nadfizenych organt a tretich stran
- zakonech, standardech a dalSich obecné zavaznych predpisech

Obsahuje:
- definici informacni bezpecnosti, jeji cile a rozsah, jeji dleZitost
- deklaraci o podpofe managementem
- shrnuti poZzadavku a principu vyplyvaijici z legislativy a standardu
- definici zodpovédnosti
- kritéria pro hodnoceni rizik
- systém pro reportovani bezpecnostnich incidentu
- odkaz na dalsi dokumenty

2. Organizace bezpecnosti

Pro fizeni bezpecnosti je sestaven projektovy tym, ktery ji ma na starosti. BezpeCnost musi rochazet celou
organizaci, takze vlastnici klicovych procesu.

Organizace:
- sponzor projektu (¢len top-managementu)
- manazer projektu, koordinator projektu
- ostatni ¢lenové tymu (viz. vlastnici klicovych procesi)
- Moznost zapojeni externi poradenské firmy. Zkusenosti s Gnikem informaci.

Vrcholovy management musi:
- podporovat zavedeni
- spolupracovat na bezpecnostni politice
- zajistit vytvoreni bezpecnostnich cilu a planu
- komunikovat inf. bezpec¢nost v celé organizaci
- zajistit dostatec¢né zdroje
- rozhodnout o pfijatelné Urovni rizika
- kontrolovat management bezpecnosti
- ostatni musi dodrzovat bezpecnostni politiku.

3. Klasifikace Fizeni aktiv

Provedena dlsledna inventarizace majetku souvisejicim s provozem ICT a to vCetné jednoznacné
identifikace. Kazdé aktivum by mélo mit svoji pfifazenou odpovédnou osobu a misto.
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Taktéz je nutno provést inventarizaci dat a informaci, klasifikovat je a pfifadit jim zodpovédnou osobu.
Vysledkem tohoto procesu je jednotné a jednoznacné oznacovani dokumentd, zaznam@ ¢ souborl a tim
dosazena prehledna struktura dat a informaci.

4. Personalni bezpecnost
Zde heslovité uvadime zasady pro vhodnou strukturu personalni politiky :

- bezpecnost jako soucast popisu prac. pozice véetné odpovédnosti (promitnuti do prac.smiuv)
- na kritickych pozicich provérky zaméstnanci

- dohody o dvérnosti

- popisy pracovnich mist

- odpovédnost managementu

- Skoleni

- disciplinarni fizeni (postupy)

- zmény a ukonceni zaméstnaneckého poméru (postupy)

Pozn. Uroveri provérky zaméstnancd je dle zvaZeni a zkusenosti & potfeby KrU. Je moZno vychazet
z bézné uzivaného standardu ,zmékceného" dle pottfeby, nebo postaci napt. psychologické testy.

5. Fyzicka bezpecnost

Tato kapitola se dotykd primarné provozu datovych center a okrajov€ provozu v administrativnich
budovach KrU. Zde je etalon bezpecnosti popsan v dokumentaci pro budovani TCK a TC ORP. Za Ucelem
nastaveni standardu je tato Uroven vyhovujici. Zasadnimi tématy k zajisténi jsou:

- zajisténi monitorovani fyzickych pristupl

- automaticky protipozarni systém

- redundance chladiciho systému

- redundance napajeni

- odolnost proti Zivelnym katastrofam (voda, pozar atd.)
- monitoring provozu

6. Rizeni systémii

Deklarujeme okruhy, které je potreba reSit formou ,popis — provoz — odpovédnost — kontrola®. Neni
nutno pro Ucely fizeni bezpecnosti jit do absolutniho detailu, je tfeba na realné Grovni zachytit stav véci a
stanovit kompetence. Konkrétni navod je popsan v dokumentaci ISO 2700x, kde Ize zvolit i poZadovanou
Uroven detailu.

- provoz
- cyklus : vyvoj, testovani, nasazeni, rutinni provoz
- ochrana pred Xware

- sprava infrastruktury

- sprava stanic

- ukladani, distribuce, transport a zalohovani dat

- monitoring

7. Rizeni pristupt
Zakladnim poZadavkem je nastaveni IDM (identity management systém) pro kontrolu nad uzivateli a

jejich pravy. Soucasti systému Fizeni bezpe¢nosti musi byt jednoznaény popis prav a roli v hierarchii KrU,
PO a ORP. Tyto popisy budou existovat oddélené, nicméné jejich existence zajiStuje nasledné
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jednoznacnou identifikaci. PFistupova prava jsou clenéna v souvislosti s pracovnim zafazenim a jsou
ukotvena v popisu pracovni naplné (pozice).

U zafizeni, prostiedkd a informacnich zdrojl jsou jednoznacné definovany uZzivatelské skupiny a k nim
jsou jednoznacné pfifazeny seznamy prav a roli.

Role a prava uZivateld jsou popsana a prifazena konkrétnim uzivatellm.

Pokud je toto zachovano, Ize jednoduchym postupem ,kfizovou metodou" ovéfit spravnost nastaveni a
opravnénost role i prava.

Kazdy uzivatel, zafizeni Ci aplikace v systému musi byt jednoznacné identifikovatelna.

Rozdéleni prav a roli musi byt sjednocena na Urovni terminologie mezi véemi subjekty kraje (KrU, PO,
ORP).

Veskeré pristupy mezi sitémi (vstup do ROWANet) musi byt fizeny pres bezpecnostni prvky (FW, filtr) a
dlsledné logovany. Logy je tfeba analyzovat a vyhodnocovat.

Pro pristupy do pocitaCe ¢i sité musi byt nastaveny jasné postupy pro ,prihlaseni®. Tyka se to i pfistup
VPN.

Pravidelny monitoring provozu, vcéetné vyhodnoceni a stanoveni postupl pfi poruseni pravidel.
8. Nakup, vyvoj a udrzba

V této kapitole se omezime na oznaceni zakladnich cinnosti, pro které by méla byt stanovena pravidla.
Procesy by mély byt popsany a o provedeném procesu by mél existovat zapis se stanovenim zavéru a
doporuceni.

- analyza

- poZadavky

- testovani

- dokumentace

- zmény

- servis (Udrzba)

Pro servisni Cinnosti je ddleZité stanoveni tzv.SLA (service level agreement), ktera predstavuje Uroven
dostupnosti sluzby, aplikace i zafizeni (nebo systému) v zavislosti na Case. Stanoveni této hodnoty zavisi
od mnoha vlivdl, nicméné pro Gcely doporuceni uvadime, Ze hodnota SLA by neméla byt nizsi nez 95.

Pro zajisténi uvedenych skutecnosti je doporucujeme vSechny tato Cinnosti sjednotit do jednoho ,kanalu®.
Vyhodou je 100% kontrola nad uvedenymi ¢innostmi a ekonomické vyhodnost (objemové slevy). Timto je
dosazeno nakupu ovéfenych technologii s garantovanych zdrojli. DalSim faktorem je minimalizace
heterogennich feseni pro ICT kraje.

9. Rizeni bezpeénostnich incidentti
Pfedpokladem pro udrZeni standardu bezpecnosti je zavedeni centralni technické podpory pro ROWANet
a zajisténi Fizeni incidentd formou ,trouble ticketu®". Princip fungovani je zachyceni udalosti — incidentu od
okamziku vzniku az po ukonceni — vyfeSeni. Je tfeba stanovit definici druhl incidentd a zplsobl jejich

feSeni, dale je ddleZité nastavit standardni procesy pro standardni incidenty (vypadek, vyména toneru,
nedostupna aplikace ...atd.) a nakonec definice kdy je incident ukoncen a to vCetné vyjadieni majitele

Strategie bezpecnosti ICT kraje Vysocina

30.12.2010 strana 25/36



P oPERACNI PROGRAM w~  PODPORUJEME
evropsky T g B = , 4 <

fond v GR EVROPSKA UNIE A ZAMESTNANOST www.esfcr.cz

aktiva. Je dale tfeba navrhnout procesy a komunikaci mezi stavajicim HelpDesk KrU s ,Centralni
technickou podporou, ktera bude nedilnou soucasti Kompetencniho centra (v budoucnosti).

Pro zavedeni této instituce je tfeba mit katalog sluzeb s jasnou definici sluzeb. Poté je vhodné mit
k dispozici rozpad na jednotlivé dodavatele sluzeb (externi, interni) a definice okruhu uzivateld.

10. Rizeni kontinuity organizace

Toto opatfeni predstavuje nutnost provazani systému bezpecnosti ICT na opattfeni k periodickému
sniZzovani rizik a na krizové planovani. Znamena to promitnuti aspektll bezpecnosti informaci do Systému
fizeni krizovych situaci.

11. Soulad s pozadavky

Veskera opatieni tykajici se systému Fizeni bezpecnosti ICT musi byt v souladu s legislativou a zajmy
organizace. Legislativa musi byt definovana — konkrétni ustanoveni, které je tfeba promitnout do systému
fizeni bezpecnosti, dodrzovat a kontrolovat.

Kriticka mista a procesy musi byt jasné definovany a k nim pfifazena patfi¢na opatfeni.

Nastroje pro provozni audit systému by mély byt oddéleny od béZnych provoznich nastrojd aby
neumoznili kompromitovat provozni systém, systém musi byt nastaven tak aby byl témito nastroji
auditovatelny. Vystupem z auditu by méla byt klasifikace nastaveni systému a naslednad doporuceni ke
zvySeni kvality opatfeni.
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6. Definice opatreni (prinosy cilovym skupinam),
navrh harmonogramu

V navaznosti na predchozi doporuceni je tfeba definovat konkrétni opatfeni a aplikovat doporuceni do
prostfedi KrU, PO a ORP. Dale uvedena doporuceni vychazeji nejen z tohoto dokumentu ale hlavné
z provedenych analyz a zavérl uvedenych v dokumentu Komplexni analyza prostfedi informacnich a
komunikacnich technologii v kraji Vysocina a jeho pfispévkovych organizaci. Tato opatfeni uvadime bez
rozdéleni mezi jednotlivé subjekty, nebot’ iniciatorem a garantem navrZenych opatteni bude KrU.

6.1. Legislativni opatreni

- Je tfeba aktualizovat strategické dokumenty KrU tak, aby jejich obsah odraZet redlny stav ICT
vorganizaci a dosazeni realnych cill. Popsat jejich promitnuti smérem k PO s patficnou
argumentaci. )

- Bezpecnostni politika KrU musi byt prepracovana tak, aby odrazela skutecny stav ICT, musi
obsahovat konkrétni nastaveni procesli a odpovédnosti. Toto lze dosahnout prepracovanim
podfizenych dokumentl a tam lze aplikovat vétsi detail. Soucasti bude doporuceni ¢ vzor pro
skupiny PO, tak aby bylo mozno zahdji proces jejich integrace do krajského systému fizeni
bezpecCnosti (vyhovujici by byla tzv. ratifikovatelna forma). Zakotveni periodické povinnosti
vzdélavani.

- Dokoncit vydani nové verze provozniho fadu, kde by mél byt bezpecnosti vénovan vétsi prostor.
Provozni fad by mél mit ¢ast TCK, LAN a ROWANet rozdélenou na zavaznou cast pro pfipojeni a
uzivani sluzeb a ¢ast doporucuijici pro provoz LAN PO a ORP s vazbou na ROWANEet.

- Nastavit kontrolni a auditni mechanismy pro provoz ICT (vCetné OI)

- Skoleni personalu ve vsech cilovych skupinach

Pfinosy:

Pro potfeby standardizace je nutno mit oporu ve strategickych dokumentech a interni legislativé. Tyto
dokumenty musi projit schvalovacimi procesy KrU aby se staly zavazné pro vSechny zGcCastnéné subjekty.
Zahajeny proces budovani fizeného systému bezpecnosti informaci bude kontinualni a kontrolovatelny.
V dokumentech bude jasné specifikovan zamér spolecné s cilovym stavem. Zakotvena pravidla a opatieni
budou vymahatelna a cely systém se timto stane fiditelnym.

VSechny zucastnéné subjekty budou mit dostupnou konkrétni informaci o nastavené Urovni bezpecCnosti
ICT v kraji. Tento standard se stane automaticky zavaznym i pro vSechny pfipravované projekty Ci
vstupujici subjekty.

6.2. Procesni opatreni

- vznik subjektu ve struktufe KrU s dostatetnou odbornou a personalni kapacitou pro fizeni a
kontrolu systému bezpecnosti informaci (mozno i externé)

- definice kontrolnich Cinnosti smérem k PO a ORP s pfedmétem dodrzovani pravidel bezpecnosti ICT

- vznik subjektu ve struktufe KrU pro spravu a provoz sité ROWANet (mozno i externé) vcetné
centralniho HelpDesku )

- vznik subjektu ve struktuie KrU pro centralizaci nakupu
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Pfinosy:

Tyto opatfeni umoZni provozovat systém fizeni bezpeCnosti informaci resp. ICT jako samostatnou
disciplinu subjektem nezavislym na OI. Timto je dosaZeno realné kontroly a zajiSténi realné bezpecnosti.
Pfi vzniku bezpecnostnich incidentd je pfipraven nezavisly nastroj pro odhaleni pfi¢in a nedostatkd.
Nezavislost subjektu predpoklada efektivitu v jeho ¢innosti.

Pokud budou pravidla pro PO a ORP vymahatelna, zminéné subjekty budou na implementaci pravidel
realné pracovat.

Vznik dvou novych subjektl (sprava infrastruktury a centr.nakup) zajisti predevsim ekonomickou
vyhodnost a vySSi transparentnost procesu nakupu.

Centralni nakup mlZe pracovat s vy33imi objemovymi slevami, bude mit vét3i prostor pro komunikaci
s dodavateli a dosazeni slev, KrU ziska vyssi kontrolu nad vynakladanymi prostfedky. Takto budou moci
byt definovany okruhy tzv. provéfenych dodavatelll a Ize takto dosahnout i zrychleni procesu nakupu.

ROWANet je v soucasné dobé spravovan OI nicméné zaslouzi si, vzhledem ke svému regionalnimu
vyznamu a narokdm na spravu, samostatny subjekt, ktery by jej spravoval a provozoval. Soucasti by
méla byt i centralni technickd podpora. Toto opatfeni souvisi se snahou maximalizovat pocet uzivatell
sité z fad subjektll VS. Toho to Ize dosahnout pouze zkvalitnénim a rozsifenim sluzeb, které infrastruktura
poskytuje, toto bohuZel v soucasné situaci pod spravou OI je velmi obtizné. Ddvode je omezena kapacita
OI, které je dnes vytizeno Cinnostmi a projekty.

Je nutno zvazit moznost externiho zajisténi subjektu pro spravu infrastruktury, provést analyticky pohled
na nakladovost v obou variantach. Toto neni predmétem tohoto dokumentu.

6.3. Technicka opatreni

- vybudovani dohledového a monitorovaciho centra ROWANet vCetné krajského CSIRT — Centralni
technicka podpora ROWANet

- vybudovani pilotnich instanci pro skupiny PO a ORP (vzorové implementace systému fizeni
bezpecnosti)

PFinosy:

Dohledové centrum zajisti provozovateli (KrU) kontrolu nad infrastrukturou, chovanim uZivateld a
zplsobu vyuzivani, véetné vytiZzeni. Samoziejmosti je ziskavani znalosti o externich a internich hrozbach a
zajisténi vysoké Urovné bezpecnosti. UzZivatelé sité budou mit k dispozici odbornou a dostupnou podporu
a sluzby na standardni Grovni za pfijatelné naklady.

V ramci projektl eCrime, eHealth a TC ORP je vhodné vybudovat pilotni instance — vybrané PO a ORP,
kde bude nastavena vzorova Uroven bezpecnosti, tak aby bylo mozZno pro ostatni subjekty cilovych skupin
sdilet zkuSenosti a poznatky. Model vzorovych instanci umoZni komunikaci uvnité cilové skupiny
s ohledem na jeji specifika a pozadavky a poskytne dostatecnou znalostni zdkladnu pro projekt
~kompetencniho centra“.
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Schéma umisténi a funkce navrzeného subjektu ,,Centralni technicka podpora ROWANet"

Reseni Reseni
incidentd na incidentt na
urovni aplikaci urovni aplikaci
a procesl a procesl

2
Technicka podpora ICT KrU é Centralni technicka podpora ROWANet
I3
. £ . . o
Resi incidenty a poskytuje = Service Desk I. uroven
podporu vyhradné KrU o
(odbory), tyka se jen ICT %
z
Pfijem incidentu
Z provozu
Interni incident: ROWANet.
‘IeCT 2 &rlﬁ? y Komunikace
’ se véemi
subjekty ROWANet
vyjma KrU.

Verejnost
Fyzické a pravnické osoby
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6.4. Navrh harmonogramu
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LEGISLATIVNI OPATRENI
Strategie a koncepce ICT KrU
Bezpecénostni politika

Provozni fad

Skoleni

PROCESNi OPATRENI

Org. zména - vznik subjektu ISMS

Org. zména - vznik subjektu ROWANet
Org. zména - vznik subjektu Nakup
nastaveni kontrolni ¢innosti pro PO a

ORP

TECHNICKA OPATRENI

Dohledové centrum ROWANet
Pilotni implementace PO, ORP

Legenda:
pfiprava, zpracovani
pfipominky, schvaleni

realizace, implementace

Pozn.: Legislativni opatfeni je tfeba provést jesté jednou formou aktualizace a zakotveni provedenych zmén, tak jak realné probéhly.
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Komentai k harmonogramu:

Harmonogram je navrzen bez ohledu na okolni vlivy v prostfedi KrU. Znamend to, 7e se jednd o
optimistickou variantu, kde predpokladame, Ze do projektu nevstupuji zadné omezujici faktory, jako
napfiklad dalsi spusténé projekty, dovolené, fluktuace apod. tento navrh deklaruje obecnou casovou
naroCnost, tak aby vedeni KrU mélo predstavu, Ze realizace zmén alokuje asi dva roky. Dalsi dllezitou
informaci je navaznost jednotlivych opatteni v blocich dle rozdéleni. S bloky opatfeni Ize vici sobé
pohybovat, ale je nutno mit na zfeteli, Ze musi byt zachovana logicka kontinuita.
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7. Financni Cast strategie — naklady spojené s
implementaci strategie vcetné vazeb na mozné
externi fondy pro financovani aktivit

7.1. Naklady spojené s implementaci strategie

Pfi stanoveni finan¢ni naroCnosti vychazime ze zkusenosti z realizace obdobnych projektli a obvyklych cen
na trhu ICT.

Finan¢ni hodnoty jsou svazany s navrzenymi opatfenimi. Jednotlivé nakladové polozky jsou rozdéleny na
pfimé a nepfimé.

Nepfimé naklady — provozni naklady na personal, prostory, el. en., spotfebni material, ... atd.
Primé naklady — nakup sluzeb, zbozi, externich pracovnikd

Tabulka: naklady na realizaci opatfeni

polozka naklady
Opatfeni nepfimé naklady = pfimé naklady = naklady celkem
LEGISLATIVNI OPAT RENI
Strategie a koncepce ICT KrU 320 000 K¢ 400 000 K¢& 720 000 K¢
Bezpecnostni politika 320 000 K¢ 350 000 K¢ 670 000 K¢
Provozni fad 80 000 K& Bez investice 80 000 K&
Skoleni 500 000 K¢& 850 000 K¢& 1 350 000 K¢&
PROCESNI OPATRENI
Org. zména - vznik subjektu ISMS 140 000 K¢& 300 000 K& 440 000 K¢&
Org. zména - vznik subjektu ROWANet 140 000 K¢ 300 000 K¢ 440 000 K¢&
Org. zména - vznik subjektu Nakup 140 000 K¢& 300 000 K¢ 440 000 K¢&
nastaveni kontrolni ¢innosti pro PO a
ORP 240 000 Ké& 150 000 K¢& 390 000 Ké&
TECHNICKA OPAT RENI
Dohledové centrum ROWANet 160 000 K¢& 1 000 000 K¢& 1160 000 K¢&
Pilotni implementace PO, ORP 320 000 K¢& 2 000 000 K& 2 320 000 K&
NAKLADY CELKEM 2 360 000 K¢ 5 650 000 Ké 8 010000 K¢
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7.2. Provozni naklady po realizaci opatreni

Po ukonceni realizacni faze bude nastaven rutinni provoz t¥i novych subjektﬂ ve struktufe KrU. V nize
uvedené tabulce je uveden odhad nakladd na jejich provoz. Vyse ovsem neni relevantni jako polozka,
kterou je nutno pricist ke stavajicimu rozpoc¢tu KrU Jako navyseni. Z velké Casti se jedna o vyclenéni
stavajicich ¢innosti mimo stavajici odbory, tudiz provozni naklady tedy stoupnou nepatrné.

Tabulka: provozni ndklady po dokonceni implementace

pocet pracovnikll | naklad/mésic naklad/rok investice/rok | celkem/rok
fizeni ISMS 3 115 000 K¢ 1200 000 K& | 1000 000 K¢ 2200 000 K¢
sprava ROWANet 3 140 000 K¢ 1 680 000 K& | 5000 000 K¢ 6 680 000 K¢
Centralni nakup 2 100 000 K¢ 1 200 000 K¢& 500 000 K¢ 1700 000 K¢&
CELKEM 4 080 000KE | 6 500 000 K& 10 580 000 K¢

7.3. Vazby na mozné externi financovani

DoporuCujeme zaméfit pozornost na vyzvy z oblasti IOP a OPLZZ. Tyto programy financovani jsou
orientovany na vzdélani a ICT, coz jsou nedilnymi faktory pro tvorbu systému bezpecnosti ICT.

Obecné Ize fici, ze kazdy projekt ICT je dotcen FeSeni bezpecnosti. NapFl'kIad vyzva IOP ¢. 06 a 08 davaly
vyznamny prostor pro nakup technologii pro zabezpecem TC a povyseni obecného standardu bezpecnosti
ICT. V rdmci své metodické ¢innosti méze KrU doporucovat ORP v regionu zaméfeni na toto téma a
poskytnout jim moznost spoluprace pfi budovani bezpecnosti ICT v reg|onu

Vyzvy v rdmci OPLZZ umoznuji i financovat personalni a procesni zaleZitosti. OSF- MVCR deklaruje, ze
bude vypsano jesté nékolik tematickych vyzev orientovanych do vzdélavani v souvislosti s rozvojem

subjektd VS.

V soucasnosti tedy je mozno vyuzit IOP &. 08 pro potfeby KrU a PO, dale IOP &. 06 pro potieby ORP. Pro
financovani procesnich a vzdélavacich opatreni je tfeba vyckat dalsi vyzvy OPLZZ.
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Akcni plan implementace systému rizeni

bezpecnosti vCetné doporuceni k realizaci
8.1. Akcni plan

8.1.1. Definice realizacniho tymu a roli ¢lend tymu

Pro potieby tohoto dokumentu predkladame navrh skladby realizacniho tymu, ktery bude pinit aktivity
uvedené v Akénim planu. Zpracovatel nema prostor pro zjisténi konkrétnich osob, a proto uvede
modelové role vCetné kompetenci tak, aby KrU mohl do uvedenych roli dosadit konkrétni osoby dle
moznosti v redlném case. Doporucujeme, tym béhem realizace doplnit o pracovniky z nové vzniklych
subjektl a zapojit je tak do projektu v dobé realizace.
Pro odpovédnost za plnéni jednotlivych aktivit jsou navrzeny konkrétni role, nicméné feSitelem je vzdy
cely tym. Pro konkrétni aktivitu je vytvoren ,miniprojekt" a v ramci projektového fizeni, je tym veden pro
kazdou jednotlivou aktivitu zodpovédnou roli (osobou).

ROLE

Oblast

Kompetence

Zkusenost

Koordinator

Organizace, legislativa

Komunikace s vedenim KrU,
vedeni projektu

Komplexni znalost KrU

Rizeni ICT ICT Pozadavky a naroky souvisejici s | Detailni znalost ICT KrU
ICT

F:{izeni HR Personalistika ) Organizacni a personalni zmér]y Principy Fizeni KrU )

Rizeni kvality Organizace, struktura KrU | Dopady do struktury fizeni KrU Rizeni dokumentace KrU,

(administrativy) auditni cinnost

Rizeni procesi

Organizace, struktura KrU

Dopady do procesd KrU

Rizeni procest KrU

Rizeni legislativy

Legislativa

Dopady do interni legislativy a
strategickych dokument(

Struktura interni
legislativy, auditni ¢innost

Administrativa

administrativa

Priprava dokumentace pro
realizaci jednotlivych aktivit

Interni administrativa

Aktivity — ak¢ni plan na rok 2011

Aktivita

Odpovédnost - Role

Doplnéni a aktualizace dokumentu Strategie ICT pro KrU (véetné PO)

Rizeni ICT

Strategie - schvaleni v organech KrU

Koordinator

Doplnéni a aktualizace dokumentu Bezpecnostni politika KrU

Koordinator

Politika - schvleni v orgénech KrU

Koordinator

Rozpracovani politiky do provoznich pfirucek

Rizeni legislativy

Rozpracovani politiky KrU na dokumentaci pro PO a ORP

Rizeni legislativy

Dopracovani Provozni dokumentace a Provozniho Fadu Rizeni ICT
Aktualizace Katalogu sluzeb Rizeni ICT
Prezentace zdméru KrU v oblasti budovani systém fizeni bezpe¢nosti ICT Koordinator
Promitnuti zaméru do rozpracovanych projektl eHealth, eCrime I:Qizenl' ICT

Pfiprava organizacnich zmén (procesni dopady)

Rizeni procest

Projedndni organiza¢nich zmén v organech vedeni KrU

Rizeni kvality

Nastaveni procesti a pravidel pro centralni nakup

Rizeni procesti

Realizace organizacnich zmén (Fizeni ISMS, centralni nakup — personal)

Rizeni HR
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Analyza variant spravy sité ROWANet — vybér vhodné varianty

Koordinator

Pfiprava zmény subjektu pro spravu sité ROWANet

Rizeni kvality

Realizace zmény

Koordinator

Zahajeni procesu fizeni bezpe¢nosti ICT v KrU (osvéta, Gvodni skoleni, nastaveni
procest)

Koordinator

Nastaveni kontrolnich procesi pro fizeni bezpecnosti ICT

Rizeni legislativy

Ovéreni rutinniho plnéni procesti pro fizeni bezpecnosti ICT

Rizeni kvality

Pfiprava pro implementaci Bezpecnostni politiky na PO (osvéta, Uvodni Skoleni
managementu)

Koordinator

Metodicka spoluprace s ORP (vytvoreni standardu pro TC a navrZeni pilotni Rizeni ICT
instalace) ) .
Kompletace katalogu sluzeb pro KrU, PO a ROWANet Iv2|'zen|’ ICT

Pfiprava pro budovani Centralniho HelpDesk (nastaveni procesl, dokumentace,
personal)

Rizeni procesd, Rizeni HR

Spusténi Centralniho HelpDesk

Koordinator

Ovérovaci provoz HelpDesk (vyhodnoceni, pfipominky, zmény)

Rizeni ICT

Vypracovani projektd pro pilotni implementaci bezpec¢nosti (PO, ORP)

Rizeni ICT

Stanoveni pilotnich mist pro budovani vzorové bezpecnosti (PO, ORP) a
predloZeni projektt

Koordinator

Realizace projektll (implementace spolu s TC)

Rizeni ICT

Vyhodnoceni dosazené Urovné bezpecnosti ICT (12/2011)

Rizeni kvality

Vyhodnoceni Urovné investic oproti nastavenym cilim

Rizeni kvality

Aktualizace akcniho planu dle dosazenych vysledkd pro 2012

Koordinator

Priibézné vzdélavaci kurzy a seminare v oblasti bezpecnosti ICT.

Rizeni HR

Aktivity — ak¢ni plan na rok 2012:

Aktivita

Odpovédnost - Role

Aktualizace strategickych dokumentd dle dosazenych vysledk

Rizeni kvality

Aktualizace Bezpecnostni politiky dle nacerpanych zkusSenosti

Rizeni kvality

Nastaveni procesu priibéznych zlepsovani v oblasti bezpecnosti ICT

Rizeni procest, Rizeni ICT

Nastaveni procesu priibézného zlepSovani Urovné sluzeb centralniho HelpDesk

Rizeni ICT

Nastaveni procesu priibézného vzdélavani v oblasti bezpecnosti ICT

Rizeni HR

Testovaci audit dle ISO 2700x, véetné vyhodnoceni

Rizeni kvality

Projednani mozZnosti certifikace KrU

Koordinator

Prezentace projektu (ISSS)

Koordinator

8.2. Doporuceni k realizaci

Béhem realizace navrzenych opatfeni je tfeba se drzet nasledujicich doporuceni, ktera jsou mnohokrat

ovérena praxi:

- Pro obsah strategickych dokumentt je vhodné zvolit méné ambicidzni tvrzeni v oblasti technologii

a smérovat planovany rozvoj ke kvalité.

- Bezpecnostni politika nemusi byt rozsahla a detailni ale pochopitelna a funkcni.
- Konkrétni zaleZitosti procest je vhodné popisovat na Urovni pfirucek a smérnic.

- Vzdy musi byt jasné kompetence.
- Norma je doporuceni, ale neni to dogma.
- Vykonavatel ¢innosti sam sebe nikdy kvalitné nezkontroluje

- Vymyslet nové postupy je riskantni, ovérené praktiky se Iépe modernizuji.

- Opatreni v internich aktech jsou doplnénim, specifikaci a vykladem platné legislativy, ne jeji

nahradou.
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- Interni legislativa slouzi k tomu, aby v pfipadé incidentu bylo jasné kdo, kde a co porusil Ci
zanedbal nebo kde se stala chyba.

- Veskeré normativni akty pred uvedenim do praxe je dobré komunikovat napfic cilovymi
skupinami

- Nastavené procesy je dobré si otestovat se vSemi vlivy

- Béhem realizace je nutno vést interni marketingovou kampan (podpora vedeni)

- Klicovi lidé ve zménach se musi se zménami ztotoznit

- UdrZovat rozumny pomér mezi investicemi do technickych prostfedk{ a do proces(

- Budovani systému fizeni bezpecnosti informaci musi byt provazano se vsemi ¢innostmi Uradu

- Kazdy proces musi mit nastaven kontrolni proces

- Skolit, skolit, skolit ...
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